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Weshalb sichere digitale 
Signaturen?
Geschäfte im Internet sind heute Standard: Die mobile 
Arbeitsweise aus dem Homeoffice oder unterwegs ersetzt 
oft lange Anreisen und Anstehen vor Ort, zu teils über-
schaubar kurzen Geschäftszeiten. Tendenz: rasant steigend. 
Zunehmend erfolgen Vertragsabschlüsse oder Anträge 
daher über Internetplattformen oder das digitale Rathaus. 
Im gleichen Maße, wie digitale Geschäfte zunehmen, wachsen 
jedoch auch die Möglichkeiten für Kriminalität in diesem 
Sektor: Identitätsdiebstahl, Erpressung, Ausspähen von 
Geschäftsgeheimnissen und vieles mehr zählen zu diesen 
Gefahren. Bereits der bloße Austausch persönlicher Daten 
über E-Mail ist vielfältigen Angriffsmöglichkeiten ausgesetzt.
 
Dagegen schützen sollten unterschiedlichste Rechtsvor-
schriften, von der Datenschutz-Grundverordnung bis zu 
Spezialvorschriften für einzelne Branchen. Alle sicherheits-
relevanten Branchen wie Banken, Versicherungen, 
Telekommunikations- oder Versorgungsanbieter arbeiten 
daher schon seit vielen Jahren mit sicheren digitalen 
Signaturen. Am 1. Juli 2016 trat die als eIDAS-Regulierung 
bekannte „Verordnung (EU) Nr. 910/2014 des europäischen 
Parlaments“ in Kraft, die in allen 28 EU-Mitgliedstaaten 
umgesetzt werden muss und im Kollisionsfall Vorrang vor 
allen nationalen Gesetzgebungen hat – das galt somit auch 
für das am 29.07.2017 außer Kraft getretenen deutschen 
„Gesetz über die Rahmenbedingungen für elektronische 
Signaturen (Signaturgesetz – SigG)“. 
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Seither gibt es einen gemeinsamen Rechtsrahmen – elektro-
nische Signaturen sind nach deutschem und EU-Recht 
gültig und rechtsverbindlich. Als sichere digitale Signaturen 
lässt die eIDAS-Regulierung zwei Signatur-Varianten mit 
unterschiedlichen Sicherheitsstufen und Kosten zu: die 
Advanced Electronic Signature (Dt. Fortgeschrittene 
elektronische Signatur, AES) und die Qualified Electronic 
Signature (Qualifizierte elektronische Signatur, QES). 
Beide Standards stellen wir hier vor. 

Grundsätzlich ist die AES immer dann ausreichend, 
wenn für einen Vertrag die Textform vorgeschrieben ist. 
Wenn das Gesetz die Schriftform erfordert, ist eine QES 
gleichbedeutend mit einer händischen Unterschrift. 

Gemäß dem Vertrauensdienstegesetz (VDG), das die 
Durchführung in Deutschland regelt, sind, etwas vereinfacht 
ausgedrückt, zwei Stellen zuständig:

 ● Die Bundesnetzagentur für die Auswahl der qualifizierten 
Zertifizierungsanbieter.

 ● Das Bundesamt für Sicherheit in der Informationstechnik 
für die Definition der zulässigen sicheren technischen 
Verfahren und Algorithmen etc. 

Dieser Beitrag zeigt anhand ausgewählter Branchen, 
worauf bei elektronischen Signaturen zu achten ist. Die 
rechtlichen Aussagen stützen sich auf eine Ausarbeitung der 
Anwaltskanzlei Pinsent Masons für die Signicat GmbH mit 
Stand vom 7. Mai 2020.
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Advanced Electronic 
Signature (AES)
Die Advanced Electronic Signature (AES) bzw. fortge-
schrittene elektronische Signatur (FES) ist eines der beiden 
durch die eIDAS-Regulierung zugelassenen Formen eines 
Zertifikats. Eine fortgeschrittene elektronische Signatur 
muss mehrere Anforderungen erfüllen:

Die unterzeichnende Person kann eindeutig identifiziert 
und mit der Signatur verknüpft werden.

Die Signatur wird mit Daten erstellt, die mit einem hohen 
Maß an Vertrauen unter der alleinigen Kontrolle des 
Unterzeichners sind.

Die Signatur muss mit den unterzeichneten Daten 
verbunden sein, sodaß eine nachträgliche Veränderung 
der Daten erkannt werden kann.

Gemäß der eIDAS-Verordnung1 darf einer fortgeschrittenen 
elektronischen Signatur „die Rechtswirkung und die 
Zulässigkeit als Beweismittel in Gerichtsverfahren nicht 
abgesprochen werden“. Für eine noch höhere Beweiskraft 
kann sie auf das Niveau einer qualifizierten elektronischen 
Signatur angehoben werden. Dies ist jedoch nur in der 
Europäischen Union und in der Schweiz geregelt.

In Deutschland sind fortgeschrittene elektronische Signaturen 
(AES) zugelassen für Dokumente ohne Erfordernis einer 
Rechtsform und mit niedrigem Risiko. Dazu gehören z. B. 
Mietverträge, die meisten Versicherungs- und Dienstlei-
stungsverträge, Zahlungen, Käufe und Verkäufe, einfache 
Arbeitsverträge und Kontoeröffnungen – also etwa 80 % 
der Anwendungsfälle. 

Eine fortgeschrittene Signatur kostet in Deutschland 2021 
nur etwa 0,60 € pro Signatur. 

1Artikel 25 Absatz 1
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Qualified Electronic 
Signature (QES)
Die Qualified Electronic Signature (qualifizierte 
elektronische Signatur, QES) enthält alle Eigenschaften 
einer AES und zudem zwei zusätzliche Sicherheitsmerkmale:

Erstellung durch eine sichere Signatur-Erstellungseinheit

Identitätsnachweis des Unterzeichners

Durch das Hinzufügen eines von einem qualifizierten 
Vertrauensdiensteanbieter ausgestellten Zertifikats, das 
die Echtheit der qualifizierten Signatur bescheinigt, wird die 
fortgeschrittene Signatur aufgewertet und hat dann gemäß 
der eIDAS-Verordnung2 den gleichen rechtlichen Wert wie 
eine handschriftliche Unterschrift.

Bei einer zuverlässigen Zertifizierungsstelle lässt sich hier 
die Authentizität des elektronischen Dokuments jederzeit 
überprüfen. Das Zertifikat des qualifizierten Zertifizierungs-
diensteanbieters (ZDA) ist die elektronische Bescheinigung, 
dass Signaturprüfschlüssel und korrespondierender 
Signaturschlüssel einer bestimmten Person zugeordnet 
wurden und die Identität dieser Person bestätigt werden 
kann. QES-Zertifizierungsdiensteanbieter müssen die 
Vorgaben des Vertrauensdienstegesetzes gewährleisten 
– u. a. sicheres Aufbewahren und Zurverfügungstellen des 
Zertifikats – und bei der Bundesnetzagentur registriert sein. 

Praktisch funktioniert eine QES so, dass die abfragende 
Firma sich über ein sicheres elektronisches Verfahren 
ausweist. Das erfolgt indem sich GeschäftspartnerInnen 
z. B. über das Einlesen des nPA mit Hilfe einer entsprech-
enden App oder über eIDs wie z. B. yes® oder Verimi 
identifizieren.

2 Vgl. EU-Verordnung 910/2014, Artikel 24 Absatz 2



Das QES-Verfahren ist in Deutschland anwendbar für 
Dokumente mit gesetzlichen Formvorschriften oder 
hohem Haftungsrisiko. Dazu gehören z. B. das Onboarding 
neuer Bankkunden, Verbraucherkreditverträge, 
befristete Arbeitsverträge, Geschäftsführerverträge, 
Wasserlieferverträge, Prüfberichte oder behördliche 
Einreiseformalitäten.

QES-Signaturen sind verhältnismäßig teuer. 
Sie kosten 2021 in Deutschland jeweils ca. 3,50 €.
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Versicherungen 
Die Anzahl von Versicherungsverträgen in Deutschland 
ist beachtlich: Im Bereich Schaden/Unfall sind 118,6 Mio. 
Kraftfahrzeugversicherungen und 74,5 Mio. Sachver-
sicherungen abgeschlossen, 46,8 Mio. allgemeine 
Haftpflichtversicherungen, 27,4 Mio. Schutzbriefe, 
25,4 Mio. private Unfallversicherungen und 22,3 Mio. 
Rechtsschutzversicherungen. An Lebensversicherungen 
laufen laut dem Gesamtverband der Deutschen 
Versicherungswirtschaft (GDV) 38,6 Mio. Renten und 
Pensionen und 26,4 Mio. Kapitalversicherungen. Der 
Gesundheitssektor verzeichnet 56,6 Mio. öffentliche und 
8,7 Mio. private Krankenversicherungen. Hinzu kommen 
noch die Rückversicherungen. Grund genug, sich die 
erforderlichen Signaturen genauer anzusehen.

Typische 
Versicherungsverträge

Erforderliche 
Signatur

Referenz

Schaden/Unfall  

Kraftfahrzeug AES

Eigentum AES

Allgemeine Haftung / Haftpflicht AES

Schutzbrief AES

Privater Unfall AES

Rechtsschutz AES

Leben  

Renten und Pensionen  AES/QES § 150 Abs. 2 Satz 1 VVG

Kapitalversicherungen  AES/QES § 150 Abs. 2 Satz 1 VVG

Kranken  

Gesetzlich Freiwillig Versicherte: AES § 188.3 SGB V

Obligatorische Sozialver-
sicherung: AES

Privat AES



Versicherungen können größtenteils mit dem AES-Standard 
abgeschlossen werden. Ausnahme sind Versicherungen, 
die unter die AML-Regelung (Anti-Money Laundering) 
bzw. das deutsche Geldwäschegesetz (GWG) fallen, 
also z. B. Lebensversicherungsaktivitäten oder Unfallver-
sicherungen mit Prämienrückerstattung, der Gewährung 
von Gelddarlehen oder dem Angebot von Kapitalisierungs-
produkten. Auch bei Lebensversicherungsverträgen, die 
mit einer Finanzierung gekoppelt sind, können zusätzliche 
Anforderungen an die Unterschrift gelten. 

Neben der Bildung finanzieller Rücklagen sind QES im 
Versicherungssektor auch überall dort spannend, wo eine 
dritte Partei ins Spiel kommt: Lebensversicherungen zu 
Gunsten einer dritten Partei (mit Ausnahme von Gruppen-
Lebensversicherungen im Bereich der betrieblichen 
Altersvorsorge), Vermittlung der Versicherung durch Dritte 
oder die Offenlegung bestimmter Daten durch Dritte – also 
z. B. die Schweigepflichtentbindung von Ärzten für Kranken- 
oder Lebensversicherungen.

Das Gesetz über den Versicherungsvertrag (VVG) sieht 
zudem in § 6 verschiedene Informations- und Beratungs-
pflichten des Versicherers vor, um den Verbraucherschutz 
zu gewährleisten. Gerade im Zusammenhang mit dem 
Abschluss von Versicherungsverträgen über das Internet 
sind diese Pflichten oft schwer zu erfüllen. Nach VVG1 können 
(künftige) VersicherungsnehmerInnen unter bestimmten 
Voraussetzungen – so durch gesonderte schriftliche Erklärung 
auf QES-Basis – auf die Beratung und Dokumentation ver-
zichten. Bei einem Fernabsatzvertrag, also einem Vertrag, 
dessen Aushandlung und Abschluss ausschließlich über 
Fernkommunikationsmittel erfolgte, kann im Sinne des 
BGB4 für einen solchen Verzicht auch die Textform (d. h. 
eine AES) ausreichend sein5. Fernkommunikationsmittel 
sind dabei alle Kommunikationsmittel, die zur Anbahnung 
oder zum Abschluss eines Vertrages eingesetzt werden 
können, ohne dass die gleichzeitige körperliche Anwesenheit 
der Vertragsparteien erforderlich ist, wie z. B. Briefe, 

3 Vgl. § 6 Abs. 3  
4 Vgl. § 312c
5 Vgl. § 6 Abs. 3 Satz 2 VVG
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Typische 
Versicherungsverträge

Erforderliche 
Signatur

Referenz

Schaden/Unfall  

Kraftfahrzeug AES

Eigentum AES

Allgemeine Haftung / Haftpflicht AES

Schutzbrief AES

Privater Unfall AES

Rechtsschutz AES

Leben  

Renten und Pensionen  AES/QES § 150 Abs. 2 Satz 1 VVG

Kapitalversicherungen  AES/QES § 150 Abs. 2 Satz 1 VVG

Kranken  

Gesetzlich Freiwillig Versicherte: AES § 188.3 SGB V

Obligatorische Sozialver-
sicherung: AES

Privat AES
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Telefonanrufe, Faxe, E-Mails, SMS sowie über Telemedien 
versandte Nachrichten.

In diesem Zusammenhang ist zu beachten, dass auch 
Versicherungsunternehmen in den Anwendungsbereich 
des Geldwäschegesetzes (GWG) fallen können, wenn sie 
bestimmte Tätigkeiten in der Lebensversicherung oder 
Unfallversicherung mit Beitragsrückgewähr anbieten, 
Gelddarlehen gewähren oder Kapitalisierungsprodukte 
anbieten. Ist dies der Fall, können sie verpflichtet sein, 
bestimmte Identifikations- und Identitätsprüfungsverfahren 
durchzuführen. Die Identitätsprüfung im Sinne des 
GWG6 kann – unter anderem – durch eine QES erfolgen. 
Vorbehaltlich der jeweiligen Konstellation und technischen 
Umsetzung können Unternehmen für die Identitätsprüfung 
auf eine QES bestehen.

Gleiches kann für Versicherungsvermittler gelten, 
soweit sie die vorgenannten Tätigkeiten, Geschäfte, 
Produkte oder Dienstleistungen vermitteln. Auch das 
Versicherungsaufsichtsgesetz (VAG) sieht entsprechende 
Anforderungen vor7.

Bei Schaden- oder Unfallversicherungen gilt der Grundsatz 
der Formfreiheit. Dennoch kann es aus Gründen der 
Beweissicherung ratsam sein, Verträge in schriftlicher 
Form, d. h. unter Verwendung einer QES, abzuschließen.

6 Vgl. §§ 12 Abs. 1, 10 Abs. 1 Nr. 1 GWG
7 Vgl. § 54 Abs. 1 VAG



Telekommunikation
Online-Telekommunikationsverträge können in der Regel ohne 
Einhaltung von Formvorschriften abgeschlossen werden – 
hier reicht meist eine AES-Signatur. 

Dies kann anders sein, wenn der Mobilfunkvertrag mit dem 
Erwerb eines Mobilgeräts / Routers / etc. gekoppelt ist. 
Kann z. B. ein Mobilgerät im Rahmen eines Mobilfunkvertrages 
unter dem Listenpreis erworben werden, kann dies als 
Finanzierungshilfe im Sinne des BGB8 angesehen werden. 
Entsprechende Verträge bedürfen in der Regel der Schrift-
form und daher einer QES, sofern nicht die Ausnahme für 
Ratenlieferungsverträge9 greift. Ob eine AES ausreicht oder 
nicht, ist dann im Einzelfall zu prüfen.

8 Vgl. § 506
9 Beschrieben in §§ 506 Abs. 1 & 492 BGB
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Telekommunikations-
verträge

Erforderliche 
Signatur

Mobilfunk AES / QES

Business-Vertrag AES

Consumer-Vertrag AES

Guthaben-Vertrag AES

Laufzeit-Vertrag AES

Flatrate-Vertrag AES

Discount-Vertrag AES

Daten-Vertrag AES

Festnetz AES

Kabel AES

Internet AES
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Versorgungs-
unternehmen
Versorgungsunternehmen sind für die Versorgung der 
Verbraucher mit grundlegenden Versorgungsleistungen 
zuständig, also in den Bereichen:

 ● Elektrizität
 ● Gas
 ● Wärme (Nah- und Fernwärme)
 ● Wasser
 ● Abfall

Die Energieunternehmen in Deutschland sind für ihre interna-
tionale Wettbewerbsfähigkeit bekannt. Es gibt mehr als 
1.000 kommunale und öffentliche Versorgungsunternehmen, 
die Dienstleistungen in allen Bereichen der öffentlichen 
Daseinsvorsorge anbieten. 2019 betrug der geschätzte 
Umsatz der Branche 328,3 Mrd. €. Davon entfielen 54,2 % 
auf den Teilsektor „Stromerzeugung“. Gemessen an der 
verkauften Strommenge ist Uniper der größte deutsche 
Energieversorger, gefolgt von Innogy und E.ON. 

Versorgungsvertrag Erforderliche 
Signatur

Referenz

Elektrizität Endverbraucherverträge

Grundversorgungsvertrag AES § 2.1 StromGVV

Sonderkundenvertrag AES

Gas Endverbraucherverträge

Grundversorgungsvertrag AES § 2.1 GasGVV

Sonderkundenvertrag AES

Wärmeliefervertrag AES § 4 WärmeLV

Wasserliefervertrag QES § 2 AVBWasserV

Müllentsorgungsvertrag AES



Alle Versorgerverträge bedürfen meist (nur) einer AES, 
mit Ausnahme der Wasserlieferungsverträge – nach Absatz 
2 der Verordnung über Allgemeine Bedingungen für die 
Versorgung mit Wasser (AVBWasserV) ist es zwar möglich, 
auch ohne Schriftform einen solchen wirksam abzuschließen, 
der Versorger hat diesen aber unverzüglich schriftlich zu 
bestätigen. Daher ist hier eine QES erforderlich.

Darlehensvertrag
Grundsätzlich müssen Verbraucherdarlehensverträge 
schriftlich abgeschlossen werden – d. h. eine QES ist 
erforderlich – sofern nicht gesetzlich eine andere Form 
vorgeschrieben ist. Gleiches gilt für einen gewährten 
Zahlungsaufschub oder eine sonstige Finanzierungshilfe10.

Einzelheiten zur Schriftformerfordernis eines 
Basiskontovertrages regelt das BGB11. 10 Vgl. § 506 Abs. 1 BGB

11 Vgl. § 492
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Versorgungsvertrag Erforderliche 
Signatur

Referenz

Elektrizität Endverbraucherverträge

Grundversorgungsvertrag AES § 2.1 StromGVV

Sonderkundenvertrag AES

Gas Endverbraucherverträge

Grundversorgungsvertrag AES § 2.1 GasGVV

Sonderkundenvertrag AES

Wärmeliefervertrag AES § 4 WärmeLV

Wasserliefervertrag QES § 2 AVBWasserV

Müllentsorgungsvertrag AES

Bankverträge Signatur Referenz

Geschäftsbesorgungsvertrag AES § 675 BGB

Basiskontovertrag AES/QES

Zahlungsdienstevertrag AES §§ 675f BGB

Zahlungsdiensterahmenvertrag AES §§ 675f BGB

Einzelzahlungsvertrag AES

Sparvertrag AES/QES

Darlehensvertrag Signatur Referenz

Allgemein-Verbraucherdarlehen QES/AES § 492 I BGB

Immobiliar-Verbraucherdarlehen QES/AES § 492 I BGB

Ratenlieferungsvertrag AES/QES § 510 I BGB

Kommissionsver. für Wertpapiergeschäfte AES

Leasingvertrag QES/AES § 506 I, § 492 I BGB
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Bei Darlehen unterhalb der Bagatellgrenze von 200,- € netto12 
gelten die Vorschriften für Verbraucherdarlehensverträge 
(und damit auch für die Schriftform) nicht; hier ist eine AES-
Verschlüsselung zum Abschluss grundsätzlich ausreichend. 

Gleiches gilt für Ratenzahlungsgeschäfte im Fernabsatz13. 
Insgesamt wird bei Ratenlieferungsverträgen AES als aus-
reichend angesehen, wenn dem Verbraucher bei Vertragsab-
schluss die Möglichkeit gegeben wird, die Vertragsbedingungen 
einschließlich der AGB abzurufen und in wiedergabefähiger 
Form zu speichern. Andernfalls ist die Schriftform bzw. eine 
QES erforderlich14. 

Die Vertragserklärung des Darlehensgebers bedarf 
keiner schriftlichen Unterschrift/QES, wenn sie mit 
Hilfe eines automatisierten Gerätes erfolgt, d. h. mittels 
Datenverarbeitung15. Wenn das Dokument seitens 
des Darlehensgebers mit Hilfe einer automatischen 
Anlage erstellt wird, reicht es daher aus, wenn nur der 
Darlehensnehmer die Erklärung unterschreibt, während 
für die Erklärung des Darlehensgebers die handschriftliche 
Unterschrift nicht erforderlich ist. 

Wie schon im Zusammenhang mit Versicherungen mit Kapital-
bildung erwähnt, ist auch bei Bank- und Darlehensverträgen 
zu beachten, dass Unternehmen in den Anwendungsbereich 
des Geldwäschegesetzes (GWG) fallen können. Ist dies der 
Fall, können sie verpflichtet sein, bestimmte Identifikations- 
und Identitätsprüfungsprozesse durchzuführen. Die Identi-
tätsprüfung im Sinne des Geldwäschegesetztes16 kann – 
unter anderem – durch eine QES erfolgen. Je nach Konstellation 
und technischer Umsetzung können Unternehmen ggf. auf 
eine QES bestehen.

12 Vgl. § 491 Abs. 2 S. 2 Nr. 1 BGB; §§ 506 Abs. 4, 491 Abs. 2 Satz. 2 Nr. 1 BGB
13 Vgl. § 507 Abs. 1 Satz. 2 BGB
14 Vgl. § 510 Abs. 1 Satz. 1 und 2 BGB
15 Vgl. § 492 Abs. 1 Satz 3 BGB
16 Vgl. §§ 12 Abs. 1, 10 Abs. 1 Nr. 1 GWG



Generell gilt: Häufig werden Finanzhilfen durch eine Bürgschaft 
abgesichert. Damit der Vertrag über die Bürgschaft gültig 
ist, muss die Bürgschaftserklärung schriftlich (also als QES) 
abgegeben werden.

Im Bereich der Wertpapiergeschäfte gibt es bestimmte 
Konstellationen, in denen schriftliche Erklärungen erforderlich 
sind, d. h. eine AES-Verschlüsselung nicht ausreichen würde. 
Dies gilt z. B. im Rahmen von Wertpapierdarlehensgeschäften 
laut Gesetz über die Verwahrung und Anschaffung von 
Wertpapieren (DepotG)17 sowie im Rahmen des Erwerbs von 
Beteiligungen an Hedgefonds.18

Leasingverträge bedürfen – ebenso wie Darlehensverträge 
– grundsätzlich der Schriftform. Ausnahmen und Einzelheiten 
zum Schriftformerfordernis regelt das BGB19.

Sind Sparverträge mit Darlehensverträgen gekoppelt, 
bedürfen solche Verträge in der Regel einer schriftlichen 
Unterschrift/QES.

Besonderes Augenmerk sollte auf den Abschluss von Verträgen 
mit Minderjährigen unter 18 Jahren gelegt werden. In der 
Regel werden solche Verträge nur mit Zustimmung des 
Erziehungsberechtigten wirksam20. Je nach technischer 
Umsetzung kann diese Zustimmung auch der Schriftform 
bedürfen, also nur über eine QES-Verschlüsselung 
ausführbar sein.

17 Vgl. § 15 Abs. 2 u. 3 
18 Vgl. § 297 Abs. 6 Satz 2 Kapitalanlagegesetzbuch (KAGB)
19 Vgl. § 492
20 Vgl. § 107 BGB
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Über Signicat
Signicat ist ein europäischer Marktführer für digitale 
Identitäten und digitale Signaturen. Das Unternehmen wurde 
2007 gegründet und bietet globale cloud-basierte Lösungen 
für den privaten und den öffentlichen Sektor. Der Fokus 
liegt auf der Optimierung des Onboarding-Prozesses mit 
Kunden durch eine optimale Benutzerführung, in Kombination 
mit fortschrittlicher Technologie für das Management von 
Compliance-Risiken. 

Die Lösungen von Signicat kommen bei Banken, Finanz-
dienstleistern, Versicherungsgesellschaften, öffentlichen 
Dienstleistern und anderen Unternehmen zum Einsatz. 
Dem Unternehmen vertrauen mittelständische Unternehmen 
gleichermaßen wie multinationale Konzerne. Kunden 
nutzen Signicat auch, um ihre Prozesse in den Bereichen 
Benutzerauthentifizierung, digitale Signatur, Identitätsprüfung 
und Langzeitarchivierung von Dokumenten zu gestalten.

 

https://www.signicat.com/de/kontakt/contact-sales

