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TERMOS E CONDICOES DO PROCESSO DE VIDEO-IDENTIFICACAO E
EMISSAO DE CERTIFICADOS DE CURTA DURACAO

QES ONCE DEFERRED

Esta € uma traducao em portugués da versao em inglés dos termos e condi¢des do
processo de video-identificacao e emissao de certificados de curta duracao QES
ONCE DEFERRED, que pode ser encontrada
aqui https://www.signicat.com/about/english. Estes termos e condi¢cdées do QES
ONCE DEFERRED foram traduzidos unicamente para a conveniéncia dos
SUBSCRITORES ou REQUERENTE e nao tém valor legal. A versao em inglés sera
vinculante em todos os momentos e prevalecera sobre a traducao em portugués.
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SIGNICAT, S.L.U., (anteriormente chamada “Electronic Identification, S.L.”) com sede social na
Avenida Ciudad de Barcelona 81, 42 Planta, inscrita no Registo Comercial de Madrid em 13 de
marco de 2013 com o CIF B86681533, (adiante designada por "SIGNICAT SLU"), é um Prestador
Qualificado de Servicos de Confianca, que atua em conformidade com as disposicoes do
Regulamento (UE) 910/2014 DO PARLAMENTO EUROPEU E DO CONSELHO, de 23 de julho de
2014, relativo aos servicos de identificacao eletrénica e de confianca para transacoes eletrénicas
no mercado interno e que revoga a Diretiva 1999/93/CE, bem como as normas técnicas ETSI
aplicaveis a emissao e gestao de certificados qualificados, principalmente as normas EN 319 411-
1 e EN 319 411-2, a fim de facilitar o cumprimento dos requisitos legais e o reconhecimento
internacional dos seus servicos.

Por outro lado, o SUBSCRITOR ou REQUERENTE, cujos dados de identificacdo para efeitos do
presente Acordo sdo incluidos no Documento de Identificacao utilizado e, no video, gerado como
resultado do processo de identificacdo em video e de Emissao de Certificado.

1. OBJETO

O objetivo deste documento é informar o Requerente/Subscritor, de uma forma clara e
compreensivel, acerca dos "Termos e Condicées do processo de video-identificacdo e emissdo
de certificados de curta duracdo" atuais e para regular os servicos em conformidade com os
termos fornecidos neste documento, na Declaracdo de Prdticas de CertificacGo, no
Regulamento elDAS e na regulamentacdo local gue possa ser aplicdvel.

Este processo de identificacdo prévio é necessario para acreditar a identidade do
Requerente/Subscritor, que solicita ao SIGNICAT SLU a emissdao de um certificado de
assinatura eletronica de pessoa singular de curta duracio ("Servicos de Certificacdo"), um
certificado sujeito as condicoes do servico de Certificacdo Eletronica fornecido pela SIGNICAT
SLU como Prestador Qualificado de Servicos de Confianca Qualificado descrito abaixo.

O certificado eletrénico qualificado emitido ao abrigo destes Termos e Condicoes
corresponde ao seguinte perfil de certificacdo:

e Certificado Qualificado de Pessoa Singular na NUVEM com QSCD com OID
1.3.6.1.4.1.55193.1.1.2. Trata-se de um certificado qualificado, emitido para fins de
assinaturas eletrénicas qualificadas e da sua autenticacdo, em conformidade com a
politica de certificacdo QCP-n-gscd, com o OID 0.4.0.194112.1.2. Este certificado é
emitido num QSCD centralizado e consiste num certificado qualificado de acordo com as
disposicoes estabelecidas no Artigo 28.° do Regulamento (UE) 910/2014.

Funciona utilizando dispositivos de criacdo de assinaturas eletrdénicas qualificadas (QSCD), em
conformidade com os Artigos 29.° e 51.° do Regulamento (UE) 910/2014, e cumpre com as
disposicoes das normas técnicas do Instituto Europeu de Normas de Telecomunicacoes,
identificadas pelo nimero de referéncia ETSI EN 319 411-2. Em particular, o QSCD é o
Hardware Security Module nShield Solo XCv12.60.15 e o Entrust Signature Activation Module
(SAM), versao 1.1.1, ambos certificados em conformidade com Common Criteria EAL4+ e
qualificados como Dispositivos de Criacdo de Assinaturas Qualificadas. Garante a identidade
do signatario e a sua ligacdo ao subscritor do servico eletrénico de confianca, ao permitir a
geracdo da "assinatura eletrénica qualificada”, ou seja, a assinatura avancada baseada num
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certificado qualificado, que tenha sido gerada através de um dispositivo qualificado,
equivalendo assim a assinatura manuscrita para todos os efeitos e fins legais, sem a
necessidade de cumprir com qualquer outro pré-requisito adicional.

O REQUERENTE reconhece e assume que a leitura e aceitacio deste documento através da

verificacdo das caixas de verificacio serdo consideradas como uma simple assinatura
eletrdnica.

2. DEFINICOES

- AUTORIDADE DE CERTIFICACAO (AC): entidade de confianca do remetente e do
destinatario da mensagem. Esta confianca de ambos num "terceiro de confianca" permite a
qualquer um deles confiar por sua vez nos documentos assinados pela Autoridade de
Certificacao, em particular, nos documentos que identificam cada chave publica com o seu
proprietario correspondente e sdo chamados certificados. Ao prestar o Servico solicitado
pelo Assinante, a SIGNICAT SLU atuard como Autoridade de Certificacdo, ligando uma
determinada chave publica a um determinado Assinante através da emissdo de um
Certificado.

- AUTORIDADE DE REGISTO (AR): Entidade que, entre outras funcdes, identifica de forma
Unica o requerente de um certificado e, quando aplicavel, as outras circunstancias
associadas ao certificado, em conformidade com as disposicoes da seccdo 1.3.2. A

Autoridade de Registo fornece a Autoridade de Certificacdo os dados verificados do
requerente para que a Autoridade de Certificacdo emita o certificado correspondente.
Todas ou cada uma das préprias funcoes da AR podem ser assumidas diretamente pela
SIGNICAT SLU, ou por qualquer entidade autorizada pela SIGNICAT SLU.

- CERTIFICADO DE ASSINATURA ELETRONICA: uma declaracdo eletrénica que liga os dados
de validacdo de uma assinatura a uma pessoa singular e confirma pelo menos o nome ou
pseudénimo dessa pessoa.

- CERTIFICADO DE ASSINATURA ELETRONICA QUALIFICADO: certificado de assinatura
eletrénica emitido por um prestador qualificado de servicos de confianca e que cumpre os
requisitos estabelecidos no Anexo | do Regulamento da UE 910/2014 de 23 de julho de
2014 (Regulamento elDAS), oferecendo as maximas garantias legais em termos de
identificacdo do signatario e da sua ligacdo a assinatura de uma forma Unica, sua
integridade e nao repudio dos dados, uma vez que estes estdo ligados a assinatura.

- DECLARACAO DE PRATICAS DE CERTIFICACAO ("DPC"): é um documento elaborado por
uma Autoridade de Certificacao que inclui ou regula a prestacdo de servicos de certificacio
pela referida Autoridade de Certificacdo na sua qualidade de Prestador de Servicos de
Certificacdo, neste caso, a SIGNICAT SLU. Regula, entre outras coisas, a gestdo dos Dados de
criacao e verificacao da Assinatura e dos Certificados, as condicoes aplicaveis ao pedido, a
emissao, a utilizacao, a suspensao e a cessacdo da validade dos Certificados.

- ASSINATURA ELETRONICA QUALIFICADA: uma assinatura eletrénica avancada que é criada
por um dispositivo de criacdo de assinatura eletrénica qualificada e que se baseia num
certificado de assinatura eletrénica qualificada. A validade da assinatura é iuris tantum
porque é uma assinatura qualificada, o 6nus da prova recai sobre a pessoa que rejeita a
assinatura como valida.
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- PRESTADOR QUALIFICADO DE SERVICOS DE CONFIANCA: um prestador de servicos de
confianca que fornece um ou mais servicos qualificados de confianca e que foi qualificado
pelo organismo de supervisao .

- SUBSCRITOR OR REQUERENTE: pessoa singular identificada no cabecalho que contrata os
servicos de certificacdo da SIGNICAT SLU e que, antes da emissao do certificado qualificado,
solicitou e concluiu com sucesso o Processo de Video-ldentificacdo da SIGNICAT SLU.

3. TERMOS E CONDICOES DO PROCESSO DE VIDEO-IDENTIFICACAO

O Processo de Identificacdo do Requerente dos Servicos de Identificacdo fornecidos pela
SIGNICAT SLU para a emissao de certificados eletronicos sera efetuado por um dos seguintes
meios, em conformidade com o artigo 24.1 elDAS:

a) na presenca da pessoa singular ou de um representante autorizado da pessoa coletiva,
para o qual o Requerente deve dirigir-se aos escritérios da SIGNICAT SLU na Av. de la
Ciudad de Barcelona, 81, 4, 28007 Madrid, uma vez que nao existem autoridades de
registo delegadas.

b) a distancia, utilizando meios eletrénicos de identificacdo, para os quais a presenca da
pessoa singular ou de um representante autorizado da pessoa coletiva tenha sido
garantida antes da emissao do certificado qualificado, e de acordo com o processo de
video-identificacido referido no presente documento e na Declaracdo de Praticas de
Certificacao, acessiveis através do seguinte link:

https://www.signicat.com/about/qualified-certificates-for-electronic-signatures

c¢) mediante um certificado de assinatura eletrénica qualificada ou um selo eletrénico
qualificado emitido em conformidade com as alineas a) ou b)

d) utilizando outros métodos de identificacio reconhecidos a nivel nacional que
proporcionam uma seguranca equivalente em termos de fiabilidade a presenca fisica. A
seguranca equivalente deve ser confirmada por um organismo de avaliacdo da
conformidade.

3.1. VALIDACAO DA IDENTIDADE POR MEIOS ELETRONICOS E DESCRICAO DO PROCESSO DE VIDEO-
IDENTIFICACAO

O Processo de Identificacio por Video (adiante designado por "Processo de
Videoldentificacdo" ou "Processo") é um método de verificacdo de identidade de video
remoto em tempo real e sem vigilancia, que é fornecido através do conjunto de bibliotecas de
software propriedade de SIGNICAT SLU, interfaces de aplicacdo REST e aplicacdes Web (a
"Aplicacdo"), que implementa, suporta e regista todo o processo de registo de uma pessoa e
permite a validacdo de documentos de identidade remotamente através da gravacdo de
video. Este video captura e valida o documento de identidade em tempo real e de forma
automatizada (aproximadamente 10-20 segundos), que é realizado pela SIGNICAT SLU através
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dos seus agentes humanos qualificados que, como operadores de verificacdo agindo como
Autoridade de Registo, sdo responsaveis pela acreditacao da identidade.

3.1.1. Informacao geral sobre o processo de video-identificacdo

O Requerente entra na Aplicacido e na interface e, antes de iniciar as acdes destinadas a
verificar a identidade, é solicitado que leia e concorde com este documento e dé livremente o
seu consentimento para o tratamento dos dados biométricos necessarios a realizacdo da
video-identificacdo. Para este fim, a SIGNICAT SLU fornece previamente ao Requerente a
Politica de Privacidade contendo o tratamento de dados pessoais a ser efetuado durante o
Processo, em conformidade com as disposicoes dos regulamentos de Protecdo de Dados.

Caso o Requerente ndo dé este consentimento, o Processo ndao pode continuar, e o
Requerente deve recorrer a uma das alternativas de identificacdo identificadas na clausula 1
deste documento, em conformidade com as disposicbes do artigo 24.1 do Regulamento
elDAS.

Em seguida, sera exibido ao Requerente:

o Visualizador do contrato a ser assinado o Um convite para aceitar este
documento
oUma opcao de transferéncia para que o utilizador possa guardar o
documento para fins
de copia de seguranca.

Caso o Requerente nao veja o documento e ndo dé o seu consentimento, o Processo ndo podera
continuar.

Finalmente, e antes do inicio do processo de video-identificacao, serd pedido ao Requerente um
namero de telefone a fim de lhe ser enviado um OTP (one time password).

Por meio deste OTP, o Requerente, além de ratificar estes Termos e Condicoes, estara a
autorizar a emissdo do Certificado, incluindo no mesmo os dados extraidos do processo de
video-identificacdo, conforme previsto na clausula 3.3.5 do presente documento, bem como
o documento contratual que foi exibido no inicio do processo e no qual os dados de criacao da
assinatura serdo aplicados pela SIGNICAT SLU com o objetivo de gerar uma assinatura
eletrénica qualificada.

Ap6s verificacdo deste OTP, a SIGNICAT SLU aplicara os dados de criacdo da assinatura, tal como
previsto e descrito na clausula 3.4.

Depois de o Requerente ter lido, aceite e dado livremente o seu consentimento e
conformidade com o Processo, o Requerente avancara para realizar a video-identificacdo
necessaria para que a SIGNICAT SLU proceda com a emissao do certificado qualificado de
pessoa singular.
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O requerente é sempre guiado por voz e texto durante o processo de video-identificacao e,
através da Aplicacdo, é efetuado um controlo automatizado dos elementos do ambiente
(condicbes de iluminacio, rede, qualidade da cdmara) para obter uma gravacdo 6tima da
video-identificacio e das suas provas.

Neste sentido, as etapas do Processo antes da emissdo do certificado qualificado sao as seguintes:

A primeira etapa do Processo instrui entdo o Requerente a mostrar o documento de
identidade a ser utilizado para realizar uma comparacdo de imagem com os documentos
originais através de tecnologia de correspondéncia de padroes para verificar a autenticidade
do documento e realizar a extracdo de dados (OCR) do MRZ ou outras partes do documento e
a possibilidade de chamar as credenciais em tempo real.

Por conseguinte, a frente do documento de identidade utilizado pelo Requerente durante o
Processo sera capturada. Para tal, serd pedido ao Requerente que mostre a frente do seu
documento e encaixe a imagem na caixa mostrada.

Quando a captura é concluida, é exibida uma mensagem de conformidade e a parte seguinte do
Processo continua.

O passo seguinte consiste em capturar a parte de tras do documento. O Requerente sera convidado a
mostrar o verso do seu documento e a colocar a imagem na caixa mostrada.

Quando a captura esta concluida, é exibida uma mensagem de conformidade e a parte seguinte do
processo continua.

Os dados biométricos do Requerente sdo entao capturados para efetuar uma comparacdo em
tempo real com a imagem do documento de identidade para um processo de
reconhecimento facial baseado na pontuacdo biométrica automatica. Para este efeito,
pedese ao Requerente que mostre o seu rosto e que encaixe a imagem na caixa exposta no
ecra.

Quando os dados biométricos tiverem sido capturados, é pedido ao Requerente como prova
de vida para executar um movimento facial para a cdmara e, se tudo estiver correto, é exibida
uma mensagem de conformidade e a parte seguinte do processo continua.

Se todo o Processo for bem-sucedido, o Requerente é informado de que o Processo de
videoidentificacao foi concluido e que as provas geradas durante o Processo serdo verificadas
e validadas através da Ferramenta de Verificacdo da Autoridade de Registo para revisdo do
Processo por um ser humano qualificado previamente formado via a formacao especifica.

Neste ponto, a Aplicacao liga-se a um Agente humano qualificado encarregado de verificar a
identidade do Requerente do Processo e solicita a revisao assincrona do video gravado, bem
como o resto das provas e elementos obtidos durante o Processo. O tempo médio de
verificacdo de um agente é de aproximadamente trés minutos.
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3.1.2. Elementos de seguranca do Processo de Video-Identificacdo e validacao por Agente
Humano Qualificado

Para a revisao assincrona por um Agente Humano Qualificado, existe um protocolo de
seguranca baseado nas melhores praticas da UE que é apoiado pela ferramenta oferecida ao
Agente Humano Qualificado em que sdo mostradas as provas obtidas durante o Processo,
bem como as bandeiras ou notificacées das que nao foram obtidas.

A gravacao do video, o pedido de verificacdo da video-identificacdo, bem como a apreciacio
do Agente Qualificado, sao rastreados dentro da Aplicacdo, e um registo de tempo é aplicado
a cada vestigio para assegurar a sua consisténcia e integridade.

Portanto, o Processo assegura a cadeia de custodia da verificacdo a partir das provas
recolhidas pelo Processo até aos vestigios que ligam a identificacdo ao Agente Humano
Qualificado da Autoridade de Registo. Isto resulta numa identidade verificada com
equivaléncia técnica de seguranca a que é realizada na presenca fisica do Requerente.

Uma vez que a identidade tenha sido positivamente validada pelo Agente Humano
Qualificado, a identidade do Requerente terd sido acreditada e o Requerente terd a
possibilidade de receber o Servico de Certificacdo da SIGNICAT SLU que lhe permitira
continuar com o processo de emissao do certificado qualificado de pessoa singular e assinar
os documentos eletrénicos.

Se o resultado do Processo for negativo, ndo serd possivel continuar com o Processo de
emissao de certificados qualificados, e o Requerente deve deslocar-se fisicamente as
instalacoes da SIGNICAT SLU para efetuar uma verificacdo presencial da sua identidade.

3.2. OBRIGACOES DO REQUERENTE EM RELACAO AO PROCESSO DE VIDEO-IDENTIFICACAO O

REQUERENTE, ao longo de todo o Processo, compromete-se:

- A utilizar o Servico em conformidade com as disposicoes do presente documento, da DPC,
quaisquer condicoes especiais aplicaveis, e quaisquer outras instrucbes, manuais ou
procedimentos fornecidos pela SIGNICAT SLU.

Que o documento de identidade utilizado no Processo é um documento auténtico, legalmente
valido e que, além disso:

Nao se trata de uma fotocopia ou de um cartao impresso.

0 Nao esta em formato digital (telemdvel, tablet ou computador). 0 Nao esta
dentro de uma capa.

0 Estaintacto e completo, e todos os elementos de seguranca estdo presentes no
documento.

- Que durante o processo e a captura do video, a fim de garantir que o video nao seja rejeitado:
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As condicbes de iluminacdo no video devem permitir que o rosto da pessoa
identificada e o documento sejam claramente visiveis. 0 O video deve ter um
fluxo constante, sem cortes ou atrasos. 0 A pessoa que apresenta a
identificacao esta viva.

Se outra pessoa, que ndo € a pessoa a ser identificada, estiver a realizar todo o
Processo, a identificacdo sera rejeitada.

Se outra pessoa estiver presente no video, mas ndo estiver claramente a coagir
a pessoa a ser identificada, a identificacdo pode ser valida, assim como se uma
determinada pessoa estiver a ajudar uma pessoa deficiente a fazer a
identificacao.

Deve ser possivel visualizar claramente todas as partes das capturas do
documento, frente, costas e rosto da pessoa.

O REQUERENTE n3o deve estar a dormir ou a mostrar sinais que possam ser
interpretados como estando sob a influéncia de drogas ou alcool.

3.3. EMISSAO, ENTREGA E ACEITACAO DO CERTIFICADO

3.3.1. PEDIDO DE CERTIFICADO E GERACAQ DE CHAVES PELA SIGNICAT SLU EM NOME DO

REQUERENTE

Uma vez concluido o processo de Video-ldentificacdo, o REQUERENTE autoriza a SIGNICAT SLU a
gerar e gerir as chaves publicas e privadas em seu nome, permitindo a SIGNICAT SLU proceder a
emissao do certificado qualificado de pessoa singular e assinar em seu nome os documentos
eletrénicos disponibilizados através da SIGNICAT SLU ou terceiros de natureza publica ou privada
com os quais a SIGNICAT SLU mantém determinados acordos contratuais.

3.3.2. VERACIDADE DA INFORMACAQO

O REQUERENTE é responsavel por assegurar que todas as informacdes fornecidas a SIGNICAT SLU,
diretamente ou através do documento de identidade utilizado durante o processo de emissao do
certificado, sdo exatas, completas para efeitos do certificado, e que estdo sempre atualizadas, para o
qual garante utilizar um documento de identidade legal e valido, sem que este tenha sido alterado e/ou
modificado pelo REQUERENTE ou por terceiros.

3.3.3. EMISSAQ DO CERTIFICADO

Para a emissao do certificado, a SIGNICAT SLU utilizard os dados do documento de identidade
fornecido pelo REQUERENTE durante o processo de video-identificacdo. Esta informacado sera
extraida pela SIGNICAT SLU e diretamente incorporada no certificado eletronico para efeitos de
vincular a identidade do REQUERENTE com o certificado eletrénico.
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3.3.4. ENTREGA DO CERTIFICADO

No processo de emissdo do certificado de curta duracao, ndo ha entrega especifica do certificado ao
REQUERENTE. A SIGNICAT SLU ira geri-la na sua qualidade de Prestador Qualificado de Servicos de
Confianca, para que o REQUERNTE possa utiliza-la para a assinatura eletrénica de documentos.

3.3.5. ACEITACAO DA EMISSAQ DO CERTIFICADO E RATIFICACAO DOS PRESENTES TERMOS E
CONDICOES

O REQUERENTE, ao introduzir o seu nimero de telefone e validar o OTP como previsto na
cldusula 3.1.1, estara a autorizar a emissao do certificado, incluindo nele os dados extraidos do
processo de video-identificacdo e ratificando os presentes Termos e Condicoes.

3.4. SERVICO DE ASSINATURA DO SERVIDOR

Uma vez completado o processo de identificacao, introduzido o OTP e validada a identidade pelo agente
verificador, a identidade do signatario sera garantida, e o REQUERENTE sera claramente apresentado com
os seguintes documentos para efeitos de proceder com a assinatura eletrénica.

Uma vez concluido o processo de identificacdo e validada a identidade pelo agente de verificacdo, a
identidade do signatario sera garantida e a SIGNICAT SLU, como prestador qualificado de servicos de
confianca, aplicard ao documento aceite no inicio do processo pelo REQUERENTE (em conformidade com
aclausula 3.1.1) os dados de criacdo da assinatura do Utilizador/Requerente no documento apresentado
e aceite através da introducdo do OTP, assegurando o seu controlo exclusivo.

SIGNICAT SLU concede ao REQUERENTE, numa base ndo exclusiva e intransmissivel, uma licenca de
utilizacdo de cépias do software do dispositivo criptografico seguro da SIGNICAT SLU para o
funcionamento do dispositivo de assinatura, quando aplicavel, bem como para a producio da assinatura
eletrénica, do certificado e dos restantes servicos criptograficos pelos signatarios.

O REQUERENTE pode fazer cépias do software apenas para fins de arquivo ou cépia de seguranca. No
caso de alguém que nao seja a SIGNICAT SLU fazer modificacdes no software fornecido, todas as garantias
com respeito ao software serdo imediatamente canceladas.

4. CONDICOES GERAIS DO SERVICO DE CONFIANCA
4.1. CONDICOES GERAIS DO SERVICO DE VIDEO-IDENTIFICACAO

- Periodo de conservacao da informacao

Todas as informacoes relacionadas com o Processo de Video-ldentificacdo para a emissao de
certificados eletrénicos qualificados de pessoas singulares, incluindo informacoes
biométricas, serdo retidas pela SIGNICAT SLU durante a duracao da relacdo contratual, desde
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gue a sua eliminacdo nao seja solicitada, e durante o periodo de prescricido de quaisquer
acoes legais que possam surgir, ou reclamacdes que possam ser recebidas de organismos
oficiais.

O periodo maximo de retencdo da informacdo relevante em relacdo ao Processo de
Videoldentificacdo e emissao de certificados qualificados, ou seja, uma cépia da gravacao
video, fotos ou capturas de ecrad do Requerente e do documento de identidade utilizado, o
resultado automatico da verificacao efetuada pela Aplicacdo da SIGNICAT SLU, bem como a
avaliacdo e observacoes feitas pelos Agentes de Verificacdo da Identidade Humana
Qualificados, juntamente com a sua decisao de aprovar ou rejeitar a identificacao, sera de 15
anos a contar da revogacao ou expiracao do certificado, salvo disposicdo legal em contrario.
Uma vez terminada a relacao, os dados do REQUERENTE serdo devidamente bloqueados, em
conformidade com as disposi¢coes dos regulamentos aplicaveis.

Além disso, é relatado que todas as provas de processos incompletos de identificacdo que nao
tenham sido concluidos devido a suspeita de tentativa de fraude serao retidas por um periodo
de 5 anos a partir da execucao do Processo, especificando o motivo da ndo conclusdo, em
conformidade com a politica estabelecida para o efeito.

- Limitacao da responsabilidade em relacdao ao processo de video-identificacao

Qualidade do Processo: A SIGNICAT SLU garante o bom desempenho dos Servicos de
Videoldentificacdo aqui descritos, desde que os meios disponibilizados ao REQUERENTE
sejam utilizados corretamente e de acordo com as instrucdes da SIGNICAT SLU.

O acesso e utilizacao dos Servicos de Video-ldentificacdo nao implicam qualquer obrigacdo
por parte da SIGNICAT SLU de verificar a auséncia de virus, worms ou qualquer outro
elemento informatico nocivo. Cabe ao REQUERENTE, como utilizador, em qualquer caso, a
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disponibilidade de ferramentas apropriadas para a detecdo e desinfecdo de programas
nocivos de computador. A SIGNICAT SLU nao é responsavel por quaisquer danos causados ao
equipamento informatico do REQUERENTE ou de terceiros durante o Processo de
Videoldentificacao.

Disponibilidade do Processo: O funcionamento do Processo de Video-ldentificacdo pode
depender da configuracao correta do equipamento a partir do qual o utilizador acede e inicia
o processo de video-identificacao, pelo que o utilizador deve seguir as indicacdes oferecidas
e, em todos os casos, ter sempre especificados os requisitos de hardware e software.

Do mesmo modo, para levar a cabo o processo de video-identificacdo, deve estar disponivel
uma linha de acesso a Internet. O funcionamento do processo de video-identificacdo pode
depender da qualidade e rapidez adequadas da ligacao através da qual o REQUERENTE acede
a Aplicacao, pelo que o REQUERENTE sera o Ginico responsavel pelo fornecimento de linhas de
telecomunicacoes, assinaturas ou ligacdes a Internet ou quaisquer outros meios técnicos
necessarios para aceder e utilizar os seus dados.

A SIGNICAT SLU nao sera responsavel por danos resultantes ou relacionados com a nao
execucao ou execucao defeituosa das obrigacoes pelas quais o REQUERENTE é responsavel,
nem pela utilizacdo incorreta dos resultados e chaves do Processo, nem por quaisquer danos
indiretos que possam resultar da utilizacdo do Processo ou das informacoes fornecidas pela
SIGNICAT SLU.

A SIGNICAT SLU nao sera responsavel por qualquer inexatiddao na identificacio do REQUERENTE
resultante das informacoes fornecidas pelo REQUERENTE durante o Processo.

A SIGNICAT SLU nao sera responsavel pelo correto funcionamento com pedidos nao
aprovados, e por danos gerados pela impossibilidade de utilizagdo com tais Aplicacdes por
parte do REQUERENTE.

4.2. CONDICOES GERAIS DO SERVICO DE VIDEO-IDENTIFICACAO
Quadro legal para a prestacio de servicos

Os servicos de certificacdo da SIGNICAT SLU sao técnica e operacionalmente regulados pela Declaracao
de Praticas de Certificacdo e Politicas de Certificacdo da SIGNICAT SLU, e as suas subsequentes
atualizacbes, bem como pela documentacao complementar fornecida ao REQUERENTE, da qual este
declara ter conhecimento no momento da assinatura do presente Contrato.

Portanto, estas condicoes gerais, a Declaracao de Praticas de Certificacdo e as Politicas de Certificacao,
se aplicaveis ao certificado emitido, constituem o quadro legal que regulara a relacao entre a SIGNICAT
SLU e o REQUERENTE, tanto internamente como perante terceiros, sem prejuizo das disposicoes da
legislacdo em vigor.

Por conseguinte, este documento constitui os elementos e requisitos mais relevantes dos direitos e
obrigacoes das partes.

Termos e Condi¢cdes QES Once Deferred 1.3 Pagina 11 de 19



SPAIN

A Declaracdo de Praticas de Certificacdo (DPC) e as Politicas Especificas de Certificacdo (PC) aplicaveis
sdo incorporadas neste documento por referéncia. A Gltima versdo atualizada da DPC estara sempre
acessivel e gratuitamente nas seguintes linguas através da ligacdo fornecida abaixo:

- Espanhol: https://www.signicat.com/es/acerca-de/certificados-
cualificadospara-firma-electronica

- Inglés: https://www.signicat.com/about/qualified-certificates-for-
electronicsignatures

Em caso de qualquer inconsisténcia, o significado dos termos contidos no presente Acordo prevalecera
sobre o que esta estabelecido na DCP.

Duracio do contrato

O presente Acordo entrard em vigor nas datas de emissdo e de expiracdo indicadas no Certificado
Individual Qualificado solicitado e contratado pelo Requerente da SIGNICAT SLU.

Obrigacoes de utilizacdo correta

O REQUERENTE deve utilizar o servico de certificacdo fornecido pela SIGNICAT SLU exclusivamente para
as utilizacoes autorizadas na DCP, que sdo conhecidas e aceites pelo REQUERENTE, lendo-as e
aceitando-as através das caixas de selecao incluidas no processo, salvo indicacao expressa em contrario
por escrito da SIGNICAT SLU.

O REQUERENTE compromete-se a utilizar o servico de certificacdo digital e qualquer outro elemento
técnico fornecido pela SIGNICAT SLU e os certificados, em conformidade com estes termos e condicoes,
as DCP e as PC que possam ser aplicaveis, as condicdes particulares que possam ser aplicaveis, e
quaisquer outras instrucdes, manuais ou procedimentos fornecidos pela SIGNICAT SLU ao REQUERENTE
e em conformidade com as disposicoes da legislacao aplicavel.

A contratacao do Servico de Certificacdo com SIGNICAT SLU s6 admite a utilizacdo do Certificado no
ambito de atividade do REQUERENTE, de acordo com a finalidade do tipo de certificado solicitado, ou
seja, o Certificado Qualificado de assinatura eletrénica de curta duracdo de uma pessoa singular. Uma
vez emitido o certificado, o REQUERENTE n3o pode, salvo acordo especifico entre as partes, utilizar o
certificado para fins comerciais. A utilizacdo comercial do certificado é entendida como qualquer acao
pela qual o REQUERENTE oferece servicos a terceiros fora deste contrato, a titulo oneroso ou gratuito,
que exijam a utilizacdo do certificado emitido.

Transacées proibidas

Os servicos de certificacdo digital fornecidos pela SIGNICAT SLU ndo sdo concebidos ou destinados a
utilizacdo ou revenda como equipamento de controlo de situacbes perigosas, ou para utilizacbes que
exijam um desempenho a prova de falhas, tais como o funcionamento de instalagdes nucleares,
sistemas de navegacao ou comunicacido aérea, sistemas de controlo de trafego aéreo ou sistemas de
controlo de armas, onde um erro possa causar diretamente a morte, danos fisicos ou graves danos
ambientais.
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Obrigacoes e responsabilidades da SIGNICAT SLU

a. Em relacao a prestacao do servico da autoridade de registo

A SIGNICAT SLU compromete-se a registar os dados do certificado e a emiti-los posteriormente ao
REQUERENTE, para o que devera efetuar as verificacbes que considerar necessarias no que respeita a
identidade e outras informacdes pessoais e adicionais do REQUERENTE e, se for caso disso, dos
signatarios.

Estas verificacbes devem incluir a justificacio documental fornecida pelo Requerente, e se a SIGNICAT
SLU considerar necessario, quaisquer outros documentos e informacoes relevantes fornecidas pelo
REQUERENTE.

No caso de a SIGNICAT SLU detetar erros nos dados a incluir nos certificados ou que justifiquem esses
dados, pode fazer as alteracées que considerar necessarias antes de emitir o certificado ou suspender o
processo de emissao e gerir o incidente correspondente com o REQUERENTE.

No caso de a SIGNICAT SLU corrigir os dados sem primeiro tratar o incidente correspondente com o
REQUERENTE, devera notificar o REQUERENTE dos dados finalmente certificados.

A SIGNICAT SLU reserva-se o direito de ndo emitir o certificado quando a justificacio documental
apresentada for insuficiente para a correta identificacao e autenticacdo do REQUERENTE, ou quando o
processo de video-identificacao realizado antes da emissao do certificado nao tiver sido confirmado
como valido pela SIGNICAT SLU.

As obrigacdes acima referidas serdo suspensas nos casos em que o REQUERENTE atue como autoridade
de registo e disponha dos elementos técnicos correspondentes a geracido de chaves e a emissdo de
certificados.

b. Em relacdo a prestacao do servico de certificacao digital

A SIGNICAT SLU compromete-se a cumprir as obrigacoes estabelecidas na Lei 6/2020, de 11 de
novembro, que regulamenta certos aspetos dos servicos eletrénicos de confianca, e em particular:

a) Emitir, entregar, administrar, suspender, revogar e renovar certificados, de acordo com as
instrucdes fornecidas pelo REQUERENTE, nos casos e pelas razbes descritas na DPC da
SIGNICAT SLU.

b) Executar os servicos com os meios técnicos e materiais adequados, e com pessoal que
preencha as condicbes de qualificacao e experiéncia estabelecidas na DPC.

c) Satisfazer os niveis de qualidade de servico, em conformidade com as disposi¢cdes da DPC, nos
aspetos técnicos, operacionais e de seguranca.

d) Comunicar o estado dos certificados de acordo com o estabelecido na DPC para os diferentes
servicos de verificacdo de certificados a terceiros que o solicitem.
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e)

g)

h)

Qualidade do Processo: A SIGNICAT SLU garante o desempenho adequado dos Servicos de
Certificacao descritos neste documento desde que os meios disponibilizados ao REQUERENTE
sejam utilizados de forma apropriada e de acordo com as instrucées da SIGNICAT SLU.

O acesso e utilizacdo dos Servicos de Certificacdo nao implicam qualquer obrigacdo por parte
da SIGNICAT SLU de verificar a auséncia de virus, worms ou qualquer outro elemento
informatico nocivo. E da responsabilidade do REQUERENTE, como utilizador, em qualquer caso,
assegurar a disponibilidade de ferramentas adequadas para a detecdo e desinfecdo de
programas nocivos de computador. A SIGNICAT SLU nao sera responsavel por quaisquer danos
causados ao equipamento informatico do REQUERENTE ou de terceiros durante o Processo de
Video-ldentificacao.

Disponibilidade do Processo: O funcionamento do Processo de Certificacdo pode depender da
configuracao correta do equipamento a partir do qual o utilizador acede e inicia o processo de
video-identificacdo, razdo pela qual o utilizador deve seguir as indicacbes oferecidas e, em
todos os casos, ter sempre especificados os requisitos de hardware e software.

Do mesmo modo, para realizar o processo de certificacdo, deve estar disponivel uma linha de
acesso a Internet. O funcionamento do processo pode depender da qualidade e rapidez
adequadas da ligacao através da qual o REQUERENTE acede a aplicacao, pelo que sera o Unico
responsavel pelo fornecimento de linhas de telecomunicacgoes, assinaturas ou ligacoes a

Internet ou qualquer outro meio técnico necesséario para o acesso e utilizacdo dos seus dados.

- Como Fornecedor De Servicos De Certificacdo

SIGNICAT SLU devera:

a)

b)

c)

d)

Publicar informacodes verdadeiras em conformidade com a Lei 6/2020 de 11 de novembro, que
regula certos aspetos dos servicos eletronicos de confianca e o Regulamento (UE) 910/2014.

Nao armazenar ou copiar, por si proprios ou através de terceiros, os dados de criacao de
assinatura, exceto no caso da sua gestdo em nome do titular para efeitos de aplicacdo das
chaves privadas de criacdo de assinatura, conforme indicado pelo REQUERENTE através do
sistema OTP que a SIGNICAT SLU coloca a disposicdo do Requerente para a assinatura de
documentos eletrénicos. Neste caso, devem utilizar sistemas e produtos fiaveis, incluindo
canais seguros de comunicacado eletrénica, e devem ser implementados procedimentos e
mecanismos técnicos e organizacionais adequados para assegurar que o ambiente é fiavel e
utilizado sob o controlo exclusivo do titular do certificado. Além disso, devem salvaguardar e
proteger os dados de criacdo da assinatura contra alteracdo, destruicdo ou acesso nao
autorizado e assegurar a sua disponibilidade continua.

Ter um servico de consulta acessivel ao publico sobre a validade ou o estatuto de revogacao de
certificados emitidos.

Cumprir as seguintes obrigacdes adicionais:

Termos e Condi¢cdes QES Once Deferred 1.3 Pagina 14 de 19



SPAIN

1. O periodo durante o qual devem conservar as informacoes relativas aos servicos prestados
em conformidade com o artigo 24.2.h) do Regulamento (UE) 910/2014, sera de 15 anos a
contar da expiracao do certificado ou da cessacao do servico prestado. Em caso de emissao
de certificados qualificados para selo eletréonico ou autenticacido de sitio web a pessoas
coletivas, os prestadores de servicos de confianca devem também registar as informacoes
que permitam determinar a identidade da pessoa singular a quem foram emitidos os
referidos certificados, para a sua identificacdo em processos judiciais ou administrativos.

2. Fazer um seguro de responsabilidade civil no montante minimo de 1.500.000 euros,
exceto se o fornecedor pertencer ao setor publico. Se prestar mais do que um dos servicos
qualificados previstos no Regulamento (UE) 910/2014, serdo complementados 500.000
euros adicionais para cada tipo de servico. A referida garantia pode ser substituida no todo
ou em parte por uma garantia através de uma garantia bancaria ou seguro de caucio, de
modo a que a soma dos montantes segurados seja compativel com as disposicoes do
paragrafo anterior. Os montantes e os meios de seguro e de garantia estabelecidos nos
dois paragrafos anteriores podem ser modificados por decreto real.

3. Em caso de cessacao da sua atividade como Prestador Qualificado de Servicos de
Confianca, devera notificar os clientes a quem presta os seus servicos € o organismo de
supervisao pelo menos dois meses antes da cessacao efetiva da atividade, por um meio
gue comprove a entrega e recec¢ao efetivas sempre que possivel. O plano de cessacao do
prestador de servicos pode incluir a transferéncia de clientes, uma vez estabelecida a
auséncia de oposicao dos clientes, para outro prestador qualificado de servicos, que pode
reter as informacoes relativas aos servicos prestados até esse momento. Deve igualmente
informar o 6rgao de fiscalizacdo de quaisquer outras circunstancias relevantes que possam
impedir a continuacdo da sua atividade. Em particular, notificara, logo que tenha
conhecimento, a abertura de qualquer processo de insolvéncia contra a mesma.

4. Enviar o relatério de avaliacio da conformidade ao Ministério da Economia e da
Transformacao Digital nos termos previstos no artigo 20.1 do Regulamento (UE) 910/2014.
O nao cumprimento desta obrigacdo implica a retirada da qualificacdo do prestador e do
servico que presta, e a sua retirada da lista de confianca prevista no artigo 22 do referido
Regulamento, depois de o prestador de servicos ter sido solicitado a por termo ao referido
incumprimento.

e) A SIGNICAT SLU assumira toda a responsabilidade perante terceiros pelas acées de pessoas ou
outros fornecedores a quem delegam o desempenho de qualquer ou algumas das funcoes
necessarias a prestacao de servicos eletrénicos de confianca, incluindo acdes de verificacao de
identidade antes da emissao de um certificado qualificado.

GARANTIAS PARA SERVICOS DE CERTIFICACAO

Garantia da SIGNICAT SLU para servicos de certificacao eletrdnica

Termos e Condi¢cdes QES Once Deferred 1.3 Pagina 15 de 19



SPAIN

A SIGNICAT SLU garante que a chave privada da autoridade de certificacdo utilizada para emitir
certificados nao foi comprometida, a menos que tenha comunicado o contrario através do registo de
certificacdo, em conformidade com a DPC.

A SIGNICAT SLU apenas garante ao REQUERENTE, no momento da emissao do certificado, que:

a) Quando aplicavel, os certificados sdo qualificados nos termos previstos na Lei 6/2020, de 11 de
novembro, que regula certos aspetos dos servicos eletrénicos de confianca.

b) A SIGNICAT SLU nio originou ou introduziu declaragoes falsas ou enganosas em qualquer
informacao do certificado, nem deixou de incluir a informacao necessaria fornecida e verificada
pelo REQUERENTE.

c¢) Todos os certificados cumprem os requisitos formais e de contetido das DPC e PC da SIGNICAT
SLU.

d) A SIGNICAT SLU cumpriu os procedimentos descritos na DCP.

A SIGNICAT SLU aplica um cuidado razoavel para assegurar que cada produto fornecido na prestacao
dos seus servicos esta livre de virus informaticos, worms e outros codigos ilicitos, e compromete-se a
notificar o REQUERENTE de quaisquer virus, worms ou outros codigos ilicitos posteriormente
descobertos em qualquer produto.

EXCLUSOES DA GARANTIA

A SIGNICAT SLU nao garante qualquer software utilizado pelo REQUERENTE dos certificados ou pelo
Signatario, ou por qualquer outra pessoa, para gerar, verificar ou utilizar de outra forma qualquer
assinatura digital ou certificado digital emitido pela SIGNICAT SLU, exceto quando exista uma
declaracio escrita da SIGNICAT SLU em contrario.

- LIMITACOES DE RESPONSABILIDADE COMO PRESTADOR QUALIFICADO DE SERVICOS DE
CONFIANCA

A SIGNICAT SLU, desde que dentro dos limites estabelecidos pela lei aplicavel, ndo sera responsavel
pelos danos causados a pessoa a quem tenha prestado os seus servicos ou a terceiros de boa-fé, se
estes Ultimos incorrerem em qualquer dos casos previstos no Regulamento (UE) 910/2014 ou nos
seguintes:

a) Nao fornecimento ao prestador do servico de confianca de informacoes verdadeiras, completas
e precisas para a prestacao do servico de confianca, em particular, sobre os dados que devem
ser incluidos no certificado eletrénico ou que sdo necessarios para a sua emissao ou para a
cessacdo ou suspensao da sua validade, quando a sua inexatiddo nao pode ser detetada pelo
prestador do servico atuando com a devida diligéncia.

b) N3o notificacdo da SIGNICAT SLU sem atraso indevido de qualquer modificacdo das
circunstancias que afetam a prestacao do servico de confianca, em particular, as refletidas no
certificado eletrénico.
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c) Negligéncia em manter a sua assinatura, o seu selo ou os seus dados de autenticacio do sitio
web, em assegurar a sua confidencialidade e em proteger qualquer acesso ou divulgacao dos
mesmos ou, quando aplicavel, dos meios de acesso aos mesmos.

d) Nao solicitar a suspensio ou revogacao do certificado eletrénico em caso de davida quanto a
manutencao da confidencialidade dos dados de criacdo da sua assinatura, do seu selo ou dos
dados de autenticacao do sitio web ou, quando aplicavel, dos meios de acesso aos mesmos.

e) Utilizar a assinatura de criacdo, o selo ouos dados de autenticacdo do sitio web quando o
periodo de validade do certificado eletrénico tiver expirado ou quando o fornecedor do servico
de confianca notificar a expiracdo ou suspensdo da sua validade.

SIGNICAT SLU também nao é responsavel por danos se o destinatario agir de forma negligente.

O destinatario sera considerado negligente se nao tiver em conta a suspensao ou perda da validade do
certificado eletrénico, ou se nio verificar a assinatura eletrénica ou o selo eletrénico.

A SIGNICAT SLU nio sera responsavel por danos em caso de inexatiddo dos dados contidos no
certificado eletrénico se os mesmos tiverem sido acreditados por um documento publico ou oficial,
registado num registo publico, se necessario.

RESPONSABILIDADE DO REQUERENTE

O REQUERENTE sera responsavel perante qualquer pessoa por qualquer violacao das suas obrigacoes, e
em particular pela atividade de identificacdo ou, quando aplicavel, de autoridade de registo, nos termos
dos presentes termos e condicoes.

O REQUERENTE é responsavel por todas as comunicacoes eletrénicas autenticadas através de uma
assinatura digital gerada com a sua chave privada, quando o certificado tiver sido validamente
verificado por meio dos mecanismos e condicdes estabelecidas pela SIGNICAT SLU.

Até a notificacdo estabelecida na cladusula 5 deste documento, a responsabilidade que pode resultar da
utilizacdo nado autorizada e/ou imprépria dos certificados corresponde, em qualquer caso, ao
REQUERENTE.

ADEQUACAO DOS PRODUTOS QUE UTILIZAM A IDENTIFICACAO, ASSINATURA ELETRONICA OU

ENCRIPTACAO

A SIGNICAT SLU nao é responsavel pela adequacdo dos produtos e servicos relacionados com a
certificacdo digital, identificacao, assinatura eletrénica ou encriptacao existentes no mercado que sdo
utilizados nas aplicacoes informaticas do REQUERENTE, exceto quando fornecidos pela SIGNICAT SLU.
Neste caso, as partes ficardo sujeitas as condicoes de utilizacdo correspondentes.

PROPRIEDADE DOS CERTIFICADOS E DO DISPOSITIVO DE ASSINATURA

Os certificados fornecidos e os dispositivos de assinatura continuam a ser propriedade do
REQUERENTE.
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RESOLUCAO

A resolucdo deve ter lugar nos seguintes casos:

a) Por violacdo pela outra parte de qualquer das suas obrigacdes, se esta violacdo nio tiver sido
resolvida:

b) No prazo de trinta dias ap6s a rececdo da notificacdo pela parte que ndo tenha faltado ao
cumprimento das suas obrigacoes.

c) Imediatamente, se o incumprimento comprometer a seguranca dos servicos.

d) Devido a concordancia de qualquer outra causa de rescisdo antecipada estabelecida pela
legislacdo em vigor e, especialmente, pela legislacido em vigor sobre assinatura eletrénica e
certificacdo digital.

POLITICA DE CONFIDENCIALIDADE

A SIGNICAT SLU nao pode revelar e ndo pode ser obrigada a revelar qualquer informacao confidencial
relativa a certificados sem um pedido prévio especifico:

a) A pessoa em relacdo a qual a SIGNICAT SLU tem o dever de manter a informacao confidencial,
ou

b) Uma decisdo judicial, ordem administrativa ou qualquer outra ordem prevista na legislacdo em
vigor.

Contudo, o REQUERENTE aceita que certas informacoes, pessoais e outras, fornecidas no pedido de
certificados, serdo incluidas nos seus certificados e no mecanismo de verificacdo do estado dos
certificados, e que as informacdes acima mencionadas nao serdo mantidas confidenciais, como exigido
por lei.

POLITICA DE REEMBOLSO

A SIGNICAT SLU ndo reembolsara em caso algum o custo do servico de certificacao.

PERIODO DE RETENCAO DA INFORMACAO

Todas as informacodes relativas ao Processo de emissdo de certificados eletréonicos qualificados para
pessoas singulares, incluindo o contrato devidamente formalizado pelo REQUERENTE, os registos
gerados durante todo o evento de emissao, serdao mantidos pela SIGNICAT SLU durante a duracdo da
relacdo contratual, desde que a sua eliminacdo ndo seja solicitada, e pelo periodo de prescricao de
quaisquer acdes legais que possam surgir, ou reclamacdes que possam ser recebidas de organismos
oficiais.
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A este respeito, o periodo maximo de retencdo da informacao relevante em relacdo ao Processo de
Emissao de Certificado Qualificado sera de 15 anos a contar da revogacao ou expiracao do certificado,
salvo disposicdo legal em contrario. Uma vez terminada a relacdo, os dados do REQUERENTE serao
devidamente bloqueados, em conformidade com as disposicoes dos regulamentos aplicaveis.

5. DISPOSICOES GERAIS
5.1. LOCAL DE EXECUCAO DA ATIVIDADE

O local de cumprimento das obrigacdes da SIGNICAT SLU relativas aos servicos de certificacdo digital e,
quando aplicavel, as licencas de utilizacdo de software, é o domicilio da SIGNICAT SLU.

5.2. DIVISIBILIDADE DOS TERMOS E CONDICOES

As clausulas deste documento sdo independentes umas das outras, razao pela qual, se alguma
clausula for considerada invalida ou inaplicavel, as restantes clausulas permanecerao aplicaveis,
salvo acordo expresso em contrario entre as partes.

5.3. LEI APLICAVEL E JURISDICAO COMPETENTE

As relacdes com a SIGNICAT SLU s3o regidas pelas disposicbes do Regulamento (UE) 910/2014
elDAS, pela legislacdo espanhola, e, em particular, por todas as decorrentes da sua politica de
conformidade.

A jurisdicdo competente é a indicada na Lei 1/2000, de 7 de janeiro, de Processo Civil, a menos
gue o REQUERENTE seja considerado consumidor, caso em que a SIGNICAT SLU se submetera a
jurisdicao que lhe corresponda legalmente.
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