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REGULAMIN | WARUNKI PROCESU WIDEO IDENTYFIKACIJI

ORAZ WYDAWANIA CERTYFIKATOW
KROTKOTERMINOWYCH

QES ONCE DEFERRED

Niniejszy dokument stanowi polskie ttumaczenie angielskiej wersji regulaminu i warunkéw procesu
wideoidentyfikacji oraz wydawania certyfikatow krétkoterminowych QES ONCE DEFERRED, ktorg
mozna znalez¢ pod adresem https://www.signicat.com/about/english. Niniejszy regulamin i warunki
QES ONCE DEFERRED zostaty przettumaczone wytacznie dla wygody UZYTKOWNIKOW lub
WNIOSKODAWCOW i nie maja mocy prawnej. Wersja angielska jest w kazdym momencie wiazaca i
rozstrzygajaca w stosunku do ttumaczenia na jezyk polski.
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SIGNICAT, S.L.U. (Wczesniej nazywana Electronic Identification, S.L.) z siedziba pod adresem Avenida
Ciudad de Barcelona 81, 4? Planta, zarejestrowana w Rejestrze Handlowym w Madrycie dnia 13
marca 2013 r. pod numerem CIF B86681533, (zwana dalej ,,SIGNICAT SLU”), jest Kwalifikowanym
Dostawca Zaufanych Ustug, ktore dziatajg zgodnie z przepisami Rozporzadzenia PARLAMENTU
EUROPEJSKIEGO | RADY (UE) 910/2014 z dnia 2014 r. w sprawie identyfikacji elektronicznej i ustug
zaufania w zakresie transakcji elektronicznych we wnetrzu rynku oraz uchylenia dyrektywy 1999/93/
CE, a takZze normy techniczne ETSI majace zastosowanie do wydawania i zarzadzania certyfikatami
kwalifikowanymi, gtéwnie EN 319 411-1i EN 319 411-2, w celu utatwienia zgodnosci z wymaganiami
prawnymi i miedzynarodowego uznania jej ustug.

Z drugiej strony UZYTKOWNIK lub WNIOSKODAWCA, ktérych dane identyfikacyjne dla celéw
niniejszej Umowy sg zawarte w uzywanym Dokumencie Identyfikacyjnym oraz, w filmie wideo,
wygenerowanym w wyniku procesu identyfikacji wideo i wydawania certyfikatu.

1. PODMIOT

Celem niniejszego dokumentu jest poinformowanie Wnioskodawcy/Uzytkownika w jasnej i

zrozumiate] formie o aktualnym ,Regulaminie procesu identyfikacji wideo i wydawania
certyfikatow krotkoterminowych” oraz uregulowaniu ustug wedtug ustalonych warunkéw w

niniejszym dokumencie, Kodeks Postepowania Certyfikacyinego, Rozporzgdzenie SIGNICAT
SLUAS oraz przepisy lokalne, ktdre mogg byc zastosowane.
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Ten powyzej wskazany proces identyfikacji jest niezbedny do akredytacji tozsamosci
Whioskodawcy/Uzytkownika, ktéry wnioskuje o SIGNICAT SLU o wydanie kwalifikowanego
certyfikatu podpisu elektronicznego osoby fizycznej o krétkim czasie trwania (,Ustugi
Certyfikacyjne”), certyfikatu podlegajgcego warunkom Certyfikacji Elektronicznej, ustugi
Swiadczonej przez SIGNICAT SLU jako kwalifikowanego dostawce ustug zaufania opisana ponizej.

Kwalifikowany certyfikat elektroniczny wydany na mocy niniejszego Regulaminu i Warunkéw
odpowiada nastepujgcemu profilowi certyfikacji:

¢ Kwalifikowany Certyfikat Osoby Fizycznej w CHMURZE z QSCD o identyfikatorze OID
1.3.6.1.4.1.55193.1.1.2. Jest to kwalifikowany certyfikat, wydany na potrzeby
kwalifikowanych podpiséw elektronicznych oraz ich uwierzytelniania, zgodnie z polityka
certyfikacji QCP-n-gscd o identyfikatorze OID 0.4.0.194112.1.2. Certyfikat ten jest
wydawany w scentralizowanym QSCD i stanowi kwalifikowany certyfikat zgodnie z
przepisami okreslonymi w art. 28 Rozporzadzenia (UE) 910/2014.

Dziata on przy uzyciu kwalifikowanych urzadzen do tworzenia podpisu elektronicznego (QSCD),
zgodnie z artykutami 29 i 51 Rozporzadzenia (UE) 910/2014 i jest zgodny z przepisami norm
technicznych Europejskiego Instytutu Norm Telekomunikacyjnych, oznaczonymi numerem
referencyjnym ETSI EN 319 411-2. W szczegdlnosci urzadzeniem QSCD jest sprzetowy modut
bezpieczenstwa (HSM) nShield Solo XC v12.60.15 oraz modut aktywacji podpisu Entrust Signature
Activation Module (SAM) w wersji 1.1.1, oba certyfikowane zgodnie z Common Criteria EAL4+ i
kwalifikowane jako Kwalifilkowane Urzadzenia do Tworzenia Podpisu Elektronicznego.
Gwarantuje on tozsamo$¢ osoby podpisujacej oraz jej powigzanie z subskrybentem
elektronicznej ustugi zaufania, umozliwiajagc generowanie ,kwalifikowanego podpisu
elektronicznego”, to znaczy podpisu zaawansowanego, opartego na kwalifikowanym certyfikacie,
ktory zostat wygenerowany za pomoca kwalifikowanego urzadzenia, co skutkuje zréwnaniem go
w skutkach prawnych z podpisem wtasnorecznym, bez koniecznosci spetniania jakichkolwiek
innych dodatkowych wymogow.

UZYTKOWNIK przyimuje do wiadomosci i zaswiadcza, Ze przeczytanie i zaakceptowanie
niniejszego dokumentu poprzez zaznaczenie pél wyboru bedzie uwazane za zwykty podpis.

2. DEFINICJE

URZAD CERTYFIKACYJNY (CA): zaufany podmiot nadawcy i odbiorcy wiadomosci. To
zaufanie obu stron do ,zaufanej strony trzeciej” zezwala kazdemu z nich zaufaé
dokumentom podpisanym przez Urzad Certyfikacji, w szczegélnosci tym, ktoére
identyfikuja kazdy klucz publiczny z jego odpowiednim wiascicielem i s3 nazywane
certyfikatami. W ramach swiadczenia Ustugi zleconej przez Uzytkownika SIGNICAT SLU
bedzie petnit role Urzedu Certyfikacji, zwigzanego z wydaniem Certyfikatu
przypisujacego okreslony klucz publiczny do konkretnego uzytkownika.

— ORGAN REJESTRACYINY (RA): podmiot, ktéry miedzy innymi bezbtednie identyfikuje
whnioskodawce certyfikatu oraz w podobnych przypadkach inne okolicznosci zwigzane z
certyfikatem zgodnie z postanowieniami sekcji 1.3.2. Urzedy Rejestracyjne CPS nalezace
do SIGNICAT SLU. Urzad Rejestracji dostarcza Urzedowi Certyfikacji zweryfikowane dane
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whnioskodawcy, aby Urzad Certyfikacji mégt wydac odpowiedni certyfikat. Wszystkie lub
kazda z funkcji RA moze przejaé albo bezposrednio SIGNICAT SLU, albo dowolny podmiot
upowazniony przez SIGNICAT SLU.

— CERTYFIKAT PODPISU ELEKTRONICZNEGO: elektroniczne o$wiadczenie, ktére taczy dane
weryfikujace podpis z osobg fizyczng i potwierdza co najmniej imie i nazwisko lub
pseudonim tej osoby.

— KWALIFIKOWANY CERTYFIKAT PODPISU ELEKTRONICZNEGO: certyfikat podpisu
elektronicznego, ktéry zostat wystawiony przez kwalifikowanego dostawce ustug
zaufania i spetnia wymagania okre$lone w zataczniku | Rozporzadzenia UE 910/2014 z
dnia 23 lipca 2014 r. (Rozporzadzenie SIGNICAT SLUAS), dajacy najwyzsze gwarancje
prawne dotyczace identyfikacji osoby podpisujacej i jego powiazania z firma w unikalny
sposdb, integralnosci i niezaprzeczalnosci danych, o ile s3 one powigzane z firma.

-~ OSWIADCZENIE O PRAKTYKACH CERTYFIKACYJNYCH (,CPS”): jest to dokument
przygotowany przez Urzad Certyfikacji, ktéry zbiera lub reguluje $wiadczenie ustug
certyfikacyjnych przez dany Urzad Certyfikacji w charakterze Dostawcy Ustug
Certyfikacyjnych, w tym przypadku SIGNICAT SLU. Reguluje m.in. rozporzadzanie danymi
dotyczacymi tworzenia i weryfikacji podpisu oraz Certyfikatami, warunkami dotyczacymi
wniosku, wystawianiem, uzywaniem, zawieszeniem i zakonczeniem waznosci
Certyfikatow.

— KWALIFIKOWANY PODPIS ELEKTRONICZNY: zaawansowany podpis elektroniczny
sktadany za pomoca kwalifikowanego urzadzenia do tworzenia podpisu elektronicznego,
oparty na kwalifikowanym certyfikacie podpisu elektronicznego. Wazno$¢ podpisu jest
iuris tantum, poniewaz jest to podpis kwalifikowany, ciezar dowodu spoczywa na osobie,
ktora odrzuca podpis jako wazny.

- KWALIFIKOWANY DOSTAWCA UStUG ZAUFANIA: dostawca ustug zaufania, ktory
Swiadczy przynajmniej jedng ustuge zaufania kwalifikowang, i ktéremu organ nadzorczy
przyznat kwalifikacje.

- UZYTKOWNIK LUB WNIOSKODAWCA: jest osobg fizyczna wskazang w tytule zlecajaca
ustugi certyfikacji SIGNICAT SLU, ktéra przed wydaniem certyfikatu kwalifikowanego
zazadata i poprawnie zrealizowata Proces Wideo Identyfikacji SIGNICAT SLU.

3. REGULAMIN | WARUNKI PROCESU WIDEOIDENTYFIKACJI
Proces Identyfikacji Wnioskodawcy Ustug Identyfikacyjnych $wiadczonych przez SIGNICAT SLU w
celu wydawania certyfikatow elektronicznych bedzie realizowany w jeden z nastepujacych
sposobdéw, zgodnie z art. 24 ust. 1 SIGNICAT SLUAS:

a) z udziatem osoby fizycznej lub upowaznionego przedstawiciela osoby prawnej, dla ktorej
Whioskodawca musi stawi¢ sie w biurach SIGNICAT SLU z adresem Av. de la Ciudad de
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Barcelona, 81 , 4, 28007 Madryt, Hiszpania, ze wzgledu na brak Urzedéw Rejestréw
delegowanych

b) Zdalnie, za pomoca $rodkéw identyfikacji elektronicznej, dla ktérych przed wydaniem
kwalifikowanego certyfikatu zapewniono obecnos$¢ osoby fizycznej lub upowaznionego
przedstawiciela osoby prawnej oraz zgodnie z procesem wideo identyfikacji, o ktbrym mowa
w niniejszym dokumencie i Kodeksem Postepowania Certyfikacyjnego, ktéry jest dostepny w
nastepujagcym linku: https://www.signicat.com/about/qualified-certificates-for-electronic-
signatures

c) za pomocy certyfikatu kwalifikowanego podpisu elektronicznego lub kwalifikowanej pieczeci
elektronicznej wystawionej zgodnie z lit. a) lub b).

d) stosujac inne ze sposobdéw identyfikacji uznane na szczeblu krajowym, ktére zapewniajg
bezpieczenstwo réwnorzedne pod wzgledem niezawodnosci fizycznej obecnosci.
Bezpieczenstwo rownorzedne zostanie potwierdzone przez jednostke oceniajgcg zgodnosc.

3.1. WALIDACJA TOZSAMOSCI ZA POMOCA SRODKOW ELEKTRONICZNYCH | OPIS PROCESU
IDENTYFIKACJI WIDEO

Proces identyfikacji obrazu wideo (zwany dalej ,Procesem identyfikacji obrazu wideo” lub
»Procesem”) jest metoda zdalnej weryfikacji tozsamosci obrazu wideo, ktora jest $wiadczona za
posrednictwem autorskiego pakietu bibliotek oprogramowania, interfejsow aplikacji REST i
aplikacji internetowych (,Aplikacja”), ktora realizuje, wspiera i rejestruje caty proces rejestracji
osoby oraz umozliwia zdalne sprawdzanie poprawnosci dokumentéw tozsamosci poprzez
nagrywanie wideo. Ten film To wideo rejestruje i potwierdza dokument tozsamosci w czasie
rzeczywistym i automatycznie. Automatycznie (okoto 10-20 sekund), co jest realizowane przez
SIGNICAT SLU za posrednictwem wykwalifikowanych agentéw ludzkich, ktorzy jako operatorzy
weryfikacji dziatajacy jako urzad rejestracyjny odpowiadajg za potwierdzanie tozsamosci.

3.1.1. Generalne informacje o procesie identyfikacji wideo

Whioskodawca wchodzi do Aplikacji i interfejsu i przed przystgpieniem do czynnosci majacych na
celu weryfikacje tozsamosci proszony jest o zapoznanie sie z regulaminem wyrazenie zgody na
niniejszy dokument oraz o dobrowolne wyrazenie zgody na przetwarzanie danych

biometrycznych niezbednych do realizacji wideo- identyfikacji. W tym celu SIGNICAT SLU
uprzednio przekazuje wnioskodawcy Polityke Prywatnosci zawierajacg przetwarzanie danych

osobowych w ramach Procesu zgodnie z Przepisami o Ochronie Danych.

W przypadku, gdy Wnioskodawca nie wyraza takiej zgody, Proces nie moze by¢ kontynuowany, i
Whioskodawca musi skorzystaé z jednej z alternatywnych metod identyfikacji wskazanych w
punkcie Pierwszej Klauzuli niniejszego dokumentu zgodnie z postanowieniami art. 24 ust. 1
Rozporzadzenia SIGNICAT SLUAS .

Nastepnie zostanie wyswietlony Wnioskodawcy:
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° Odbiorca umowy do podpisania,

° Wezwanie do dziatania w celu  zaakceptowania
tego dokumentu,

° Opcja pobierania umozliwiajgca uzytkownikowi zapisanie dokumentu.

W przypadku, gdy Wnioskodawca nie zapozna sie z dokumentem i nie wyrazi tej zgody, Proces nie
bedzie kontynuowany.

Na koniec, przed rozpoczeciem procesu identyfikacji wideo, Abonent zostanie poproszony o
podanie numeru telefonu w celu przestania mu OTP.

Za pomoca niniejszego OTP, uzytkownik, oprécz ratyfikacji niniejszych Warunkéw, bedzie
autoryzowat wydanie Certyfikatu, w tym danych pochodzacych z procesu identyfikacji wideo, a
takze dokument umowny, ktéry zostat wyswietlony na poczatku procesu i na ktérym dane do
ztozenia podpisu zostang zastosowane przez SIGNICAT SLU w celu wygenerowania
kwalifikowanego podpisu elektronicznego.

Po weryfikacji niniejszego OTP, SIGNICAT SLU zastosuje dane do sktadania podpisu, jak
przewidziano i opisano w punkcie 3.4.

Po zapoznaniu sie, zaakceptowaniu i dobrowolnym wyrazeniu przez Wnioskodawce zgody i
zgodnosci z Procesem, Whnioskodawca przystgpi do przeprowadzenia Wideo-identyfikacji
niezbednej do przeprowadzenia SIGNICAT SLU w celu wystawienia kwalifikowanego certyfikatu
osoby fizycznej.

Przez caly proces identyfikacji wideo wnioskodawca jest kierowany audio i tekstem, a za
posrednictwem Aplikacji dokonywana jest automatyczna kontrola elementéw otoczenia (warunki
oswietlenia, sie¢, jakos¢ kamer), ktére pozwalajg uzyskaé optymalny zapis identyfikacji wideo i jej
dowody. W taki sposob etapy procesu poprzedzajace do wydania certyfikatu kwalifikowanego sa
nastepujace:

Pierwszy etap Procesu wskazuje Wnioskodawcy, ze musi pokaza¢ dokument tozsamosci, ktérego
bedzie uzywat w celu poréwnania obrazoéw z oryginalnymi dokumentami za pomocg technologii
patternmatchingu w celu weryfikacji autentycznosci dokumentu i przeprowadzenia ekstrakcji
danych (OCR) MRZ lub innych czesci dokumentu oraz mozliwo$¢ wywotywania poswiadczen w
czasie rzeczywistym.

Wtedy zostanie uchwycona przednia cze$¢ dokumentu tozsamosci uzywanego przez wnioskodawce
podczas tego procesu. Zeby tego dokonaé Wnioskodawca zostanie poproszony o pokazanie przedniej
czesci dokumentu i dopasowanie go do pokazanego pola.

Po zakonczeniu przechwytywania wyswietlony bedzie komunikat o zgodnosci oraz nastgpi kolejny
etap.
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Nastepnym krokiem jest przechwycenie tylnej cze$ci dokumentu. Wnioskodawca zostanie
poproszony o pokazanie tytu dokumentu i dopasowanie obrazu do pokazanego pola. Po
zakoAczeniu przechwytywania wyswietlany jest komunikat o zgodnosci oraz nastagpi kolejny etap.

Kolejno zbierane sg dane biometryczne Wnioskodawcy w celu dokonania poréwnania w czasie
rzeczywistym z wizerunkiem dokumentu tozsamosci dla procesu rozpoznawania twarzy opartego
na automatycznej punktacji biometrycznej. Zeby tego dokonaé Whnioskodawca zostanie
poproszony o pokazanie twarzy i dopasowanie jej do pokazanego pola.

Po zebraniu danych biometrycznych Wnioskodawca proszony jest o wykonanie ruchu twarzy do
kamery jako dowdd zycia, jesli wszystko jest w porzadku, wyswietlony zostanie komunikat o
zgodnosci i kontynuowana jest kolejna czes$¢ procesu.

Jezeli caty Proces przebiega prawidtowo, Whnioskodawca zostaje poinformowany, ze Proces
identyfikacji wideo zostat zakonczony, a dowody wygenerowane w trakcie Procesu zostang
sprawdzone i zweryfikowane za pomoca Narzedzia Weryfikacyjnego Punktu Rejestracji w celu
dokonania przegladu Procesu przez wykwalifikowana osobe, ktora zostata wczesniej
przeszkolona poprzez specjalne szkolenie.

W tym momencie Aplikacja taczy sie z wykwalifikowanym ludzkim Agentem odpowiedzialnym za
weryfikacje tozsamosci Wnioskodawcy Procesu i zagda asynchronicznego przegladu nagranego
wideo, a takze pozostatych dowodoéw i elementéw uzyskanych podczas Procesu. Sredni czas
weryfikacji agenta wynosi zwykle okoto trzech minut.

3.1.2. Elementy bezpieczeristwa procesu identyfikacji wideo i zatwierdzenie przez
wykwalifikowanego agenta ludzkiego

W przypadku przegladu asynchronicznego przez Kwalifikowanego Przedstawiciela istnieje
protokét bezpieczenstwa oparty na dobrych praktykach UE, ktéry jest wspierany przez narzedzie
oferowane Kwalifikowanej Przedstawicielowi, w ktérym przedstawiane sg dowody uzyskane
podczas procesu, a takze flagi lub powiadomienia tych nieuzyskanych.

Nagranie wideo, prosba o weryfikacje wideo-identyfikacji, oraz opinia Wykwalifikowanego Agenta
sg Sledzone w Aplikacji, a do kazdego $ladu nanoszony jest znacznik czasu, aby zapewnié¢ jego
spojnosc i integralnosé.

W zwiazku z tym Proces zapewnia tancuch nadzoru weryfikacji od dowodéw zebranych przez
Proces do $ladéw taczacych identyfikacje z wykwalifikowanym ludzkim Agentem Punktu
Rejestracji. W taki sposéb wynikiem jest zweryfikowana tozsamo$¢ z technicznym
zabezpieczeniem rownowartosciowym przeprowadzonej w fizycznej obecnosci Wnioskodawcy.

Po pozytywnej weryfikacji tozsamosci przez wykwalifikowanego agenta ludzkiego tozsamosé
whnioskodawcy zostanie akredytowana i bedzie on mogt konturowaé w Elektronicznej Ustudze
Certyfikacji SIGNICAT SLU, ktéra umozliwia kontynuacje procesu wydawania certyfikatu osoby
kwalifikowanej oraz podpisywania dokumentéw elektronicznych.
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W przypadku negatywnego wyniku Procesu kontynuowanie Procesu Wydawania Certyfikatu
Kwalifikowanego nie bedzie mozliwe, a Wnioskodawca musi fizycznie udac sie do biur SIGNICAT
SLU w celu przeprowadzenia bezposredniej weryfikacji swojej tozsamosci.

3.2. OBOWIAZKI WNIOSKODAWCY W ZWIAZKU Z PROCESEM WIDEO IDENTYFIKACIJI

Whioskodawca przez caty Proces zobowiazuje sie do:

- Korzystania z Ustugi zgodnie z postanowieniami niniejszego dokumentu, Kodeksu, w
szczegdlnych warunkach, ktére moga miec¢ zastosowanie, oraz z wszelkimi innymi
instrukcjami lub procedura dostarczong przez SIGNICAT SLU.

Dokument tozsamosci uzyty w Procesie jest dokumentem autentycznym, prawnie waznym oraz ze
dodatkowo:

0 Nie jest to kserokopia ani drukowana karta. 0 Nie jest w formacie cyfrowym
(telefon komodrkowy, tablet lub komputer). o Nie jest w pokrowcu.

0 Nie jest uszkodzony i jest kompletny, ze wszystkimi zabezpieczeniami w
dokumencie.

- Ze podczas procesu i przechwytywania wideo, aby nie zostato odrzucone:

0 Warunki oswietleniowe w filmie muszg umozliwiaé¢ dobrg widocznos¢ twarzy
zidentyfikowanej osoby i dokumentu. o Wideo musi mie¢ staty przeptyw, bez cieci
opdbznien.

Zyjaca osoba musi okaza¢ dowéd tozsamosci.
Jezeli inna osoba, niz osoba, ktéra ma zostaé zidentyfikowana, przeprowadza caty
Proces, identyfikacja zostanie odrzucona.

0 Jesli podczas wideo rozmowy jest obecna inna osoba, ale wyraznie nie zmusza tej
osoby do identyfikacji, identyfikacja moze by¢ wazna, tak jak w przypadku, gdy
dana osoba pomaga osobie niepetnosprawnej w dokonaniu identyfikacji.

0 Muszg by¢ wyraznie widoczne wszystkie czesci uchwyconego dokumentu, przodu,
tytu i twarzy osoby.

0 Uzytkownik nie moze spa¢ ani wykazywaé oznak, ktore mogtyby zostac
zinterpretowane jako stan nietrzezwosci badz odurzenia.

3.3. WYDANIE, DOSTAWA | AKCEPTACJA CERTYFIKATU

3.3.1. WNIOSEK O CERTYFIKACJE | GENEROWANIE KLUCZY PRZEZ SIGNICAT SLU W IMIENIU
UZYTKOWNIKA

Po zakonczeniu procesu identyfikacji wideo UZYTKOWNIK upowaznia SIGNICAT SLU do
generowania i zarzadzania kluczami publicznymi i prywatnymi w jego imieniu, umozliwiajac
SIGNICAT SLU przystapienie do wydawania kwalifikowanego krotkoterminowego certyfikatu
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osoby fizycznej i podpisanie nim/ w jego imieniu dokumentéw elektronicznych udostepnianych
za posrednictwem SIGNICAT SLU lub oséb trzecich o charakterze publicznym lub prywatnym, z
ktorymi SIGNICAT SLU utrzymuje okre$lone porozumienia umowne.

3.3.2. WIARYGODNOSC INFORMACII

UZYTKOWNIK bedzie odpowiedzialny za wszystkie informacje, ktére przekaze do SIGNICAT
SLU, bezposrednio lub za posrednictwem dokumentu tozsamosci uzywanego podczas
procesu wydawania certyfikatu. Muszg by¢ doktadne, kompletne do celéw certyfikatu i stale
aktualizowane, aby zagwarantowaé uzycie waznego i zgodnego z prawem dokumentu
tozsamosci, ktory nie zostat zmieniony i/lub zmodyfikowany przez UZYTKOWNIKA lub przez
osoby trzecie.

3.3.3. WYDANIE CERTYFIKATU

W celu wydania zaswiadczenia SIGNICAT SLU bedzie wykorzystywat dane z dokumentu
tozsamosci przekazanego przez UZYTKOWNIKA podczas procesu wideoidentyfikacji.
Informacje te zostang wyodrebnione za pomoca SIGNICAT SLU i bezposrednio wigczone do
certyfikatu elektronicznego w celu powiazania tozsamosci UZYTKOWNIKA z certyfikatem
elektronicznym.

3.3.4. DOSTAWA CERTYFIKATU

W procesie wydawania certyfikatu krotkoterminowego nie nastepuje konkretne dostarczenie
certyfikatu UZYTKOWNIKOWI. SIGNICAT SLU bedzie nim zarzadza¢ jako Kwalifikowany
Dostawca Ustug Zaufania, tak aby UZYTKOWNIK mégt go uzywaé do elektronicznego podpisu
dokumentow.

3.3.5. AKCEPTACJA WYDANIA CERTYFIKATU | ZATWIETRDENIE NINIEJSZYCH WARUNKOW

ABONENT, podajac swéj numer telefonu i potwierdzajgc OTP zgodnie z punktem 3.1.1, bedzie
pozwalat na wydanie certyfikatu, w tym danych pochodzacych z procesu identyfikacji wideo i
potwierdzen niniejszych Warunkéw.

3.4. UStUGA PODPISU SERWERA

Po zakonczeniu procesu identyfikacji, wprowadzeniu hasta jednorazowego (OTP) i
potwierdzeniu tozsamosci przez agenta weryfikujacego, tozsamosé osoby podpisujacej
zostanie zagwarantowana, a UZYTKOWNIKOWI zostana wyraznie przedstawione nastepujace
dokumenty w celu kontynuowania elektronicznego podpisu:

Po zakonczeniu procesu identyfikacji i potwierdzeniu tozsamosci przez agenta weryfikujgcego,
tozsamos¢ podpisujacego zostanie poreczona, a SIGNICAT SLU, jako kwalifikowany dostawca
ustug zaufania, zastosuje sie do dokumentu zaakceptowanego na poczatku procesu przez
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UZYTKOWNIKA (zgodnie z Punktem 3.1.1) dane do tworzenia podpisu Uzytkownika na
przedstawionym i zaakceptowanym dokumencie poprzez wprowadzenie OTP, zapewniajace
jego wytaczna kontrole.

SIGNICAT SLU udziela UZYTKOWNIK, na zasadzie niewytacznej i nieprzekazywalnej, licencji na
uzywanie kopii oprogramowania bezpiecznego urzadzenia kryptograficznego SIGNICAT SLU
do obstugi urzadzenia do podpisu, w stosownych przypadkach, a takze do produkcji podpisu
elektronicznego, certyfikatu oraz pozostate ustugi kryptograficzne przez osoby podpisujace.

UZYTKOWNIK moze wykonywa¢ kopie oprogramowania wytacznie do celéw archiwizacji lub
tworzenia kopii zapasowych.

W przypadku, gdy ktokolwiek inny niz SIGNICAT SLU dokona modyfikacji dostarczonego
oprogramowania, wszelkie gwarancje dotyczace oprogramowania zostang natychmiast
anulowane.

4. OGOLNE WARUNKI USEUGI ZAUFANIA

4.1. OGOLNE WARUNKI UStUGI WIDEO IDENTYFIKACJI

- Okres Przechowywania Informacji

Wszelkie informacje zwigzane z procesem wideo identyfikacji dla wydania certyfikatéw
elektronicznych dla oso6b fizycznych, w tym informacja biometryczna, beda przechowywane przez
SIGNICAT SLU przez uméwiony okres, chyba ze ich usuniecie bedzie wymagane. Takze w okresie
przedawnienia kiedy moga powsta¢ czynnosci prawne lub roszczenia, ktére moga otrzymac
organy urzedowe.

W tym sensie maksymalny okres przechowywania odpowiednich informacji w zwiazku z procesem
wideo identyfikacji i wydawania kwalifikowanych certyfikatow, czyli kopii nagrania wideo, zdje¢
lub zrzutéw ekranu Whnioskodawcy oraz uzytego dokumentu tozsamosci, automatyczny wynik
weryfikacji przeprowadzonej przez Aplikacje SIGNICAT SLU, jak réwniez ocena i obserwacje
przeprowadzone przez wykwalifikowanych agentow weryfikacji tozsamosci ludzi, wraz z ich
decyzja o zatwierdzeniu lub odrzuceniu identyfikacji, bedzie wynosi¢ 15 lat liczonych od dnia
uniewaznienia lub wygasniecia certyfikatu, chyba ze przepisy prawa stanowig inaczej. Po
zakonczeniu relacji dane uzytkownika zostang nalezycie zablokowane, zgodnie z postanowieniami
obowiazujacego regulaminu.

Ponadto zgtasza sie, ze wszystkie dowody niekompletnych proceséw identyfikacji, ktére nie
zostaty ukohczone z powodu podejrzenia préby oszustwa, beda przechowywane przez okres 5 lat
od wykonania procesu, z wyszczegblnieniem przyczyny ich niedokonczenia. Zgodnie z
ustanowiong w tym celu polityka.

- Ograniczenie Odpowiedzialnosci w Zakresie Procesu Wideoidentyfikacji
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O jakosci procesu: SIGNICAT SLU gwarantuje odpowiednie wykonanie Ustug Wideo Identyfikacji
opisanych w niniejszym dokumencie pod warunkiem wifasciwego wykorzystania $rodkéw
udostepnionych UZYTKOWNIKOWI zgodnie z instrukcjami SIGNICAT SLU.
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Dostep i korzystanie z ustug identyfikacji wideo nie oznacza zobowigzania ze strony SIGNICAT SLU
do kontrolowania braku wiruséw, robakéw lub innych szkodliwych elementéw komputera.
Whioskodawca, jako uzytkownik, w kazdym przypadku jest odpowiedzialny za dostepnosc
odpowiednich narzedzi do wykrywania i dezynfekcji szkodliwych programéw komputerowych.
SIGNICAT SLU nie ponosi odpowiedzialnosci za jakiekolwiek uszkodzenia sprzetu komputerowego
UZYTKOWNIKA lub stron trzecich podczas Procesu Identyfikacji Wideo.

O dostepnosci Procesu: Dziatanie Procesu Wideo Identyfikacji moze zaleze¢ od poprawnej
konfiguracji sprzetu, z ktérego uzytkownik uzyskuje dostep i rozpoczyna proces identyfikacji
wideo, dlatego uzytkownik musi postepowac zgodnie z oferowane wskazania i we wszystkich
przypadkach maja zawsze okre$lone wymagania sprzetowe i programowe.

Réwniez, aby przeprowadzi¢ proces ldentyfikacji Wideo, musi by¢ dostepne tacze internetowe.
Przebieg procesu moze zaleze¢ od odpowiedniej jakosci i szybkosci potaczenia, za posrednictwem
ktérego UZYTKOWNIK uzyskuje dostep do aplikacji, i bedzie on jedynym odpowiedzialnym za
zapewnienie taczy telekomunikacyjnych, abonamentéw lub potaczen internetowych lub wszelkich
innych niezbednych s$rodkéw technicznych w celu uzyskania dostepu do swoich danych i
korzystania z nich.

SIGNICAT SLU nie ponosi odpowiedzialnosci za jakiekolwiek szkody wynikajace lub zwigzane z
niewykonaniem lub nienalezytym wykonaniem zobowigzan wynikajacych z odpowiedzialno$ci
Whioskodawcy, nieprawidtowe wykorzystanie wynikéw Procesu i kluczy lub jakiekolwiek szkody
posrednie, ktére moga wynikngé z korzystania z Procesu lub informacji dostarczonych przez
SIGNICAT SLU.

SIGNICAT SLU nie ponosi odpowiedzialnosci za jakiekolwiek niescistosci w identyfikacji
Whioskodawcy wynikajace z informacji przekazanych przez Wnioskodawce w trakcie Procesu.

SIGNICAT SLU nie ponosi odpowiedzialnoséci za prawidtowe dziatanie z niezatwierdzonymi
aplikacjami oraz za szkody powstate w wyniku niemoznosci skorzystania z tych aplikacji przez
Whioskodawce.

4.2. OGOLNE WARUNKI UStUGI WIDEO IDENTYFIKACJI

- Ramy Prawne Swiadczenia Ustug

Ustugi certyfikacyjne SIGNICAT SLU s technicznie i operacyjnie regulowane przez Kodeks
Postepowania Certyfikacyjnego i Polityke Certyfikacji SIGNICAT SLU oraz ich nastepujace
aktualizacje, jak rowniez przez dokumentacje uzupetniajaca dostarczong UZYTKOWNIKOWI, ktory
os$wiadcza, ze zna w momencie podpisywania niniejszej Umowy.

Tak wiec, niniejsze ogdélne warunki, Kodeks postepowania Certyfikacyjnego oraz Zasady
Certyfikacji, tworzg ramy prawne obowigzujace podczas emisji certyfikatu, ktére beda regulowac
relacje miedzy SIGNICAT SLU i UZYTKOWNIKIEM, pomaga¢ wewnetrznie przeciw osobom trzecim,
bez zagrozenia temu co przedstawione w obowigzujgcym prawie.

Dlatego niniejszy dokument zawiera najistotniejsze elementy oraz wymogi praw i obowigzkow
stron.

Regulamin i Warunki QES Once Deferred 1.3 Strona 12z 20



SPAIN

Obowigzujacy Kodeks Postepowania Certyfikacyjnego (CPS) i Szczegdlne Polityki Certyfikacji (CP)
sg wigczone do niniejszego dokumentu przez odniesienie. Najnowsza zaktualizowana wersja CPS
bedzie dostepna przez caty czas i bezptatnie w nastepujacych jezykach za posrednictwem linku
podanego ponizej:

- Hiszpanski: https://www.signicat.com/es/acerca-de/certificados-cualificados-para-
firmaelectronica

- Angielski: https://www.signicat.com/about/qualified-certificates-for-electronic-signatures

W przypadku rozbieznosci, znaczenie warunkéow zawartych w niniejszej dokument bedzie
nadrzedne w stosunku do postanowien CPS.

- Okres Umowy

Niniejsza Umowa bedzie obowigzywac w terminie zbiegajgcym sie z datami wydania i waznosci
wskazanymi w Certyfikacie Kwalifikowanym osoby fizycznej, o ktdéra wnioskowat i zlecit
UZzytkownik SIGNICAT SLU.

- Zobowiazania do Wtasciwego Uzywania

UZYTKOWNIK musi korzystaé z ustug certyfikacyjnych $wiadczonych przez SIGNICAT SLU wytacznie
do dozwolonych zastosowan w CPS, ktére sg znane i akceptowane przez UZYTKOWNIKA poprzez
przeczytanie i zaakceptowanie w polach wyboru zawartych w procesie.

UZYTKOWNIK zobowiazuje sie do korzystania z ustugi certyfikacji cyfrowej i wszelkich innych
elementéw technicznych dostarczanych przez SIGNICAT SLU oraz certyfikatow zgodnie z
niniejszymi warunkami CPS i CP i szczegblnymi warunkami, ktére moga mie¢ zastosowanie, oraz z
innymi instrukcjami lub procedurami dostarczonymi przez SIGNICAT SLU UZYTKOWNIKOWI
zgodnie z przepisami obowigzujacego prawa.

Zawarcie Ustugi Certyfikacyjnej z SIGNICAT SLU dopuszcza wytacznie korzystania z Certyfikatu w
zakresie dziatalnosci UZYTKOWNIKA, zgodnie z celem wnioskowanego rodzaju certyfikatu, tj.
Kwalifikowanego Certyfikatu Krotkoterminowego podpisu elektronicznego osoby fizycznej. Po
wydaniu certyfikatu UZYTKOWNIK nie moze, o ile nie uzgodniono inaczej miedzy stronami,
korzysta¢ z certyfikatu w celach komercyjnych. Komercyjne wykorzystanie z certyfikatu rozumiane
jest jako wszelkie dziatanie, poprzez ktére UZYTKOWNIK oferuje osobom trzecim niezwiazanym z
niniejszg umowa, odptatnie lub nieodptatnie, ustugi wymagajace uzycia wydanego certyfikatu.

- Transakcje Zabronione

Ustugi certyfikacji cyfrowej swiadczone przez SIGNICAT SLU nie zostaty zaprojektowane ani nie
pozwalajg na ich wykorzystanie lub odsprzedaz jako urzadzenie kontrolne w sytuacjach
niebezpiecznych lub do zastosowan wymagajacych dziatan zabezpieczajacych przed btedami
takich jak operacje przy obiektach jadrowych, systemach nawigacyjnych lub tacznosci lotniczej czy
systemy kontroli ruchu lotniczego lub systemy kontroli broni, w przypadku ktérych btagd moze
bezposrednio spowodowac $mier¢, uszkodzenie ciata lub powazne szkody dla srodowiska.
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- Obowiazki i Odpowiedzialnosci SIGNICAT SLU
a. W Zakresie Swiadczenia Ustugi Urzedu Rejestru

SIGNICAT SLU zobowiazuje sie do zarejestrowania danych certyfikatu i jego pdzniejszego wydania
UZYTKOWNIKOWI, w celu przeprowadzenia kontroli, jakie uzna za stosowne, dotyczacych
tozsamosci oraz innych danych osobowych i uzupetniajacych UZYTKOWNIKOW oraz w stosownych
przypadkach, oséb podpisujacych.

Te kontrole musza uwzglednia¢ udokumentowane uzasadnienie dostarczone przez UZYTKOWNIKA
oraz, jesli SIGNICAT SLU uzna to za konieczne, wszelkie inne istotne dokumenty i informacje
dostarczone przez UZYTKOWNIKA.

W przypadku gdy SIGNICAT SLU znajdzie btedy w danych, ktére muszg byé zawarte w certyfikatach
lub ktére uzasadniaja te dane, moze dokona¢ zmian, ktére uzna za konieczne przed wydaniem
certyfikatu lub zawiesi¢ proces wydawania i z UZYTKOWNIKIEM zarzadza¢ danym incydentem.

W przypadku, gdy SIGNICAT SLU poprawi dane bez uprzedniego zarzadzania z UZYTKOWNIKIEM
danym incydentem, musi zgtosi¢ UZYTKOWNIKOWI dane ostatecznie poéwiadczone.

SIGNICAT SLU zastrzega sobie prawo do odmowy wydania certyfikatu, gdy przedstawione
uzasadnienie dokumentowe jest niewystarczajgce do prawidtowej identyfikacji i uwierzytelnienia
UZYTKOWNIKA lub gdy proces identyfikacji wideo przeprowadzony przed wydaniem certyfikatu
nie zostat potwierdzony przez SIGNICAT SLU.

Powyzsze obowiazki zostang zawieszone w przypadku, gdy UZYTKOWNIK petni funkcje rejestracji i
posiada elementy techniczne odpowiadajace generowaniu kluczy, wydawaniu certyfikatow, i
nagrywanie urzadzen do podpisu firmowego.

b. Zakres Swiadczenia Ustugi Certyfikacji Cyfrowej

SIGNICAT SLU zobowiazuje sie do przestrzegania obowigzkow okreslonych w ustawie 6/2020 z
dnia 11 listopada regulujacej dane aspekty elektronicznych ustug zaufania, a w szczegdlnosci do:

a) Wydawaé, dostarcza¢, zarzadza¢, zawiesza¢, odwotywaé i odnawiaé certyfikaty,
zgodnie z instrukcjami przekazanymi przez UZYTKOWNIKA, w przypadkach i z przyczyn
opisanych w CPS SIGNICAT SLU.

b) Wykonywac ustugi odpowiednimi srodkami technicznymi i mediami oraz personelem
spetniajagcym warunki kwalifikacyjne i doswiadczenie ustalone w CPS.

c) Przestrzegaé¢ pozioméw jakosci ustug, zgodnie z ustaleniami CPS, w wymiarach
technicznych, operacyjnych i bezpieczenstwa.

d) Przekazywaé stronom trzecim, ktére o to prosza, status certyfikatéw, zgodnie z
ustaleniami
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CPS dla réznych ustug weryfikacji certyfikatow.

e) O jakosci procesu: SIGNICAT SLU gwarantuje odpowiednie wykonanie Ustug
Certyfikacyjnych opisanych w niniejszym dokumencie pod warunkiem wtasciwego
wykorzystania $rodkéw udostepnionych UZYTKOWNIKOWI zgodnie z instrukcjami
SIGNICAT SLU.

f) Dostep i korzystanie z Ustug Certyfikacyjnych nie oznaczajg zobowigzania ze strony
SIGNICAT SLU do kontrolowania braku wiruséw, robakéw lub innych szkodliwych
elementéw komputerowych. Zalezy od uzytkownika, w kazdym przypadku dostepnosé
odpowiednich narzedzi do wykrywania i dezynfekcji szkodliwych programéw
komputerowych. SIGNICAT SLU nie ponosi odpowiedzialnosci za jakiekolwiek
uszkodzenia sprzetu komputerowego UZYTKOWNIKA lub stron trzecich podczas
Procesu Identyfikacji Wideo.

g) O dostepnosci Procesu: Dziatanie Procesu Certyfikacji moze zalezeé¢ od poprawnej
konfiguracji sprzetu, z ktorego uzytkownik uzyskuje dostep i rozpoczyna proces
identyfikacji wideo, dlatego uzytkownik musi postepowac zgodnie z oferowanymi
wskazaniami i zawsze ma okre$lone wymagania sprzetowe i programowe.

h) Podobnie, aby przeprowadzi¢ proces -certyfikacji, musi by¢é dostepne facze
internetowe. Przebieg procesu moze zaleze¢ od odpowiedniej jakosci i szybkosci
potaczenia, za

poérednictwem ktérego UZYTKOWNIK uzyskuje dostep do aplikacji, i bedzie on jedynym
odpowiedzialnym za zapewnienie tgczy telekomunikacyjnych, abonamentéw lub potaczen
internetowych lub wszelkich innych niezbednych srodkéw technicznych w celu uzyskania dostepu
do swoich danych i korzystania z nich. - Jako Dostawca Ustug Certyfikacyjnych

SIGNICAT SLU ma obowigzek:

a) Publikowaé prawdziwe informacje zgodne z ustawa 6/2020 z 11 listopada regulujaca dane
aspekty ustug elektronicznych zaufania oraz rozporzadzeniem (UE) 910/2014.

b) Nie przechowywac ani nie kopiowac¢ samodzielnie lub za posrednictwem strony trzeciej,
danych tworzenia podpisu z wyjatkiem zarzadzania nimi w imieniu wiasciciela w celu
zastosowania prywatnych kluczy tworzenia podpisu, poprzez wskazanie UZYTKOWNIKA za
poérednictwem systemu OTP, ktéry SIGNICAT SLU udostepnia UZYTKOWNIKOWI do
podpisywania dokumentéw elektronicznych. W takim przypadku beda korzystaé¢ z
niezawodnych systemoéw i produktéw, w tym z bezpiecznych kanatéw komunikacji
elektronicznej, oraz stosowa¢ odpowiednie procedury i mechanizmy techniczne i
organizacyjne, aby srodowisko byto zaufane i wykorzystywane pod wytaczna kontrola
posiadacza certyfikatu. Ponadto muszg strzec i chroni¢ dane do tworzenia podpisu przed
jakakolwiek zmiang, zniszczeniem lub nieuprawnionym dostepem, a takze gwarantowac ich
ciagta dostepnosc.

c¢) Mie¢ publicznie dostepna ustuge konsultacyjng dotyczaca stanu waznosci lub cofniecia
wydanych certyfikatéw.
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d) Przestrzegac nastepujacych dodatkowych obowigzkéw:

1. Okres przechowywania informacji zwigzanych ze $wiadczonymi ustugami zgodnie z art.
24 ust. 2 lit. h) Rozporzadzenia (UE) 910/2014 wynosi 15 lat od wygasniecia certyfikatu
lub zakonczenia $wiadczonej ustugi. W przypadku wydawania podmiotom prawnym
kwalifikowanej pieczeci elektronicznej lub certyfikatow uwierzytelniania witryn
internetowych, dostawcy ustug zaufania beda tez rejestrowac informacje pozwalajace
ustalenie tozsamosci osoby fizycznej, ktorej dostarczono ww. certyfikaty, w celu ich
identyfikacji w sadzie lub postepowaniu administracyjnym.

Stanowig ubezpieczenie od odpowiedzialnosci cywilnej na minimalng kwote 1 500 000
euro, z wyjatkiem sytuacji, gdy ustugodawca nalezy do sektora publicznego. Jesli
$wiadczy wiecej niz jedng kwalifikowang ustuge sposréd tych przewidzianych w
Rozporzadzeniu (UE) 910/2014, zostanie doliczone 500 000 euro wiecej dla kazdego
rodzaju ustugi. Powyzsza gwarancja moze byé catkowicie lub cze$ciowo zastgpiona
gwarancja bankowa lub gwarancja poreczajaca, tak aby suma ubezpieczonych sum
byta zgodna z postanowieniami poprzedniego paragrafu. Kwoty i srodki ubezpieczenia
i gwarancji ustalone w dwoch poprzednich paragrafach mogg zostaé¢ zmienione przez
dekret krélewski.

2. W przypadku zaprzestania dziatalnosci jako Kwalifikowany Dostawca Ustug Zaufania
nalezy powiadomic¢ klientéw, na rzecz ktoérych sg $wiadczone ustugi, oraz organ
nadzorczy z co najmniej dwumiesiecznym wyprzedzeniem o skutecznym zaprzestaniu
dziatalnosci, w celu wykazania w miare mozliwosci skutecznej dostawy i odbioru. Plan
rozwigzania ustugodawcy moze obejmowaé przeniesienie klientéw po wykazaniu
braku sprzeciwu do innego kwalifikowanego ustugodawcy, ktéry moze przechowywac
w tym czasie informacje zwigzane ze S$wiadczonymi ustugami. Réwniez nalezy
poinformowac organ nadzorczy o wszelkich innych istotnych okolicznosciach, ktére
moga uniemozliwi¢ kontynuacje dziatalnosci. O wszczeciu postepowania
upadtosciowego nalezy poinformowac natychmiast po podjeciu decyzji.

3. Przestaé¢ raport oceny do Ministerstwa Gospodarki i Transformacji Cyfrowej na
zasadach okreslonych w art. 20.1 Rozporzadzenia (UE) 910/2014. Niedopetnienie tego
obowigzku bedzie skutkowato cofnieciem kwalifikacji ustugodawcy i Swiadczonej przez
niego ustugi oraz skresleniem go z listy zaufanych, o ktoérej mowa w art. 22 ww.
Rozporzadzenia, po wezwaniu ustugodawcy do zaprzestania ww. naruszenie.

e) SIGNICAT SLU przejmie petng odpowiedzialnos$¢ wzgledem os6b trzecich za dziatania innych
0s6b lub innych dostawcéw, ktérym deleguje wykonywanie jednej lub wiecej funkcji
niezbednych do $wiadczenia elektronicznych ustug zaufania, w tym czynnosci weryfikacji
tozsamosci przed wydaniem kwalifikowanego certyfikatu.

- GWARANCIJE UStUG CERTYFIKACJI

Gwarancja SIGNICAT SLU na Ustugi Certyfikacji Elektronicznej
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SIGNICAT SLU gwarantuje, ze klucz prywatny urzedu certyfikacji stosowany do wydawania
certyfikatow nie zostat naruszony, chyba ze poinformowano inaczej za posrednictwem rejestru
certyfikacji, zgodnie z CPS.

SIGNICAT SLU gwarantuje jedynie UZYTKOWNIKOWI w momencie wydawania certyfikatu, ze:

a) W nalezytych przypadkach certyfikaty sg kwalifikowalne na
warunkach okres$lonych w Ustawie 6/2020 z dnia 11 listopada
regulujacej dane aspekty elektronicznych ustug zaufania.

b) SIGNICAT SLU nie tworzy ani nie wprowadza fatszywych lub
btednych oswiadczen w Zadnych informacjach o certyfikacie,
réwniez nie zawiera niezbednych informacji dostarczonych i
zweryfikowanych przez UZYTKOWNIKA.

c) Wszystkie  certyfikaty spetniajg wymagania formalne i
merytoryczne okres$lone w CPS i PC SIGNICAT SLU.

d) SIGNICAT SLU spetnia procedury okreslone w CPS.

SIGNICAT SLU doktada wszelkich staran, aby zapewnic, ze ka zdy produkt dostarczany w ramach
Swiadczenia ustug jest wolny od wiruséw komputerowych, robakéw i innych nielegalnych kodow i
zobowiazuje sie powiadomi¢ UZYTKOWNIKA o wszelkich wirusach, robakach lub innych
nielegalnych kodach wykrytych w nastepnych produktach.

- WYLACZENIA GWARANCIJI

SIGNICAT SLU nie gwarantuje, zadnego oprogramowania uzywanego przez UZYTKOWNIKA
certyfikatow, podpisujacego lub jakgkolwiek inng osobe do generowania, weryfikowania lub
innego wykorzystywania podpisu cyfrowego lub jakiegokolwiek certyfikatu cyfrowego wydanego
przez SIGNICAT SLU, z wyjatkiem przypadkéw, gdy SIGNICAT SLU ma pisemne przeciwne
os$wiadczenie skierowane do SIGNICAT SLU.

- OGRANICZENIA ODPOWIEDZIALNOSCI JAKO DOSTAWCY ZAUFANYCH
UStUG ELEKTRONICZNYCH

SIGNICAT SLU, w granicach okreslonych przez obowigzujgce prawo, nie ponosi odpowiedzialnosci za
szkody wyrzadzone osobie, na rzecz ktérej Swiadczyta swoje ustugi w dobrej wierze lub osobom
trzecim, jezeli osoba ta poniesie szkode w ktérymkolwiek z przewidzianych zatozehn w
rozporzadzeniu (UE) 910/2014 lub w nastepujacym:

a) Nieprzekazanie dostawcy ustug zaufania prawdziwych, petnych i doktadnych informacji
do sSwiadczenia ustugi zaufania, szczegélnie danych, ktére musza by¢ zawarte w
certyfikacie elektronicznym lub ktére sg niezbedne do jego wystawienia, do zakohczenia
lub zawieszenia jego waznosci, gdy jego niescistos¢ nie mogta zosta¢ wykryta, dziatajac z
odpowiednio przez ustugodawce.
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b) Brak przekazywania bez zbednej zwtoki do SIGNICAT SLU jakiejkolwiek modyfikacji
okolicznos$ci majgcych wptyw na $wiadczenie ustugi zaufania, zwtaszcza tych opisanych
w certyfikacie elektronicznym.

c) Niedbate przekazywanie danych dotyczacych tworzenia podpisu, pieczeci lub danych
uwierzytelniajgcych witryne internetowg, w zapewnieniu ich poufnosci oraz w ochronie
wszelkiego dostepu lub ujawnienia tych danych lub w przypadkach $rodkéw
umozliwiajgcych dostep do nich.

d) Brak zadania zawieszenia lub uniewaznienia certyfikatu elektronicznego w przypadku
watpliwosci dotyczacych zachowania poufnosci danych dotyczacych sktadania podpisu,
pieczeci lub uwierzytelniania witryny lub w przypadkach $rodkéw umozliwiajgcych
dostep do nich.

e) Uzywanie tych danych do stworzenia podpisu, pieczeci lub uwierzytelnienia strony
internetowej, gdy wygast okres waznosci certyfikatu elektronicznego lub dostawca
ustug zaufania powiadomi o wygasnieciu lub zawieszeniu jego waznosci.

SIGNICAT SLU nie ponosi rowniez odpowiedzialnosci za szkody, jesli dziatania odbiorcy s3 niedbate.

Oznacza, ze odbiorca postepuje niedbale, gdy nie bierze pod uwage zawieszenia lub utraty
waznosci certyfikatu elektronicznego lub gdy nie weryfikuje podpisu elektronicznego lub pieczeci.

SIGNICAT SLU nie ponosi odpowiedzialnosci za szkody w przypadku niedoktadnosci danych
zawartych w certyfikacie elektronicznym, jezeli zostaty one potwierdzone za pomoca dokumentu
publicznego lub urzedowego, zarejestrowanego w rejestrze publicznym, jezeli jest to wymagane.

- OBOWIAZKI UZYTKOWNIKA

UZYTKOWNIK musi odpowiedzie¢ kazdej osobie za naruszenie swoich zobowiazan, a w
szczegblnosci czynnosci identyfikacyjnych lub w przypadku organu rejestracyjnego, zgodnie z
warunkami niniejszego regulaminu.

UZYTKOWNIK jest odpowiedzialny za wszelka komunikacje elektroniczng uwierzytelniona za
pomoca podpisu cyfrowego wygenerowanego przy pomocy jego klucza prywatnego, gdy
certyfikat zostat zweryfikowany za pomocg mechanizméw i warunkédw ustanowionych przez
SIGNICAT SLU.

Dopoki nie nastgpi powiadomienie, o ktérym mowa w punkcie 5 niniejszego dokumentu,
odpowiedzialno$é, ktéra moze wyniknag¢ z nieuprawnionego i/lub niewtasciwego uzycia
certyfikatow, ponosi w kazdym przypadku UZYTKOWNIK.

- ADEKWATNOSC PRODUKTOW WYKORZYSTUJACYCH IDENTYFIKACIE,
PODPIS ELEKTRONICZNY LUB SZYFROWANIE
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SIGNICAT SLU nie ponosi odpowiedzialnosci za adekwatnos¢ istniejacych na rynku produktow i
ustug zwigzanych 1z certyfikacja cyfrowa, identyfikacjg, podpisem elektronicznym Ilub
szyfrowaniem, ktére s wykorzystywane w aplikacjach komputerowych UZYTKOWNIKA, z
wyjatkiem przypadkow, gdy dostarcza je SIGNICAT SLU. W takim przypadku strony beda podlegaty
odpowiednim warunkom uzytkowania.

- WEASNOSC CERTYFIKATOW | URZADZENIA PODPISUJACE
Dostarczone certyfikaty pozostaja wtasnoscig UZYTKOWNIKA
- ROZWIAZANIE

Rozwigzanie nastgpi w nastepujacych przypadkach:

a) Z powodu naruszenia przez druga strone ktoregokolwiek z jej zobowiazan, jesli
naruszenie to nie zostato rozwigzane:

b) W ciagu trzydziestu dni od otrzymania zawiadomienia dokonanego przez strone,
ktora nie uchybita swoim zobowigzaniom.

c) Momentalnie, jesli naruszenie zagraza bezpieczenstwu ustug.

d) Ze wzgledu na zbieznos¢ wszelkich innych przyczyn wczesniejszego rozwiazania,
okreslonych w obowigzujacych przepisach, a zwfaszcza w obowigzujacych
przepisach dotyczacych certyfikacji podpisu elektronicznego.

- POLITYKA POUFNOSCI

SIGNICAT SLU nie moze ujawnia¢ ani by¢ zmuszany do ujawnienia jakichkolwiek informacji
poufnych dotyczacych certyfikatdéw bez uprzedniego wyraznego wniosku ze strony:

a) Osoby, wobec ktorej SIGNICAT SLU ma obowigzek zachowania informacji
w tajemnicy lub

b) Nakazu sgdowego, administracyjnego lub innego przewidzianego w
obowiazujgcym prawodawstwie.

Jednakze, jesli uzytkownik zgadza sie, ze okreslone informacje osobiste i innego rodzaju, podane
we whniosku o wydanie certyfikatu, bedg zawarte w jego certyfikatach oraz w mechanizmie

weryfikacji statusu certyfikatu oraz ze wymienione informacje nie beda poufne z prawnego
nakazu.

- POLITYKA ZWROTOW
SIGNICAT SLU w zadnym wypadku nie zwraca kosztow ustugi certyfikacyjnej.

- OKRES PRZECHOWYWANIA INFORMACIJI
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Wszelkie informacje zwigzane z procesem wydawania kwalifikowanych certyfikatéw elektronicznych
dla 0séb fizycznych, w tym nalezycie sformalizowana przez UZYTKOWNIKA umowa, generowane
logi w trakcie wydania, beda przechowywane przez SIGNICAT SLU przez uméwiony okres, chyba ze
ich usuniecie bedzie wymagane. Takze w okresie przedawnienia kiedy moga powstac czynnosci
prawne lub roszczenia, ktére moga otrzymacé organy urzedowe.

W zwigzku z tym maksymalny okres przechowywania waznych informacji w zwigzku z Procesem
wydawania certyfikatéw kwalifikowanych bedzie wynosit 15 lat od dnia uniewaznienia lub
wygasniecia certyfikatu, chyba Ze przepisy prawa stanowig inaczej. Po zakonczeniu relacji dane
uzytkownika zostana nalezycie zablokowane, zgodnie z postanowieniami obowigzujacego
regulaminu.

5. POSTANOWIENIA OGOLNE
5.1.MIEJSCE SWIADCZENIA DZIALALNOSCI

Miejscem wykonania zobowigzan SIGNICAT SLU zwigzanych z ustugami certyfikacji cyfrowej oraz w
danych przypadkach licencjami na uzytkowanie oprogramowania jest siedziba SIGNICAT SLU.

5.2.ROZDZIELNOSC REGULAMINU | WARUNKOW

Klauzule niniejszego dokumentu sg od siebie niezalezne, dlatego jesli jakakolwiek klauzula
zostanie uznana za niewazna lub niemajacy zastosowania, pozostate klauzule beda nadal
obowigzywac, chyba ze strony wyraznie uzgodnig inaczej.

5.3.0BOWIAZUJACE PRZEPISY | WEASCIWA KONTROLA PRAWNA

Relacje z SIGNICAT SLU bedg regulowane przepisami rozporzadzenia (UE) 910/2014 SIGNICAT
SLUAS, prawem hiszpanskim, a w szczegolnosci wszystkimi tymi, ktére wynikajg z jego polityki
zgodnosci.

Wiasciwa kontrola prawna jest wskazana w ustawie 1/2000 z dnia 7 stycznia o postepowaniu
cywilnym, z wyjatkiem sytuacji, gdy UZYTKOWNIK jest uwazany za konsumenta, w ktérego
przypadku SIGNICAT SLU podda go kontroli, ktéra z prawnego punktu widzenia go obejmuje.
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