VILLKOR FOR VIDEOIDENTIFIERINGSPROCESSEN OCH
UTFARDANDE AV KORTFRISTIGA CERTIFIKAT
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A ena sidan SIGNICAT, S.L.U. (Tidigare kallad Electronic Identification, S.L.), med sate pa Avenida Ciudad
de Barcelona 81, 42 Planta, registrerat i handelsregistret i Madrid den 13 mars 2013 med Org.nr.
B86681533 (nedan kallat SIGNICAT SLU), ar en kvalificerad tillhandahallare av betrodda tjanster som
agerar i enlighet med bestammelserna i Europaparlamentets och radets férordning (EU) nr 910/2014 av
den 23 juli 2014 om elektronisk identifiering och betrodda tjanster for elektroniska transaktioner pa den
inre marknaden och om upphéavande av direktiv 1999/93/EG, samt de tekniska standarder fran ETSI som
ar tillampliga pa utfardande och hantering av kvalificerade certifikat, huvudsakligen EN 319 411-1 och
EN 319 411-2, i syfte att underlatta efterlevnaden av rattsliga krav och internationellt erkdnnande av sina
tjanster.

A andra sidan, TECKNAREN eller ANSOKAREN, vars identifieringsuppgifter for detta avtal finns i den
Identifieringshandling som anvands och i den video som genereras som ett resultat av processen for
Videoidentifiering och utfardande av certifikat.

1. SYFTE:

Syftet med detta dokument ar att pa ett klart och begripligt satt informera skanden/tecknaren om de
nuvarande"Villkoren fér fidrridentifieringsprocessen med hjdlp av oassisterad video och villkoren fér den
elektroniska certifieringstjinsten for utfdrdande av korttidscertifikat"”, och att reglera tjansterna i
enlighet med de villkor som anges i detta dokument, Deklaration om certifieringspraxis, elDAS-
forordningen och lokala lagar som kan gélla.

Denna féregdende identifieringsprocess &r noédvandig for att ackreditera identiteten hos
sokanden/prenumeranten, som begar att SIGNICAT SLU ska utfarda ett kvalificerat certifikat for
elektronisk signatur for fysisk person med kort tidsfrist ("Certifieringstjanster"), certifikat vars
anvandning ar foéremal for villkoren for den elektroniska certifieringstjansten som tillhandahalls av
SIGNICAT SLU som en kvalificerad leverantor av betrodda tjanster som beskrivs nedan.

Abonnenten bekraftar och antar att lasning och godkdnnande av detta dokument genom att kryssa i
kryssrutorna ska betraktas som en enkel elektronisk signatur.

2. TILLAMPLIGA DEFINITIONER

- CERTIFIERINGSMYNDIGHET (AC): Betrodd enhet for avsidndaren och mottagaren av
meddelandet. Detta fértroende for en "betrodd tredje part" gor det maojligt for bada att i sin tur
lita pa de dokument som undertecknats av certifieringsmyndigheten, i synnerhet de dokument
som identifierar varje offentlig nyckel med dess motsvarande dgare och som kallas certifikat. Vid
tillhandahallandet av den Tjanst som Abonnenten efterfragar kommer SIGNICAT SLU att agera
som Certifikatutfardare och knyta en viss publik nyckel till en viss Abonnent genom utfardande
av ett Certifikat.

- REGISTRERINGSMYNDIGHET (RA): En enhet som, bland andra funktioner, unikt identifierar den
som ansOker om ett certifikat och, i tillampliga fall, de andra omstandigheter som ar férknippade
med certifikatet i enlighet med avsnitt 1.3.2. Registreringsmyndigheter for SIGNICAT SLU SCP.
Registreringsmyndigheten forser certifikatutfardaren med verifierade uppgifter om den
sokande, sa att certifikatutfardaren kan utfarda motsvarande certifikat. Alla eller nagra av RA:s
egna funktioner far 6vertas antingen direkt av SIGNICAT SLU eller av en enhet som bemyndigats
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av SIGNICAT SLU.

- CERTIFIKAT FOR ELEKTRONISK SIGNATUR: En elektronisk deklaration som kopplar
valideringsdata for en signatur till en fysisk person och bekraftar atminstone namnet eller
pseudonymen for den personen.

- KVALIFICERAT CERTIFIKAT FOR ELEKTRONISK SIGNATUR: Ett certifikat for elektronisk signatur
som har utfardats av en kvalificerad tillhandahallare av betrodda tjanster och uppfyller de krav
som anges i bilaga | till EU-férordning 910/2014 av den 23 juli 2014 (elDAS-férordningen), som
ger maximala rattsliga garantier nar det galler identifiering av undertecknaren och dess koppling
till signaturen pa ett unikt satt, integritet och oavvislighet for uppgifterna eftersom de ar
kopplade till signaturen.

- DEKLARATION OM CERTIFIERINGSPRAXIS ("CPS"): ar ett dokument upprattat av en
certifieringsutfardare som anger eller reglerar tillhandahallandet av certifieringstjanster av
denna certifieringsutfardare i sin egenskap av tillhandahallare av certifieringstjanster, i detta fall
SIGNICAT SLU. Den reglerar bland annat hanteringen av uppgifter for skapande och verifiering
av signaturer och av certifikaten, de villkor som galler fér begaran, utfardande, anvandning,
upphéavande och avslutande av certifikatens giltighet.

- KVALIFICERAD ELEKTRONISK SIGNATUR: en avancerad elektronisk signatur som skapas av en
kvalificerad enhet for skapande av elektroniska signaturer och som ar baserad pa ett kvalificerat
certifikat for elektroniska signaturer. Giltigheten av signaturen &r iuris tantum eftersom det ar
en kvalificerad signatur, bevisbordan ligger pa personen som avvisar signaturen som giltig.

- KVALIFICERAD TILLHANDAHALLARE AV BETRODDA TJANSTER: en tillhandahallare av betrodda
tjanster som tillhandahaller en eller flera kvalificerade betrodda tjanster och som har beviljats
kvalificering av tillsynsorganet.

- ANSOKARE ELLER TECKNARE ir den identifierade fysiska person som bestaller SIGNICAT SLU-
certifieringstjanster och som, fore utfardandet av det kvalificerade certifikatet, ansokte om och

framgangsrikt slutférde SIGNICAT SLU Video Identification Process.

3. VILLKOR OCH BESTAMMELSER FOR VIDEOIDENTIFIERINGSPROCESSEN

Identifieringsprocessen for sbkanden av de identifieringstjanster som tillhandahalls av SIGNICAT SLU foér
utfardande av elektroniska certifikat ska utféras pa ett av féljande satt, i enlighet med artikel 24.1 i e|DAS:

a) inarvaro av den fysiska personen eller en behérig foretradare for den juridiska personen, for
vilket dndamal sokanden maste ga till SIGNICAT SLU:s kontor pa Av. de la Ciudad de
Barcelona, 81, 42 Planta, 28007 Madrid, eftersom det inte finns nagra delegerade
registreringsmyndigheter.

b) pa distans, med hjélp av elektroniska identifieringsmedel, fér vilka den fysiska personens
narvaro eller en behorig foretradare fér den juridiska personen har garanterats fore
utfardandet av det kvalificerade certifikatet, och i enlighet med den
videoidentifieringsprocess som avses i detta dokument och i uttalandet om
certifieringspraxis, tillgangligt via foljande lank:
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c) med hjalp av ett kvalificerat certifikat for elektronisk signatur eller en kvalificerad elektronisk
stampel som utfardats i enlighet med led a eller b.

d) anvénda andra nationellt erkdnda identifieringsmetoder som ger likvardig sékerhet i fraga
om tillférlitlighet som fysisk narvaro. Likvardig sdkerhet ska bekraftas av ett organ for
beddmning av Overensstammelse.

3.1 VALIDERING AV IDENTITET PA ELEKTRONISK VAG OCH BESKRIVNING AV
VIDEOIDENTIFIERINGSPROCESSEN.

Videoidentifieringsprocessen (nedan "Videoidentifieringsprocessen" eller "Processen") dr en metod for
obemannad identitetsverifiering i realtid via video pa distans som tillhandahalls genom en uppséattning
programvarubibliotek, RESTful Application Interface och webbapplikationer, dgda av SIGNICAT SLU
("Applikationen"), som implementerar, stéder och registrerar hela processen for att registrera en person
och mojliggor validering av identitetshandlingar pa distans med hjalp av videoinspelning. Denna video
fangar och validerar identitetshandlingen i realtid och pa ett automatiserat satt (cirka 10-20 sekunder),
och utférs av SIGNICAT SLU genom dess kvalificerade maénskliga agenter som, som
verifieringsoperatérer, fungerar som registreringsmyndighet och ansvarar for att ackreditera
identiteten.

3.1.1 Allméin information om videoidentifieringsprocessen.

Sokanden Oppnar Applikationen och innan atgdrderna for att verifiera identiteten pabérjas ber
granssnittet Sokanden att ldsa och godkdnna detta dokument och att fritt ge sitt samtycke till
behandlingen av biometriska data som kravs for att utféra videoidentifieringen. For detta andamal har
SIGNICAT SLU tidigare forsett sokanden med den Integritetspolicy som innehaller den behandling av
personuppgifter som kommer att utféras under Processen i enlighet med bestammelserna i
Dataskyddsférordningen.

Om Sokanden inte ldmnar detta samtycke kan Processen inte fortsdtta och Sokanden maste anvanda sig
av nagot av de alternativ for identifiering som anges i punkt 1 i detta dokument i enlighet med
bestammelserna i artikel 24.1 i eIDAS-férordningen.

Den kommer sedan att visas for den sokande:

- En forhandsgranskning av det avtal som skall undertecknas

- Uppmaning till handling fér godkdnnande av detta dokument

- Ett nedladdningsalternativ som gor det mojligt for anvandaren att spara dokumentet

Om den Sokande inte tar del av dokumentet och lamnar detta samtycke kan Processen inte fortsatta.

Slutligen, innan videoidentifieringsprocessen pabérjas, kommer anvandaren att ombes ange ett
telefonnummer for att kunna skicka en OTP.
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Med hjilp av denna OTP kommer anvandaren, utover att ratificera dessa villkor, att godkanna
utfardandet av certifikatet, inklusive de uppgifter som hamtats fran videoidentifieringsprocessen enligt
punkt 3.3.5 i detta dokument, samt det avtalsdokument som har visats i borjan av processen och pa
vilket signaturskapningsdata kommer att tillampas av SIGNICAT SLU i syfte att generera en kvalificerad
elektronisk signatur.

Efter verifiering av denna OTP kommer SIGNICAT SLU att tillampa signaturskapande data, enligt vad som
forutses och beskrivs i klausul 3.4.

Nir den Sokande har last, accepterat och samtyckt till Processen, kommer han/hon att utféra den
Videoidentifiering som kravs for att SIGNICAT SLU ska kunna utfarda certifikatet for kvalificerad fysisk
person.

Sokanden vagleds hela tiden av rost och text under videoidentifieringsprocessen och med hjalp av
Applikationen utférs en automatiserad kontroll av miljoelementen (ljusforhallanden, natverk,
kamerakvalitet) for att fa en optimal inspelning av Videoidentifieringen och dess bevis.

| denna mening ar stegen i processen fore utfardandet av det kvalificerade certifikatet foljande:

Det forsta steget i processen innebar att den sékande visar upp den identitetshandling som ska anvandas
for att utfora en bildjamforelse med originalhandlingarna med hjalp av specialiserad teknik for att
kontrollera handlingens dkthet och utféra datautvinning (OCR) av MRZ eller andra delar av handlingen
och majligheten att ringa in referenserna i realtid.

Darfor kommer framsidan av den identitetshandling som den Sokande anvander under Processen att
registreras. FOr att géra detta ombeds den sokande att visa framsidan av sitt dokument och passa in
bilden i den ruta som visas.

Nar registreringen ar klar visas ett meddelande om 6verensstimmelse och ndsta del av processen
fortsatter.

Ndsta steg ar att ta fram baksidan av dokumentet. Den s6kande ombeds att visa baksidan av sitt
dokument och passa in bilden i den ruta som visas.

Nar registreringen ar klar visas ett meddelande om 6verensstimmelse och ndsta del av processen
fortsatter.

Sokandens biometriska data registreras sedan for att i realtid jamforas med bilden pa ID-kortet for en
ansiktsigenkanningsprocess baserad pa automatisk biometrisk podngséattning. For att géra detta ombeds
den sokande att visa sitt ansikte och passa in bilden i rutan som visas pa skarmen.

Nar de biometriska uppgifterna har samlats in ombeds den sdkande att géra en ansiktsrérelse mot
kameran som bevis pa att han eller hon lever, och om allt dr korrekt visas ett meddelande om
Overensstammelse och nasta del av processen fortsatter.

Om hela Processen ar framgangsrik informeras Sokanden om att videoidentifieringsprocessen har
slutférts och att de bevis som genererats under Processen kommer att kontrolleras och valideras med
hjdlp av Registreringsmyndighetens verifieringsverktyg for granskning av Processen av en kvalificerad
manniska som tidigare utbildats genom en specifik utbildning.
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Vid denna tidpunkt gor Applikationen videoidentifieringen och de data som genererats under
videoidentifieringen tillgéngliga for en kvalificerad mansklig Agent som ansvarar for att verifiera
identiteten hos Processforfragan och begéar asynkron granskning av den inspelade videon, liksom resten
av de bevis och element som erhallits under Processen. Den genomsnittliga verifieringstiden fér en agent
ar vanligtvis cirka tre minuter.

3.1.2. Sdkerhetselement i videoidentifieringsprocessen och validering av kvalificerad
mansklig agent.

For den asynkrona granskningen av ett kvalificerat manskligt ombud finns det ett sdkerhetsprotokoll
baserat pa EU:s basta praxis som bygger pa det verktyg som erbjuds det kvalificerade manskliga ombudet
dar de bevis som erhallits under processen visas, liksom flaggor eller meddelanden om de som inte
erhallits.

Inspelningen av videon, begdran om verifiering av videoidentifieringen samt den kvalificerade
tjanstemannens yttrande sparas inom applikationen och en tidsstampel tillampas pa varje spar for att
sdkerstalla dess konsekvens och integritet.

Processen sakerstaller darfor kontrollkedjan for verifieringen fran de bevis som samlas in genom
processen till de spar som kopplar identifieringen till registreringsmyndighetens kvalificerade méanskliga
ombud. Detta resulterar i en verifierad identitet med teknisk sdakerhet som ar likvardig med den som
utfors i den Sokandes fysiska narvaro.

Nar identiteten har validerats positivt av den kvalificerade manskliga agenten har s6kandens identitet
ackrediterats och sokanden kommer att kunna fortsatta och ta emot den elektroniska
certifieringstjansten SIGNICAT SLU som g6r det mojligt for honom/henne att fortsatta med processen att
utfarda certifikatet for kvalificerad fysisk person och underteckna de elektroniska dokumenten.

Om resultatet av Processen ar negativt kommer det inte att vara mojligt att fortsatta med Processen for

utfardande av kvalificerade certifikat, och S6kanden maste fysiskt ga till SIGNICAT SLU-lokalerna for att
genomfdra en personlig verifiering av sin identitet.

3.2 SOKANDENS SKYLDIGHETER | SAMBAND MED VIDEOIDENTIFIERINGSPROCESSEN.

Sokanden atar sig under hela Processen att:

— Anvdnda Tjansten i enlighet med bestammelserna i detta dokument, CPS, eventuella
tillampliga sarskilda villkor och eventuella andra instruktioner, manualer eller férfaranden
som tillhandahalls av SIGNICAT SLU.

— Att den identitetshandling som anvands i Processen ar en autentisk, juridiskt giltig handling
och att, dessutom:

— Det arinte en fotokopia eller ett tryckt kort:
— Det arintei digitalt format (mobil, surfplatta eller dator).
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— Detdrinteinuti ett lock.
— Det ar oskadat och komplett, och alla sédkerhetsdetaljer finns i dokumentet.

— Detta under processen och inspelningen av videon for att sakerstalla att videon inte avvisas:

— Ljusforhallandena i videon bor gora det mojligt att tydligt se den identifierade
personens ansikte och handlingen.

— Videon ska ha ett konstant flode, utan avbrott eller fordrojningar.

— Enlevande person maste visa legitimation.

— Om en annan person an den person som ska identifieras utfér hela Processen,
kommer identifieringen att avvisas.

— Om nagon annan ar narvarande i videon, men uppenbarligen inte tvingar personen
att identifieras, kan identifieringen vara giltig, liksom om en viss person hjalper en
funktionshindrad person att gora identifieringen.

— Det maste vara mojligt att tydligt visualisera alla delar av dokumentfangsten,
framsidan, baksidan och personens ansikte.

— Den stékande far inte sova eller visa tecken som kan tolkas som att han eller hon ar
paverkad av droger eller alkohol

3.3 UTFARDANDE, LEVERANS OCH GODKANNANDE AV CERTIFIKATET

3.3.1 Certifikatansdkan och nyckelgenerering av SIGNICAT SLU pa uppdrag av Abonnenten.

Nar Videoidentifieringsprocessen har slutforts, bemyndigar Prenumeranten SIGNICAT SLU att for deras
rakning generera och hantera de offentliga och privata nycklar som gor det majligt for SIGNICAT SLU att
fortsatta med utfardandet av det kvalificerade kortfristiga fysiska personcertifikatet och att for deras
rakning underteckna de elektroniska dokument som, i borjan av processen, har gjorts tillgdngliga fér dem
genom SIGNICAT SLU eller tredje parter av offentlig eller privat karaktar med vilka SIGNICAT SLU har vissa
avtalséverenskommelser.

3.3.2 Informationens troviardighet

Abonnenten ansvarar for att all information som lamnas till SIGNICAT SLU antingen direkt eller genom
den identitetshandling som anvands under videoidentifieringen och certifikatutfardandeprocessen éar
korrekt, fullstandig for certifikatets syfte och att den alltid ar uppdaterad, fér vilken han/hon garanterar
att anvanda en juridisk och giltig identitetshandling, utan att den har dndrats och/eller modifierats av
Abonnenten av tredje part.

3.3.3 Utfardande av certifikatet

For utfardandet av certifikatet kommer SIGNICAT SLU att anvanda de uppgifter om identitetshandlingar
som s6kanden/abonnenten har ldmnat under videoidentifieringsprocessen. Dessa uppgifter kommer att
extraheras av SIGNICAT SLU och direkt inforlivas i det elektroniska certifikatet i syfte att koppla din
identitet till det.

3.3.4 Tilldelning av certifikatet

Vid utfardandet sker ingen specifik leverans av certifikatet till prenumeranten. SIGNICAT SLU kommer att
hantera det i sin egenskap av Qualified Trust Service Provider, sa att prenumeranten kan anvanda det
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for elektronisk underskrift av dokument.

3.3.5 Godkidnnande av utfirdandet av certifikatet och ratificering av dessa villkor.

Genom att ange sitt telefonnummer och validera OTP i enlighet med punkt 3.1.1 accepterar
sokanden/prenumeranten utfardandet av certifikatet, inklusive de uppgifter som extraherats fran
videoidentifieringsprocessen.

3.4 SERVERBASERAD SIGNATURTJANST

Nar identifieringsprocessen har slutforts och identiteten har validerats av verifieringsagenten kommer
undertecknarens identitet att garanteras och SIGNICAT SLU, som en kvalificerad leverantor av betrodda
tjanster, kommer att tillimpa anvindarens/abonnentens signaturskapande data pa dokumentet som
visas och accepteras genom inférandet av OTP pa det dokument som accepteras i bérjan av processen
av abonnenten (i enlighet med klausul 3.1.1), vilket garanterar dess exklusiva kontroll.

SIGNICAT SLU ger prenumeranten, pa en icke-exklusiv och icke-6verforbar basis, en licens att anvanda
kopior av SIGNICAT SLU:s programvara for sdkra kryptografiska enheter for driften av signaturenheten i
tillampliga fall, samt for produktion av den elektroniska signaturen, certifikat och andra kryptografiska
tjanster av undertecknarna.

Prenumeranten far gora kopior av programvaran endast for arkivering eller sdkerhetskopiering.

Om nagon annan an SIGNICAT SLU gor andringar i den levererade programvaran upphor alla garantier

med avseende pa programvaran omedelbart att galla.

4. ALLMANNA VILLKOR FOR FORTROENDETJANSTEN

4.1 ALLMANNA VILLKOR FOR VIDEOIDENTIFIERINGSTJANSTEN

— Forvaringsperiod for dokumentation

All information i samband med videoidentifieringsprocessen for utfardande av kvalificerade elektroniska
certifikat for fysiska personer, inklusive biometrisk information, kommer att lagras av SIGNICAT SLU
under hela avtalsforhallandet, sa lange radering inte begérs, och under preskriptionstiden fér eventuella
rattsliga atgarder som kan uppsta, eller krav som kan mottas fran officiella organ.

| detta avseende ska den maximala lagringsperioden for relevant information i samband med
videoidentifieringsprocessen och utfardandet av kvalificerade certifikat, dvs. en kopia av
videoinspelningen, foton eller skairmdumpar av sbkanden och den identitetshandling som anvands, det
automatiska resultatet av den verifiering som utfors av SIGNICAT SLU-applikationen, samt den
beddmning och de observationer som gors av de kvalificerade personkontrollanterna, tillsammans med
deras beslut att godkanna eller avsla identifieringen, vara 15 ar fran det att certifikatet utfardas, om inte
annat foreskrivs i lag. Nar forhallandet har upphort kommer den sdkandes uppgifter att blockeras i
enlighet med bestammelserna i tillampliga férordningar.

Dessutom rapporteras att alla bevis pa ofullstandiga identifieringsprocesser som inte har slutforts pa
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grund av misstanke om forsok till bedrageri kommer att bevaras under en period av 5 ar fran det att
processen slutfordes, med angivande av skilet till att processen inte slutfordes, i enlighet med den policy
som faststallts for detta andamal.

— Begransning av ansvar i samband med videoidentifieringsprocessen.

Processens kvalitet: SIGNICAT SLU garanterar att de Videoidentifieringstjanster som beskrivs hari utfors
korrekt under forutsattning att de medel som gors tillgdngliga for Sokanden anvands korrekt och i
enlighet med SIGNICAT SLU:s instruktioner.

Atkomst till och anvandning av Videoidentifieringstjansterna innebér inte nagon skyldighet for SIGNICAT
SLU att kontrollera franvaron av virus, maskar eller andra skadliga datorelement. Det ar under alla
omstandigheter upp till Sékanden, som anvandare, att ha tillgang till lampliga verktyg for att upptécka
och desinficera skadlig programvara. SIGNICAT SLU ansvarar inte for eventuella skador pa Sokandens
eller tredje parts datorutrustning som orsakas under Videoidentifieringsprocessen.

Processens tillganglighet: Videoidentifieringsprocessens funktion kan bero pa korrekt konfiguration av
den utrustning fran vilken anvandaren far tillgang till och startar videoidentifieringsprocessen, sa
anvandaren maste félja de anvisningar som ges och under alla omstandigheter ha de krav pa maskinvara
och programvara som anges vid varje tidpunkt.

For att kunna genomfora videoidentifieringsprocessen maste det finnas tillgang till en
Internetanslutning. Videoidentifieringsprocessens funktion kan bero pa kvaliteten och hastigheten pa
den anslutning genom vilken den s6kande far tillgang till applikationen, och darfér ska den sékande vara
ensam ansvarig for tillhandahallandet av telekommunikationslinjer, internetabonnemang eller
anslutningar eller andra tekniska medel som &r nodvandiga for att han/hon ska fa tillgang till och anvédnda
sina uppgifter.

SIGNICAT SLU ska inte vara ansvarigt for skador som uppstar till féljd av eller i samband med
underlatenhet eller bristfilligt utférande av de skyldigheter som den sékande ansvarar for, inte heller
for felaktig anvandning av processresultaten och nycklarna, eller for nagon indirekt skada som kan uppsta
till foljd av anvandningen av processen eller den information som tillhandahalls av SIGNICAT SLU.

SIGNICAT SLU ska inte hallas ansvarigt for eventuella felaktigheter i S6kandens identifiering till foljd av
den information som S6kanden lamnat under Processen.

SIGNICAT SLU ansvarar inte for korrekt anvandning med applikationer som inte ar godkanda, och for
skador som orsakas av att det ar omajligt for den sdkande att anvanda sadana applikationer.

4.2 ALLMANNA VILLKOR FOR ELEKTRONISKA CERTIFIKATTJANSTER FOR KORTTIDSCERTIFIKAT.

— Réttslig ram for tillhandahallande av tjdnster

Certifieringstjansterna regleras tekniskt och operativt av SIGNICAT SLU Certification Practices Statement
och Certification Policies, och av deras efterféljande uppdateringar, samt av den kompletterande
dokumentation som tillhandahalls prenumeranten.

Dessa allmanna villkor, Certification Practices Statement och Certification Policies, om tillampligt for det
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utfardade certifikatet, utgor den rattsliga ram som kommer att reglera férhallandet mellan SIGNICAT SLU
och TECKNAREN, bade internt och gentemot tredje part, utan att det paverkar bestimmelserna i
géllande lagstiftning.

Detta dokument utgor de mest relevanta delarna och kraven for parternas rattigheter och skyldigheter.
Certification Practice Statement (CPS) och tillampliga specifika Certification Policies (CP) ar inforlivade i
detta dokument genom hanvisning. Den senast uppdaterade versionen av PSC kommer att finnas

tillganglig nar som helst och kostnadsfritt pa féljande sprak via den lank som anges nedan:

— Spanska: https://www.signicat.com/es/acerca-de/certificados-cualificados-para-firma-
electronica

— Engelska: https://www.signicat.com/about/qualified-certificates-for-electronic-signatures

| hdndelse av inkonsekvens ska inneboérden av de villkor som anges i detta avtal ha foretrade framfor vad
som anges i PSC.

— Avtalets tidsfrist

Detta Avtal trader i kraft pa de utfardande- och forfallodagar som anges i det Kvalificerade
Personcertifikat som Abonnenten har begart och tecknat hos SIGNICAT SLU.

— Skyldigheter for korrekt anvdndning

Abonnenten maste anvanda den certifieringstjdnst som tillhandahalls av SIGNICAT SLU uteslutande fér
de anvandningsomraden som tillats i CPS, som ar kdnda och accepterade av abonnenten genom att lasa
och acceptera dem med hjalp av de valrutor som ingar i processen.

ABONNENTEN forbinder sig att anvdanda den digitala certifikattjansten och alla andra tekniska element
som levereras av SIGNICAT SLU och certifikaten i enlighet med dessa villkor, GCP och de CP som kan vara
tillampliga, de séarskilda villkor som kan vara tillampliga och alla andra instruktioner, manualer eller
forfaranden som SIGNICAT SLU tillhandahaller ABONNENTEN och i enlighet med bestammelserna i
tillamplig lagstiftning.

Upphandlingen av certifikattjansten med SIGNICAT SLU tillater endast anvandning av certifikatet inom
ramen for abonnentens verksamhet, i enlighet med syftet med den typ av certifikat som begarts, dvs.
det kvalificerade certifikatet for elektronisk signatur for en fysisk person med kort varaktighet. Nar
certifikatet har utfardats far abonnenten inte anvanda certifikatet for kommersiella andamal, savida inte
parterna sarskilt har kommit 6verens om detta. Med kommersiell anvandning av certifikatet avses varje
atgard genom vilken abonnenten erbjuder tjanster till tredje part utanfor detta avtal, mot en avgift eller
kostnadsfritt, som kraver anvandning av det utfardade certifikatet.

— Forbjudna transaktioner

De digitala certifieringstjanster som tillhandahalls av SIGNICAT SLU &r inte utformade eller avsedda for
anvandning eller aterforsaljning som utrustning for kontroll av farliga situationer, eller fér anvandning
som kraver felsdker prestanda, sasom drift av kdrnkraftsanlaggningar, flygburna navigations- eller
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kommunikationssystem, flygtrafikledningssystem eller vapenledningssystem, dar ett fel direkt kan
orsaka dodsfall, fysisk skada eller allvarlig miljoskada.

— Skyldigheter och ansvarsomraden for SIGNICAT SLU

a) |samband med tillhandahallandet av Registration Authority Service.

SIGNICAT SLU atar sig att registrera certifikatuppgifterna och dess efterféljande utfardande till
TECKNARENTECKNAREN, for vilket &ndamal det maste utfora de kontroller som det anser nédvandiga
avseende TECKNARENS identitet och andra personliga och kompletterande uppgifter och, i
forekommande fall, av undertecknarna.

Dessa kontroller maste omfatta den skriftliga motivering som tillhandahalls av Abonnenten, och om
SIGNICAT SLU anser det nodvandigt, alla andra relevanta dokument och information som tillhandahalls
av Abonnenten.

Om SIGNICAT SLU upptacker fel i de uppgifter som ska inga i certifikaten eller som motiverar dessa
uppgifter, kan SIGNICAT SLU gora de andringar som anses nodvandiga innan certifikatet utfardas eller
avbryta utfardandeprocessen och hantera motsvarande incident med TECKNARENN.

Om SIGNICAT SLU korrigerar uppgifterna utan att forst hantera motsvarande incident med abonnenten,
ska SIGNICAT SLU meddela abonnenten om de uppgifter som slutligen certifierats.

SIGNICAT SLU forbehaller sig ratten att inte utfarda certifikatet nar den tillhandahallna dokumentationen
inte ar tillracklig for korrekt identifiering och autentisering av prenumeranten, eller nar den
videoidentifieringsprocess som utforts fore utfardandet av certifikatet inte har bekraftats som giltig av
SIGNICAT SLU.

Ovanstaende skyldigheter skall inte gélla om abonnenten fungerar som registreringsmyndighet och har
de tekniska komponenter som kravs for att generera nycklar och utfarda certifikat.

b) 1 forhallande till tillhandahallandet av Certifieringstjansten.

SIGNICAT SLU atar sig att uppfylla de skyldigheter som anges i lag 6/2020 av den 11 november, som
reglerar vissa aspekter av elektroniska fértroendetjanster, och i synnerhet att:

a) Utfarda, administrera, tillfalligt upphdva och aterkalla certifikat, i
enlighet med de instruktioner som lamnats av TECKNAREN, i de fall och av de
skal som beskrivs i SIGNICAT SLU CPS.

b) Utféra tjansterna med lampliga tekniska och materiella resurser och
med personal som uppfyller de krav pa kvalifikationer och erfarenhet som

anges i
SCP.
c) Uppfylla  kvalitetsnivaerna  for tjansterna, i enlighet med
bestammelserna i PSC, nar det galler tekniska, operativa och

sakerhetsmadssiga aspekter.
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d) Meddela status for certifikaten till tredje parter som begar det, i
enlighet med bestdammelserna i CPS for de olika tjansterna for verifiering av
certifikat.

e) Processens __ kvalitet: ~ SIGNICAT  SLU  garanterar att de
Certifieringstjanster som beskrivs i detta dokument utfoérs korrekt under
forutsattning att de medel som gors tillgangliga for Prenumeranten anvands
pa lampligt satt och i enlighet med SIGNICAT SLU:s anvisningar.

Tillgang till och anvandning av certifieringstjdnsterna innebar inte nagon
skyldighet for SIGNICAT SLU att kontrollera franvaron av virus, maskar eller
nagot annat skadligt datorelement. Det &r under alla omstdndigheter
prenumerantens ansvar som anvandare att se till att det finns lampliga
verktyg for att upptacka och desinficera skadliga datorprogram. SIGNICAT SLU
ansvarar inte for eventuella skador pd Abonnentens eller tredje parts
datorutrustning som uppkommer under Videoidentifieringsprocessen.

f) Processens tillganglighet: Certifieringsprocessens funktion kan bero pa
korrekt konfiguration av den utrustning fran vilken anvandaren far tillgang till
och inleder videoidentifieringsprocessen, varfor anviandaren maste folja de
anvisningar som ges och i alla handelser alltid ha de hardvaru- och
programvarukrav som anges.

For att kunna genomféra certifieringsprocessen maste det ocksa finnas
tillgang till en Internetanslutning. Processens funktion kan bero pa lamplig
kvalitet och hastighet pa den anslutning genom vilken prenumeranten far
tillgang till applikationen, varfér prenumeranten ar ensam ansvarig for
tillhandahallandet av telekommunikationslinjer, internetabonnemang eller
anslutningar eller andra tekniska medel som &r nédvandiga for att han/hon
ska fa tillgang till och anvanda sina uppgifter.

— Som leverantér av certifieringstjdnster.

SIGNICAT SLU skall:

a) Offentliggéra sanningsenlig information i enlighet med lag 6/2020 av den 11
november, som reglerar vissa aspekter av elektroniska betrodda tjanster och
forordning (EU) 910/2014.

b) Att inte lagra eller kopiera, sjalv eller genom en tredje part, signaturskapande
data, utom i fallet med dess hantering pa innehavarens vagnar i syfte att tillampa
de privata signaturskapande nycklarna, som anges av TECKNAREN genom OTP-
systemet som SIGNICAT SLU gor tillgangligt for TECKNAREN for undertecknande av
elektroniska dokument. | detta fall ska de anvdanda betrodda system och produkter,
inklusive sakra elektroniska kommunikationskanaler, och lampliga tekniska och
organisatoriska forfaranden och mekanismer ska genomforas for att sdkerstalla att
miljon ar betrodd och anvands under certifikatinnehavarens exklusiva kontroll.
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Dessutom ska de sdkra och skydda signaturframstéallningsdata mot &andring,
forstorelse eller obehorig atkomst och sdkerstélla dess fortsatta tillganglighet.

c) Ha en allmant tillganglig tjanst for att sdka information om giltigheten eller
aterkallandet av utfardade certifikat.

d) Fullgora foljande ytterligare skyldigheter:

1. Den tidsperiod under vilken de ska bevara informationen om de tjanster
som tillhandahalls i enlighet med artikel 24.2 h i férordning (EU) nr 910/2014
ska vara 15 ar fran det att certifikatet 16per ut eller den tillhandahallna
tjansten upphor att galla. Vid utfardande av kvalificerade certifikat for
autentisering av elektroniska sigill eller webbplatser till juridiska personer ska
tillhandahallare av betrodda tjanster ocksa registrera information som gor det
mojligt att faststdlla identiteten hos den fysiska person till vilken sadana
certifikat har utfardats, i syfte att identifiera personen i réattsliga eller
administrativa forfaranden.

2. 1 500 000, savida inte leverantoren tillhor den offentliga sektorn. Om
foretaget tillhandahaller mer dn en kvalificerad tjanst enligt forordning (EU) nr
910/2014 ska ytterligare 500 000 euro laggas till for varje typ av tjdnst. Denna
garanti far helt eller delvis ersattas av en garanti i form av en bankgaranti eller
en borgensforsdkring, pa ett sadant satt att summan av de forsdkrade
beloppen dverensstammer med bestdammelserna i foregdende stycke. De
belopp och metoder for forsdkring och garanti som faststélls i de tva
foregaende punkterna far dndras genom kungligt dekret.

3. Om foretaget upphér med sin verksamhet som kvalificerad
tillhandahallare av betrodda tjanster ska det underratta de kunder till vilka det
tillhandahaller sina tjanster och tillsynsorganet minst tva manader fore det
faktiska upphorandet av verksamheten, pa ett satt som bevisar effektiv
leverans och mottagande nar s3 ar mdjligt. Planen for uppsagning av
tjansteleverantoren kan omfatta overféring av kunder, nar det har faststallts
att de inte har invant, till en annan kvalificerad tjansteleverantor, som far
behalla informationen om de tjanster som tillhandahalls fram till dess. Den ska
ocksa informera tillsynsorganet om alla andra relevanta omstandigheter som
kan hindra den fran att fortsatta sin verksamhet. | synnerhet maste den, sa
snart den far kdannedom om det, meddela att ett insolvensforfarande har
inletts mot den.

4, Skicka rapporten om beddmning av éverensstaimmelse till ministeriet
for ekonomi och digital omvandling pa de villkor som anges i artikel 20.1 i
forordning (EU) nr 910/2014. Underlatenhet att uppfylla denna skyldighet
kommer att leda till att tjdnsteleverantorens kvalifikationer och den tjanst han
tillhandahaller aterkallas och att han stryks fran den tillforlitliga forteckning
som avses i artikel 22 i ovannamnda férordning, efter det att
tjdnsteleverantdéren har uppmanats att upphdora med denna bristande
efterlevnad.
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e) SIGNICAT SLU skall ta pa sig allt ansvar gentemot tredje man fér handlingar av
personer eller andra leverantorer till vilka de delegerar utforandet av nagon eller
nagra av de funktioner som ar nédvandiga for tillhandahallandet av elektroniska
betrodda tjanster, inklusive atgarder for identitetskontroll fore utfardandet av ett
kvalificerat certifikat.

— GARANTIER FOR CERTIFIERINGSTJANSTER

SIGNICAT SLU-forsakring av de elektroniska certifieringstjansterna.

SIGNICAT SLU garanterar att certifikatutfardarens privata nyckel som anvands for att utfarda certifikat
inte har dventyrats, savida den inte har meddelat nagot annat via certifikatregistret, i enlighet med CPS.

SIGNICAT SLU garanterar endast TECKNARENN, vid tidpunkten for utfardandet av certifikatet, att:

a) | tillampliga fall ar certifikaten kvalificerade enligt villkoren i lag
6/2020 av den 11 november, som reglerar vissa aspekter av elektroniska
fortroendetjanster.

b) SIGNICAT SLU har inte skapat eller infort falska eller vilseledande
uppgifter i nagon certifikatinformation och har inte heller underlatit att
inkludera nédvandig information som tillhandahallits och verifierats av
TECKNAREN.

c) Alla certifikat uppfyller de formella och innehallsméassiga kraven i
CPS och PC i SIGNICAT SLU.

d) SIGNICAT SLU har féljt de forfaranden som beskrivs i PSC.

SIGNICAT SLU anvdnder rimlig omsorg for att sdkerstdlla att varje produkt som levereras i
tillhandahallandet av sina tjanster ar fri fran datavirus, maskar och annan olaglig kod, och atar sig att
meddela Prenumeranten om eventuella virus, maskar eller annan olaglig kod som senare upptacks i
nagon produkt.

— UNDANTAG FRAN GARANTIN

SIGNICAT SLU garanterar inte nagon programvara som anvadnds av Certifikatutfardaren eller
Undertecknaren, eller nagon annan person, for att generera, verifiera eller pa annat satt anvanda en
digital signatur eller ett digitalt certifikat som utfardats av SIGNICAT SLU, savida det inte finns ett skriftligt
uttalande fran SIGNICAT SLU om motsatsen.

— ANSVARSBEGRANSNINGAR FOR LEVERANTORER AV BETRODDA ELEKTRONISKA TJANSTER.

SIGNICAT SLU ska, forutsatt att det sker inom de granser som faststalls i tillamplig lag, inte hallas ansvarigt
for skador som orsakats den person till vilken det har tillhandahallit sina tjanster eller till tredje part i god
tro, om den senare drabbas i nagot av de fall som anges i forordning (EU) 910/2014 eller i féljande:

a) Underlatenhet att forse tillhandahallaren av betrodda tjanster med
sanningsenlig, fullstdndig och korrekt information for tillhandahallandet av den
betrodda tjansten, sarskilt om de uppgifter som maste inga i det elektroniska
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certifikatet eller som ar nddvandiga for dess utfardande eller for att dess
giltighet ska upphora eller tillfalligt upphdvas, ndr tjansteleverantéren inte
kunde upptacka felaktigheten genom att vidta tillborlig aktsamhet.

b) Underlatenhet att utan onddigt drojsmal underratta SIGNICAT SLU om
alla forandringar i de omstdndigheter som paverkar tillhandahallandet av
betrodda tjanster, sarskilt de som aterspeglas i det elektroniska certifikatet.

c) Forsumlighet nar det géller att bevara din signatur, ditt sigill eller dina
autentiseringsuppgifter for webbplatsen, att sdkerstalla deras konfidentialitet
och att skydda eventuell dtkomst till eller réjande av dem eller, i tillampliga fall,
av de medel som ger atkomst till dem.

d) Att inte begidra upphavande eller aterkallande av det elektroniska
certifikatet i handelse av tvivel om uppratthallandet av sekretessen for dess
signaturskapande, forsegling eller webbplatsautentiseringsdata eller, i
tillampliga fall, av de medel som ger tillgang till dem.

e) Anvand signaturframstallnings-, forseglings- eller
webbplatsautentiseringsdata nar giltighetstiden for det elektroniska certifikatet
har |6pt ut eller om tillhandahallaren av betrodda tjanster meddelar dig om att
giltighetstiden har I6pt ut eller upphavts.

SIGNICAT SLU ska inte heller vara skadestandsskyldig om mottagaren agerar oaktsamt.

Mottagaren skall anses vara férsumlig om han/hon underlater att ta hansyn till att det elektroniska
certifikatets giltighet har upphéavts eller forlorats, eller om han/hon underlater att kontrollera den
elektroniska signaturen eller det elektroniska sigillet.

SIGNICAT SLU ska inte vara skadestandsskyldigt vid felaktighet i de uppgifter som ingar i det elektroniska
certifikatet om dessa har styrkts genom en offentlig eller officiell handling, registrerats i ett offentligt

register om detta kravs.

— TECKNARENS ANSVAR

Abonnenten ska vara ansvarig gentemot varje person fér brott mot sina skyldigheter, och i synnerhet for
identifiering eller, i forekommande fall, registrering av myndighet, enligt villkoren i dessa villkor.

Abonnenten ar ansvarig for all elektronisk kommunikation som autentiserats med hjdlp av en digital
signatur som genererats med hans / hennes privata nyckel, nar certifikatet har verifierats giltigt med
hjalp av de mekanismer och villkor som faststallts av SIGNICAT SLU.

Sa lange som den faststdllda delgivningen av detta dokument inte dger rum, ar det under alla
omstandigheter SUBSCRIBENTEN som béar det ansvar som kan uppsta till féljd av obehérig och/eller
felaktig anvandning av certifikaten.

— LAMPLIGHETEN HOS PRODUKTER SOM ANVANDER IDENTIFIERING, ELEKTRONISK SIGNATUR
ELLER KRYPTERING

SIGNICAT SLU ansvarar inte for lampligheten av produkter och tjanster relaterade till digital certifiering,
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identifiering, elektronisk signatur eller kryptering som finns pa marknaden och som anvands i
prenumerantens datorapplikationer, forutom nar de tillhandahalls av SIGNICAT SLU. | detta fall ska
parterna vara bundna av de relevanta anvandarvillkoren.

— AGANDERATT TILL CERTIFIKAT

De levererade certifikaten forblir prenumerantens egendom.
— UPPSAGNING
Avveckling ska ske i foljande fall:

a) For den andra partens asidosattande av nagon av sina skyldigheter, om
detta asidosattande inte har rattats till:

b) Inom trettio dagar frdn mottagandet av underrattelsen fran den part
som inte har underlatit att uppfylla sina skyldigheter.

c) Omedelbart, om bristande efterlevnad dventyrar tjansternas sakerhet.

d) P& grund av sammantraffande av nagon annan orsak till foértida
uppsagning som faststélls i gallande lagstiftning och sarskilt i gdllande
lagstiftning om elektronisk signatur och digital certifiering.

— INTEGRITETSPOLICY

SIGNICAT SLU kan inte avsldja och kan inte tvingas att avsldja nagon konfidentiell information om
certifikat utan en specifik foregaende begéaran fran:

a) Den person i forhallande till vilken SIGNICAT SLU har en skyldighet att
halla information konfidentiell, eller

b) Ett domstolsbeslut, ett administrativt beslut eller nagot annat beslut
som foreskrivs i gdllande lagstiftning.

Abonnenten accepterar dock att viss information, personlig och annan, som tillhandahalls i ans6kan om
certifikat, kommer att inga i deras certifikat och i mekanismen foér kontroll av certifikatens status, och att
ovannamnda information inte kommer att hallas konfidentiell, enligt vad som kravs i lag.

—  ATERBETALNINGSPOLICY

SIGNICAT SLU kommer inte att ersatta kostnaden for certifieringstjansten i nagot fall.

— INFORMATIONENS LAGRINGSTID

All information i samband med processen for utfirdande av kvalificerade elektroniska certifikat for
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fysiska personer, inklusive det avtal som vederbérligen formaliserats av prenumeranten, de loggar som
genereras under hela utfardandet, kommer att lagras av SIGNICAT SLU under avtalsforhallandet, sa lange
radering inte begars, och under preskriptionstiden for eventuella rattsliga atgarder som kan uppsta, eller
krav som kan tas emot fran officiella organ.

| detta avseende ska den maximala perioden fér bevarande av relevant information i samband med
forfarandet for utfardande av kvalificerade certifikat vara 15 ar fran tidpunkten for utfardandet av
certifikatet, om inte annat foreskrivs i lag. Nar férhallandet har upphort kommer abonnentens uppgifter
att blockeras i enlighet med bestammelserna i tillampliga férordningar.
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5. ORDINARIE GEMENSAMMA

5.1. PLATS DAR VERKSAMHETEN UTFORS

Platsen for fullgorande av SIGNICAT SLU:s skyldigheter avseende digitala certifieringstjanster och, i
forekommande fall, licenser for anvandning av programvara, ar SIGNICAT SLU:s hemvist.

5.2. SKILJBARHET AV VILLKOR OCH BESTAMMELSER.

Klausulerna i detta dokument dr oberoende av varandra, varfér, om nagon klausul anses ogiltig eller
ogenomforbar, de aterstaende klausulerna ska fortsdtta att galla och genomdrivas, om inte annat
uttryckligen éverenskommits mellan parterna.

5.3. TILLAMPLIG LAG OCH BEHORIG JURISDIKTION.

Forbindelserna med SIGNICAT SLU ska styras av bestammelserna i férordning (EU) 910/2014 elDAS, av
spansk lag, och i synnerhet av alla de bestammelser som féljer av SIGNICAT SLU:s efterlevnadspolicy.

Den behdoriga jurisdiktionen ar den som anges i lag 1/2000 av den 7 januari om civilprocess , utom nar
sokanden betraktas som en konsument, i vilket fall SIGNICAT SLU kommer att underkasta sig den
jurisdiktion som juridiskt motsvarar den.
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