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TERMENII S| CONDITIILE PROCESULUI DE IDENTIFICARE VIDEO Sl
EMITERE A CERTIFICATELOR DE SCURTA DURATA

QES ONCE

Aceasta este o traducere in limba romana a versiunii in limba engleza a termenilor si conditiilor
procesului de identificare video si emitere a certificatelor de scurtd durata QES ONCE, care pot fi gasite
aici: https://www.signicat.com/about/english. Acesti termeni si conditii ai QES ONCE au fost traduse
exclusiv pentru confortul ABONATILOR sau al SOLICITANTULUI si nu au valoare juridica. Versiunea in
limba engleza va fi obligatorie in orice moment si va prevala asupra traducerii in limba romana.
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SIGNICAT, S.L.U., (anteriormente numita “Electronic Identification, S.L.”) cu sediul social in
Avenida Ciudad de Barcelona 81, 42 Planta, inregistrata la Registrul Comertului din Madrid la
data de 13 martie 2013, Cod de Identificare Fiscald B-86681533 (denumita in continuare
SIGNCAT SLU), este un Prestator de Servicii de incredere Calificat, care isi desfisoara activitatea
in conformitate cu dispozitiile prevazute de REGULAMENTUL (UE) Nr. 910/2014 al
PARLAMENTULUlI EUROPEAN SI AL CONSILIULUI din 23 iulie 2014 privind identificarea
electronica si serviciile de incredere pentru tranzactiile electronice pe piata internad si de
abrogare a Directivei 1999/93/CE, respectiv standardele tehnice ale ETSI [Institutul European de
Standardizare in Telecomunicatii] aplicabile emiterii si gestionarii certificatelor calificate, in
principal EN 319 411-1 si EN 319 411-2, cu scopul de a asigura indeplinirea cerintelor legale si
recunoasterea international3 a serviciilor oferite.

Pe de alta parte, ABONATUL sau SOLICITANTUL, ale carui date de identificare, in scopul prezentului
Contract, sunt incluse in Documentul de Identitate utilizat iar in inregistrarea video, generat ca urmare
a procesului de identificare video si Emitere a Certificatului.

1. OBIECTUL

Scopul prezentului document este de a aduce la cunostinta Solicitantului/Abonatului, intr-o forma
clara si comprehensibil, prezentul set de ” Termeni si Conditii aferente procesului de identificare video
si emitere a certificatelor de scurtd duratd”, precum si de a reglementa serviciile in conformitate cu
termenii prevazuti in acest document, Declaratia privind Practicile de Certificare, Regulamentul elDAS
si reglementdrile locale care fi pot fi aplicabile.

Acest proces de identificare prealabil este necesar pentru a atesta identitatea
Solicitantului/Abonatului care cere SIGNICAT SLU emiterea unui certificat calificat de semnatura
electronica de scurtd durata destinat persoanelor fizice ("Servicii de Certificare”), certificat supus
conditiilor serviciului de Certificare Electronica furnizat de SIGNICAT SLU in calitate de SIGNICAT SLU in
calitate de Prestator de Servicii de incredere Calificat, descris in continuare.

Certificatul electronic calificat emis in conformitate cu acesti Termeni si Conditii corespunde
urmatorului profil de certificare:

e Certificat calificat pentru persoana fizica in CLOUD cu QSCD cu OID 1.3.6.1.4.1.55193.1.1.2.
Acesta este un certificat calificat, emis in scopul semnaturilor electronice calificate si al
autentificarii acestora, in conformitate cu politica de certificare QCP-n-gscd, cu OID
0.4.0.194112.1.2. Acest certificat este emis intr-un QSCD centralizat si consta intr-un certificat
calificat in conformitate cu dispozitiile prevazute la articolul 28 din Regulamentul (UE) nr.
910/2014.

Acesta functioneaza utilizand dispozitive de creare a semnaturilor electronice calificate (QSCD), in
conformitate cu articolele 29 si 51 din Regulamentul (UE) nr. 910/2014 si respecta prevederile
reglementarilor tehnice ale Institutului European de Standardizare in Telecomunicatii, identificate
prin numarul de referintd ETSI EN 319 411-2. Tn special, QSCD este modulul de securitate hardware
nShield Solo XC v12.60.15 si modulul de activare a semnaturii Entrust (SAM), versiunea 1.1.1, ambele
certificate in conformitate cu Criteriile Comune (Common Criteria) EAL4+ si calificate ca dispozitive
calificate de creare a semnaturilor electronice. Acesta garanteaza identitatea semnatarului si legatura
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acestuia cu abonatul serviciului electronic de incredere, permitand generarea ,semnaturii electronice
calificate”, adica a semnaturii avansate, bazata pe un certificat calificat, care a fost generata prin
intermediul unui dispozitiv calificat, echivaland astfel cu semnatura olografa pentru efectele si
scopurile juridice, fara a fi necesara indeplinirea altor cerinte suplimentare prealabile.

ABONATUL confirma si isi asuma faptul ca lectura si acceptarea prezentului document, prin bifarea
casetelor, este considerata semnatura electronica simpla.

2. DEFINITII

AUTORITATEA DE CERTIFICARE (CA): entitate de incredere a transmitatorului si receptorului mesajului.
Aceasta increde a ambilor intr-o "terta parte de incredere” permite ca oricare dintre cei doi sa aiba
incredere la randul sau in documentele semnate de Autoritatea de Certificare, in particular, in
documentele care leaga fiecare cheie publica cu identitatea proprietarului si sunt denumite certificate.
n prestarea Serviciului solicitat de citre Abonat, SIGNICAT SLU va actiona in calitate de Autoritate de
Certificare, facand legatura dintre o anumita cheie publica si un anumit Abonat, prin intermediul unui
Certificat.

AUTORITATEA DE INREGISTRARE (RA): entitate care, printre alte functii, identifica in mod inechivoc
solicitantul unui certificat si, respectiv, alte circumstante asociate certificatului, in conformitate cu
dispozitiile sectiunii 1.3.2. Autoritatea de inregistrare furnizeazd Autorititii de Certificare, datele
verificate ale solicitantului, pentru ca Autoritatea de Certificare sa emita certificatul corespunzator.

Toate sau fiecare dintre functiile Autoritatii de Inregistrare pot fi asumate fie direct de citre SIGNICAT SLU,
fie prin orice entitate autorizata de SIGNICAT SLU.

CERTIFICAT PENTRU SEMNATURA ELECTRONICA: atestare electronica ce face legitura intre datele de
validare a unei semnaturi si o persoana fizica si care confirma cel putin numele sau pseudonimul
persoanei respective.

CERTIFICAT CALIFICAT PENTRU SEMNATURA ELECTRONICA: certificat pentru semnatura electronica,
emis de un prestator de servicii de incredere calificat si care indeplineste conditiile prevazute de Anexa |
a Regulamentului UE 910/2014 din 23 iulie 2014 (Regulamentul elDAS), asigurand maximele garantii
legale in ceea ce priveste identificarea semnatarului si asocierea acestuia cu semnatura in mod unic, si
asigurand totodata integritatea si nerepudierea datelor intrucat acestea sunt asociate cu semnatura.

DECLARATIA PRIVIND PRACTICILE DE CERTIFICARE ("CPS"): document elaborat de o Autoritate de
Certificare, care sintetizeaza sau reglementeaza prestarea serviciilor de certificare de catre respectiva
Autoritate de Certificare in calitatea sa de Prestator de Servicii de Certificare, in acest caz, SIGNICAT SLU
Sunt reglementate printre altele, gestionarea Datelor de creare si verificare a Semnaturii si a
Certificatelor, conditiile aplicabile solicitarii, emiterii, utilizarii, suspendarii si Tncetarii valabilitatii
Certificatelor.

SEMNATURA ELECTRONICA CALIFICATA: semnatura electronica avansat3, creat3 prin intermediul unui
dispozitiv de creare a unei semnaturi electronice calificate, si care se bazeazi pe un certificat de
semnatura electronica calificata. Valabilitatea semnaturii este iuris tantum deoarece este o semnatura
calificata, sarcina probei revine persoanei care respinge semnatura ca fiind valabila.

PRESTATOR CALIFICAT DE SERVICII DE INCREDERE: prestator de incredere care presteazi unul sau mai
multe servicii de incredere calificate, caruia organismul de supraveghere i-a acordat statutul de calificat.
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ABONATUL SAU SOLICITANTUL: persoana fizica identificata in preambul, care contracteaza serviciile de
certificare oferite de SIGNICAT SLU si care, anterior emiterii certificatului calificat, a solicitat si a finalizat
cu succes Procesul de identificare video al SIGNICAT SLU;

3. TERMENII S| CONDITIILE PROCESULUI DE IDENTIFICARE VIDEO

Procesul de identificare a Solicitantului de Servicii de Identificare prestate de SIGNICAT SLU in vederea
emiterii de certificate electronice va fi indeplinit printr-unul din urmatoarele mijloace, in conformitate
cu articolul 24 alineat 1 din elDAS:

a) in prezenta persoanei fizice sau a unui reprezentant autorizat al persoanei juridice, drept
pentru care, Solicitantul se va prezenta la sediul SIGNICAT SLU din Av. de la Ciudad de
Barcelona, 81, 4, 28007 Madrid, intrucat nu exista Autorititi de inregistrare delegate.

La distanta, prin utilizarea mijloacelor de identificare electronica pentru care a fost
asiguratd prezenta persoanei fizice sau a unui reprezentant autorizat al persoanei
juridice, Tnainte de emiterea certificatului calificat si in conformitate cu procesul de
identificare video la care face referire prezentul document, si respectiv Declaratia privind
Practicile de Certificare care poate fi accesata la urmatoarea adresa:
https://www.signicat.com/about/qualified-certificates-for-electronic-signatures

b) prin intermediul unui certificat de semnatura electronica calificatd sau al unui sigiliu
electronic calificat emis in conformitate cu literele (a) sau (b).

c) prin utilizarea metodelor de identificare recunoscute la scara nationala, care, din
perspectiva fiabilitatii, aduc o sigurantd echivalentd prezentei fizice. Siguranta
echivalenta va fi confirmata de un organism de evaluare a conformitatii.

3.1. VALIDAREA IDENTITATII PRIN MIJLOACE ELECTRONICE SI DESCRIEREA PROCESULUI DE
IDENTIFICARE VIDEO

Procesul de Identificare Video (denumit in continuare "Procesul de Identificare Video” sau
"Procesul”) este o metoda de verificare neasistatad a identitatii prin mijloace video, in timp real,
efectuata prin intermediul unui pachet patentat de librarii de programe informatice al SIGNICAT
SLU, al interfetelor aplicatiei REST si al aplicatiilor Web ("Aplicatia”), care implementeaza, sustine si
inregistreaza intregul proces de inregistrare a unei persoane si permite validarea la distantd a
documentelor de identitate prin inregistrare video. Aceastd inregistrare video valideaza
documentul de identitate in timp real si in mod automatizat. (aproximativ 10 - 20 de secunde),
proces realizat de SIGNICAT SLU prin Agentii sdi umani calificati care, in calitate operatori de
verificare care actioneazi ca Autoritate de Tnregistrare, au sarcina de a atesta identitatea.

3.1.1. Informatii Generale privind Procesul de Identificare Video

Solicitantul intrd in Aplicatie si interfata si, inainte de initierea actiunilor care au ca scop verificarea
identitatii, este invitat sa citeasca si sa accepte acest document si, de asemenea, sa-si exprime in
mod liber consimtdmantul fata de procesarea datelor biometrice necesare identificirii video. in
acest sens, in prealabil, SIGNICAT SLU pune la dispozitia solicitantului, Politica de Confidentialitate

Termeni si Conditii QES Once 1.3 Pagina 4 din 18


https://www.signicat.com/about/qualified-certificates-for-electronic-signatures
https://www.signicat.com/about/qualified-certificates-for-electronic-signatures
https://www.signicat.com/about/qualified-certificates-for-electronic-signatures
https://www.signicat.com/about/qualified-certificates-for-electronic-signatures
https://www.signicat.com/about/qualified-certificates-for-electronic-signatures
https://www.signicat.com/about/qualified-certificates-for-electronic-signatures
https://www.signicat.com/about/qualified-certificates-for-electronic-signatures
https://www.signicat.com/about/qualified-certificates-for-electronic-signatures
https://www.signicat.com/about/qualified-certificates-for-electronic-signatures

SPAIN

care include procesarea datelor personale, care va fi efectuata pe parcursului Procesului, in
conformitate cu dispozitiile prevazute de reglementarile privind Protectia Datelor.

Tn cazul in care Solicitantul nu isi exprim3 consimtamantul, Procesul nu va putea continua, fiind
necesar ca Solicitantul sa recurga la una din alternativele de identificare mentionate in sectiunea
Clauza 1 din prezentul document, in conformitate cu dispozitiile articolului 24 alineat 1 din
Regulamentul elDAS.

Dupa ce Solicitantul a citit politica de confidentialitate si si-a exprimat in mod liber consimtamantul,
Procesul va continua.

Solicitantul este ghidat prin voce si text pe tot parcursul Procesului de identificare video si, prin
intermediul Aplicatiei, este realizat un control automat al elementelor de mediu (conditii de
iluminat, de retea, de calitate a camerei) care permit obtinerea unei inregistrari optime a
identificarii video si a dovezilor acesteia. in acest sens, etapele procesului prealabil emiterii
certificatului calificat sunt urmatoarele:

Prima etapa a Procesului ii indica Solicitantului faptul ca trebuie sa prezinte documentul de
identitate pe care-l va utiliza, in scopul realizarii unei comparatii a Imaginilor cu documentele
originale prin intermediul tehnologiei pattern matching [concordanta sabloanelor], in vederea
verificarii autenticitatii documentului si a extragerii datelor prin recunoastere optica a caracterelor
(OCR - Optical Character Recognition) din Zona de Citire Automata (MRZ - Machine Readable Zone)
sau alte zone ale documentului, existand posibilitatea de a apela acreditarile in timp real.

Din acest motiv, se va proceda la captarea aversului documentului de identitate utilizat de
Solicitant pe parcursul Procesului. Tn acest sens, i se va cere Solicitantului si prezinte aversul
documentului sau si sa ncadreze imaginea in caseta afisata.

La finalizarea capturii, este afisat un mesaj de conformitate si se continua cu urmatoarea etapa a
Procesului.

Urmatoarea etapa consta in captarea reversului documentului. | se va cere Solicitantului sa prezinte
reversul documentului sau si sa incadreze imaginea in caseta afisata.

La finalizarea capturii, este afisat un mesaj de conformitate si se continud cu urmatoarea etapa a
Procesului.

in continuare, este realizat3 o capturi a datelor biometrice ale Solicitantului, in scopul realizarii
unei comparatii in timp real cu imaginea documentului de identitate in vederea realizarii unui
proces de recunoastere faciald bazat pe un punctaj biometric automat. in acest sens, i se va cere
Solicitantului sa-si prezinte fata si sa incadreze imaginea in caseta afisata pe ecran.

Dupa capturarea datelor biometrice, i se cere Solicitantului, ca dovada de viata, sa facd o miscare
faciala in fata camerei si, daca totul este corect, este afisat un mesaj de conformitate si se continua
cu urmatoarea etapa a procesului.

Daca Procesul integral se desfasoara cu succes, Solicitantul este informat ca Procesul de
identificare video a fost finalizat si ca dovezile generate pe parcursul Procesului vor fi examinate si
validate prin intermediul Instrumentului de Verificare al Autoritatii de inregistrare, in scopul
examinarii Procesului de catre un agent uman calificat, pregatit in prealabil printr-o metoda de
formare profesionala specifica.

Termeni si Conditii QES Once 1.3 Pagina 5 din 18



SPAIN

Tn acest punct, Aplicatia se conecteazi cu un Agent uman calificat care are ca sarcina verificarea
identitatii Solicitantului Procesului, iar agentului i se solicita verificarea asincrona a inregistrarii
video, precum si a celorlalte dovezi si elemente obtinute pe durata Procesului. Durata medie de
verificare de catre un agent este de aproximativ trei minute.

n continuare, utilizatorului fi va fi solicitat un numar de telefon pentru a-i fi trimis un cod OTP (One
Time Password [Parold Unicd]). Prin intermediul acestui cod OTP, utilizatorul va accepta prezentul
set de Termeni si Conditii si va autoriza emiterea Certificatului, in acesta fiind incluse aceleasi date
extrase cu ocazia procesului de identificare video, conform prevederilor Clauzei 3.3.5 din prezentul
document.

3.1.2. Elemente de siguranta a Procesului de Identificare Video si validare de catre un Agent
Uman Calificat

n ceea ce priveste verificarea asincrona de citre un Agent Uman Calificat, existd un protocol de
siguranta bazat pe bunele practici ale UE, care se sprijind pe instrumentul oferit Agentului Uman
Calificat, prin intermediul caruia acestuia 7i sunt prezentate dovezile obtinute pe parcursul
Procesului, precum si alertele sau notificarile cu privire la dovezile care nu au fost obtinute.

nregistrarea video, solicitarea de verificare a identificirii video, precum si evaluarea Agentului
Calificat sunt monitorizate prin intermediul Aplicatiei, fiecarei urme fiindu-i aplicatd o marca de
timp n scopul asigurdrii consecventei si integritatii.

Prin urmare, Procesul asigurd lantul de custodie a verificarii de la dovezile colectate prin
intermediul Procesului, pana la urmele digitale care asociaza identificarea cu Agentul Uman
Calificat al Autoritatii de Inregistrare. In acest mod, rezultatul const3 intr-o identitate verificata
care are o siguranta tehnica echivalenta prezentei fizice a Solicitantului.

Dupa ce identitatea a fost validata de catre Agentul Uman Calificat, identitatea Solicitantului este
acreditata, iar acestuia i se va permite sa utilizeze mai departe Serviciul de Certificare Electronica
SIGNICAT SLU, care sa-i permita continuarea procesului de emitere a certificatului calificat destinat
persoanelor fizice, precum si semnarea documentelor electronice.

Daca rezultatul Procesului este negativ, Procesul de emitere a certificatelor calificate nu poate
continua, fiind necesar ca Solicitantul sa se prezinte in persoana la sediile SIGNICAT SLU in vederea
verificarii in prezenta a identitatii sale.

3.2. OBLIGATIILE ABONATULUI iN CEEA CE PRIVESTE PROCESUL DE IDENTIFICARE VIDEO

Pe durata intregului Proces, ABONATUL se obliga:

- Sa utilizeze Serviciul in conformitate cu prevederile continute in prezentul document, in CPS, in
conditiile specifice aplicabile dupa caz, precum si cu orice alte instructiuni, manuale sau
proceduri furnizate de SIGNICAT SLU.

Ca documentul utilizat in cadrul Procesului sa fie un document autentic, valabil din punct de
vedere juridic si, de asemenea, ca acesta:
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Sa nu fie fotocopie sau card imprimat. 0 Sa nu fie in format digital
(mobil, tabletd sau calculator). 0 Sa nu se afle intr-o husa.

Sa nu fie deteriorat si sa fie complet, in cadrul documentului
regasindu-se toate elementele de securitate.

- Ca pe durata Procesului si a captarii video, pentru ca aceasta sa nu fie respinsa:

Conditiile de iluminare din inregistrarea video sa permita sa se vada in mod clar
fata persoanei identificate, precum si documentul.

nregistrarea video trebuie s3 aib un flux constant, fira intreruperi si intarzieri.
persoana vie trebuie sa faca proba identitatii.

in cazul in care, o altd persoana, diferitd de persoana care trebuie si fie
identificata, efectueaza intregul Proces, identificarea va fi respinsa.

Daca o alta persoana este prezenta in cadrul inregistrarii video, insa in mod clar,
aceasta nu constrange persoana respectiva in scopul identificarii, identificarea
poate fi valabil3, ca si in cazul in care o persoana anume ajutd o persoana cu
dizabilitati sa realizeze identificarea.

Este necesar sa poata fi vizualizate in mod clar toate capturile documentului,
aversul, reversul si fata persoanei.

ABONATUL nu poate dormi si nu poate manifesta semne care pot fi interpretate

ca acesta se afla sub influenta drogurilor sau a alcoolului.

3.3. EMITEREA, LIVRAREA S| ACCEPTAREA CERTIFICATULUI

3.3.1. SOLICITAREA CERTIFICATULUI S| GENERAREA CHEILOR DE CATRE SIGNICAT SLU iN
NUMELE ABONATULUI

La finalizarea procesului de Identificare Video, ABONATUL autorizeaza SIGNICAT SLU sa genereze si sa
gestioneze cheile publice si private in numele sau, si va permite SIGNICAT SLU sa procedeze la emiterea
certificatului de scurtd durata destinat persoanelor fizice si sa semneze in numele sdu documentele
electronice puse la dispozitie prin intermediul SIGNICAT SLU sau al unor terte parti publice sau private
cu care SIGNICAT SLU are incheiate anumite acorduri contractuale.

3.3.2. VERIDICITATEA INFORMATIILOR

ABONATUL isi asuma raspunderea ca toate informatiile pe care le furnizeaza SIGNICAT SLU, fie direct, fie
prin intermediul documentului de identitate utilizat pe parcursul procesului de emitere a certificatului,
sa fie exacte, complete in raport de scopul certificatului, si sa fie in permanenta actualizate, drept
pentru care garanteaza utilizarea unui document de identitate legal si valabil, care nu a fost falsificat
si/sau modificat de catre ABONAT sau de catre terte persoane.
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3.3.3. EMITEREA CERTIFICATULUI

in vederea emiterii certificatului, SIGNICAT SLU va utiliza datele din documentul de identitate furnizat
de ABONAT pe parcursul procesului de identificare video. Aceasta informatie va fi extrasa de catre
SIGNICAT SLU si integrata direct in certificatul electronic in vederea asocierii identitatii ABONATULUI
cu certificatul electronic.

3.3.4. LIVRAREA CERTIFICATULUI

n procesul de emitere a certificatului de scurta durat3 nu exist3 o predare specifica a certificatului citre
ABONAT. SIGNICAT SLU il va gestiona in calitatea sa de Prestator de Servicii de Incredere Calificat, pentru
ca ABONATUL sa-| poata utiliza in vederea semnarii electronice a documentelor.

3.3.5. ACCEPTAREA EMITERII CERTIFICATULUI SI RATIFICAREA PREZENTULUI SET DE
TERMENI SI CONDITII

ABONATUL, prin introducerea numarului sau de telefon si prin validarea codului OTP (One Time
Password [Parold Unicd]) conform dispozitiilor prevazute de Clauza 3.1.1, autorizeaza emiterea
certificatului, incluzand in acesta datele extrase cu ocazia procesului de identificare video si a
acceptarii prezentul set de Termeni si Conditii.

3.4. SERVICIUL DE SEMNATURA ELECTRONICA A SERVERULUI

Dupa ce procesul de identificare a fost realizat, a fost introdus codul OTP (One Time Password [Parold
Unicd]) si identitatea a fost validatad de agentul care a verificat-o, identitatea semnatarului este asigurata,
iar ABONATULUI ii vor fi puse la dispozitie urmatoarele documente, in vederea semnarii electronice:

o Vizualizarea contractului de semnat
o Apel la actiune in vederea acceptarii acestui document o O optiune care permite
descarcarea, pentru a-i permite utilizatorului sa salveze documentul.

Pentru a continua procesul, ABONATUL va trebui sa vizualizeze si sa accepte documentul, in caz contrar,
ABONATUL va fi informat ca procesul nu poate continua.

n vederea acceptirii documentului, ABONATUL este informat c3 i va fi trimis un al doilea SMS cu un nou
cod OTP (format din 6 cifre), care va fi necesar in vederea finalizarii procesului de semnare, scop in care
ABONATUL autorizeaza SIGNICAT SLU, in calitate de prestator de servicii de incredere calificat, sa aplice
data de creare a semnaturii Abonatului, asigurand controlul exclusiv al acesteia.

Aplicatia va verifica aceasta informatie si, in cazul in care aceasta este corecta, va proceda la emiterea
certificatului si la semnarea documentului. Certificatul este valid 1 zi si este utilizat exclusiv in vederea
semnarii documentului acceptat.

SIGNICAT SLU fi acordda ABONATULUI, cu titlu neexclusiv si netransferabil, o licenta de utilizare a copiilor
programelor informatice ale SIGNICAT SLU pentru dispozitive criptografice securizate, in scopul operarii
dispozitivului de semnatura acolo unde este cazul, precum si in scopul crearii semnaturii electronice, a
certificatului si a celorlalte servicii criptografice de catre semnatari.
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ABONATUL poate realiza copii ale programelor informatice, exclusiv in scopul arhivarii si al efectuarii unor
copii de siguranta.

n cazul in care oricine altcineva in afard de SIGNICAT SLU opereaza modificri ale programului informatic
pus la dispozitie, toate garantiile aferente programului informatic vor fi anulate de indata.

4. CONDITIILE GENERALE ALE SERVICIULUI DE INCREDERE

4.1. CONDITIILE GENERALE ALE SERVICIULUI DE IDENTIFICARE VIDEO

- Perioada de Pastrare a Informatiilor

Toate informatiile relationate cu procesul de identificare video si emiterea certificatelor electronice
calificate destinate persoanelor fizice, inclusiv informatiile biometrice, vor fi pastrate de SIGNICAT SLU
pe toatd durata de valabilitate a relatiei contractuale, cu conditia de a nu fi solicitatd stergerea
acestora, precum si pe durata termenului de prescriptie a eventualelor actiuni legale sau a
reclamatiilor care ar putea fi primite din partea organismelor oficiale.

Termenul maxim de pastrare a informatiilor relevante pentru procesul de identificare video si
emitere a certificatelor calificate, respectiv o copie a inregistrarii video, fotografiile sau capturile de
ecran ale Solicitantului si ale documentului de identitate utilizat, rezultatul automat al verificarii
realizate de Aplicatia SIGNICAT SLU, precum si evaluarea si observatiile facute de Agentii Umani
Calificati sa efectueze Verificarea Identitatii, impreund cu decizia acestora de aprobare sau
respingere a identificarii, va fi de 15 ani de la revocarea sau expirarea certificatului, cu exceptia
dispozitiilor legale contrare. La incetarea relatiei contractuale, datele ABONATULUI vor fi blocate in
mod corespunzator, in conformitate cu prevederile legislatiei aplicabile.

Totodata, se precizeaza ca vor fi pastrate toate dovezile proceselor de identificare incomplete care
nu au fost finalizate din cauza suspiciunii de frauda, pe o durata de 5 ani de la data executarii
Procesului, cu mentionarea cauzei pentru care aceste procese nu au fost finalizate, in conformitate
cu politica prevazuta in acest sens.

- Limitarea Raspunderii privind Procesul de Identificare Video

Calitatea Procesului: SIGNICAT SLU garanteaza efectuarea in mod adecvat a Serviciilor de
Identificare Video descrise in prezentul document, cu conditia ca mijloacele puse la dispozitia
ABONATULUI sa fie utilizate in mod adecvat si in conformitate cu instructiunile date de SIGNICAT
SLU.

Accesul la si utilizarea Serviciilor de Identificare Video nu antreneaza obligatia SIGNICAT SLU de a
asigura absenta virusilor, viermilor sau a oriciror elemente informatice diunatoare. 1i revine
ABONATULUI, in calitate de utilizator, sarcina de a asigura disponibilitatea instrumentelor adecvate
detectarii si dezinstalarii programelor informatice daunatoare. SIGNICAT SLU nu isi asuma nicio
responsabilitate pentru daunele cauzate echipamentelor informatice ale ABONATULUI sau ale
tertilor pe parcursul efectuarii Procesului de Identificare Video.

Disponibilitatea procesului: Este posibil ca functionarea Procesului de Identificare Video sa
depinda de o corecta configurare a echipamentului de la care utilizatorul acceseaza si initiaza
procesul de identificare video, astfel ca este necesar ca utilizatorul s urmeze indicatiile oferite si,
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in orice caz, s se conformeze in permanenta la cerintele privind programele software si
echipamentele hardware.

De asemenea, pentru efectuarea procesului de identificare video este necesar sa fie disponibild o
linie de acces la Internet. Este posibil ca functionarea procesului de identificare video sa depinda
de calitatea adecvata si de viteza conexiunii prin care ABONATUL acceseaza aplicatia, astfel ca
acesta va fi unicul responsabil pentru asigurarea liniilor de telecomunicatie, a abonamentelor sau
a conexiunilor la Internet, sau a oricaror alte mijloace tehnice necesare pentru a putea accesa si
utiliza propriile date.

SIGNICAT SLU nu va raspunde pentru daunele cauzate de sau relationate cu neexecutarea sau
executarea defectuoasa a obligatiilor care cad in responsabilitatea ABONATULUI, nici pentru
utilizarea incorecta a rezultatelor Procesului si a cheilor, si pentru nicio dauna indirecta care ar
putea rezulta din utilizarea Procesului sau din informatiile oferite de SIGNICAT SLU.
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SIGNICAT SLU nu va raspunde pentru eventualele inexactitati in identificarea ABONATULUI, care pot
rezulta din informatiile furnizate de ABONAT pe parcursul Procesului.

SIGNICAT SLU nu va raspunde pentru corecta functionare in cazul folosirii unor aplicatii care nu
sunt aprobate si nici pentru daunele provocate de imposibilitatea utilizarii de catre ABONAT in
cazul folosirii unor astfel de aplicatii.

4.2. CONDITIILE GENERALE ALE SERVICIULUI DE IDENTIFICARE VIDEO

- Cadrul Legal privind Prestarea Serviciilor

Serviciile de certificare SIGNICAT SLU sunt reglementate din punct de vedere tehnic si operational de
Declaratia privind Practicile de Certificare, de Politicile de Certificare ale SIGNICAT SLU si actualizarile
ulterioare ale acestora, precum si de documentatia complementara furnizatd ABONATULUI, de care
acesta declara ca a luat la cunostinta la momentul semnarii prezentului Contract. Prin urmare, aceste
conditii generale, Declaratia privind Practicile de Certificare si Politicile de Certificare, dacd sunt
aplicabile certificatului emis, constituie cadrul legal care va reglementa relatia dintre SIGNICAT SLU si
ABONAT, atat din perspectiva interna cat si fata de terti, fara a aduce atingere dispozitiilor legislatiei in
vigoare.

Prin urmare, acest document cuprinde elementele si cerintele cele mai relevante in raport de drepturile
si obligatiile partilor.

Declaratia privind Practicile de Certificare (CPS) si Politicile Specifice de Certificare (CP) aplicabile sunt
integrate Tn acest document prin trimitere la acestea. Cea mai recenta versiune actualizata a CPS va fi
accesibila Tn orice moment si in mod gratuit in urmatoarele limbi la adresa de Internet de mai jos:

- Spaniola: https://www.signicat.com/es/acerca-de/certificados-cualificados-para-
firmaelectronica

- Engleza: https://www.signicat.com/about/qualified-certificates-for-electronic-signatures

n caz de discrepants, intelesul termenilor prevazuti de prezentul document va prevala fatd de cele
stabilite in CPS.

- Durata contractului

Prezentul Contract ramane valabil pe durata cuprinsa intre data emiterii si data expirarii mentionate in
Certificatul Calificat Individual solicitat si contractat de catre Abonat de la SIGNICAT SLU

- Obligatia de utilizare corecta

ABONATUL va utiliza serviciul de certificare furnizat de SIGNICAT SLU, exclusiv in scopurile autorizate de
CPS, care sunt cunoscute si acceptate de ABONAT prin lectura documentului si bifarea optiunilor
aferente din casetele de selectare afisate pe parcursul procesului.

ABONATUL este obligat sa utilizeze serviciul de certificare digitala, orice alt element tehnic furnizat de
SIGNICAT SLU, precum si certificatele, in conformitate cu prezentul set de termeni si conditii, DPC si PC
aplicabile, conditiile specifice prevazute in manual dacd este cazul, si orice alte instructiuni sau
proceduri furnizate ABONATULUI de catre SIGNICAT SLU, si in conformitate cu toate prevederile legale
in vigoare.

Contractarea Serviciului de Certificare furnizat de SIGNICAT SLU permite utilizarea Certificatului exclusiv
in limitele activitatii oficiale a ABONATULUI, in conformitate cu scopul tipului de certificat solicitat,
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respectiv, certificat calificat de semnatura electronica de scurta duratd destinat persoanelor fizice.
Dupa emiterea certificatului, cu exceptia cazului in care partile au convenit altfel in mod expres,
ABONATUL nu poate utiliza certificatul in scopuri comerciale. Prin utilizarea certificatului in scop
comercial a se intelege orice actiune prin care ABONATUL ofera unor terte parti care nu sunt parte la
prezentul contrat, fie cu titlu oneros, fie cu titlu gratuit, servicii care presupun utilizarea certificatului
emis.

- Tranzactii interzise

Serviciile de certificare digitala prestate de SIGNICAT SLU nu au fost proiectate si nu permit utilizarea
sau revanzarea acestora ca echipamente de control al situatiilor periculoase, nici pentru utilizari care
necesita activarea unor sisteme specifice de siguranta, cum ar fi de exemplu operarea instalatiilor
nucleare, a sistemelor de navigatie sau comunicatii aeriene, sisteme de control al traficului aerian sau
sisteme de control al armamentului, acolo unde o eroare ar putea cauza in mod direct decese, vatamari
fizice sau daune grave mediului inconjurator.

- Obligatiile si responsabilitatile SIGNICAT SLU

a. In legatura cu prestarea serviciului de autoritate de inregistrare
SIGNICAT SLU se obliga sa inregistreze datele certificatului si ulterior sa il emita ABONATULUI, scop in
care va efectua verificarile pe care le considera necesare cu privire la identitatea si la alte informatii
personale si complementare ale ABONATILOR si, atunci cand este cazul, ale semnatarilor.

Aceste verificari vor include documentele justificative furnizate de ABONAT prin intermediul
solicitantului, iar in cazul in care SIGNICAT SLU considera necesar, orice alte documente si informatii
relevante puse la dispozitie de catre ABONAT.

n cazul in care SIGNICAT SLU constat3 erori ale datelor care trebuie s3 fie incluse in certificate sau care
justifica aceste date, va putea efectua schimbarile pe care le considera necesare inainte de a emite
certificatul sau poate suspenda procesul de emitere, gestionand impreuna cu ABONATUL incidentul
respectiv.

in cazul in care SIGNICAT SLU corecteazi datele fird a gestiona in prealabil incidentul respectiv
impreuna cu ABONATUL, va comunica ABONATULUI datele certificate in cele din urma.

SIGNICAT SLU fisi rezerva dreptul de a nu emite certificatul, in cazul in care documentele justificative
furnizate sunt insuficiente pentru corecta identificare si autentificare a ABONATULUI, sau atunci cind
procesul de identificare video realizat anterior emiterii certificatului nu a fost confirmat ca fiind valabil
de catre SIGNICAT SLU.

Obligatiile anterior mentionate se suspenda in cazul in care ABONATUL actioneaza ca autoritate de
inregistrare si dispune de elementele tehnice corespunzatoare generarii cheilor, emiterii certificatelor
si respectiv inregistrarii dispozitivelor de semnatura sociala.

b. Tn legitura cu prestarea serviciului de certificare digitala

SIGNICAT SLU se obliga sa indeplineasca conditiile prevazute de Legea 6/2020 din 11 de noiembrie, care
reglementeaza anumite aspecte ale serviciilor electronice de incredere si, in special:
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a) Saemitd, sa furnizeze, sa administreze, sa suspende, sa revoce si sa reinnoiasca certificatele, in
conformitate cu instructiunile oferite de ABONAT, in cazurile si pentru motivele mentionate in
CPS ale SIGNICAT SLU.

b) Sa execute serviciile prin mijloace tehnice si materiale adecvate, si personal care indeplineste
conditiile de calificare si experienta relevanta prevazute de CPS.

c) Sa respecte nivelele de calitate a serviciului, in conformitate cu prevederile CPS, in ceea ce
priveste aspectele de ordin tehnic, operativ si de siguranta.

d) Sa notifice tertelor parti care solicita, starea certificatului, in conformitate cu prevederile CPS in
ceea ce priveste diferitele servicii de verificare a certificatului.

e) Calitatea Procesului: SIGNICAT SLU garanteaza efectuarea in mod adecvat a Serviciilor de
Certificare descrise in prezentul document, cu conditia ca mijloacele puse la dispozitia
ABONATULUI sa fie utilizate Tn mod adecvat si in conformitate cu instructiunile date de
SIGNICAT SLU.

Accesul la si utilizarea Serviciilor de Certificare nu antreneaza obligatia SIGNICAT SLU de a
asigura absenta virusilor, viermilor sau a oriciror elemente informatice diunatoare. li revine
ABONATULUI, in calitate de utilizator, sarcina de a asigura disponibilitatea instrumentelor
adecvate detectarii si dezinstalarii programelor informatice daunatoare. SIGNICAT SLU nu isi
asuma nicio responsabilitate pentru daunele cauzate echipamentelor informatice ale
ABONATULUI sau ale tertilor pe parcursul Procesului de Identificare Video.

f) Disponibilitatea Procesului: Este posibil ca functionarea Procesului de Certificare sa depinda de
o corecta configurare a echipamentului de la care utilizatorul acceseaza si initiaza procesul de
identificare video, astfel ca este necesar ca utilizatorul sa urmeze indicatiile oferite si sa se
respecte permanent cerintele specificate atat in ceea ce priveste echipamentele hardware, cat
si programele software.

De asemenea, pentru efectuarea procesului de identificare video este necesar sa fie disponibila
o linie de acces la Internet. Este posibil ca functionarea procesului de identificare video sa
depinda de calitatea adecvata si de viteza conexiunii prin care ABONATUL acceseaza aplicatia,
astfel ca acesta va fi unicul responsabil pentru asigurarea liniilor de telecomunicatie, a
abonamentelor sau a conexiunilor la Internet, sau a oricaror alte mijloace tehnice necesare
pentru a putea accesa si utiliza propriile date.

- Tn calitate de prestator de Servicii de Certificare SIGNICAT
SLU:

a) Va publica informatii veridice si conforme cu Legea 6/2020 din 11 de noiembrie, care
reglementeaza anumite aspecte ale serviciilor electronice de incredere si Regulamentul (UE)
910/2014.
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b) Nu va stoca si nu va copia, direct sau prin intermediul unui tert, datele aferente crearii
semnaturii, sigiliului sau autentificarii pe o pagina de Internet de catre o persoana fizica sau
juridica careia i-a prestat serviciile, cu exceptia cazului in care le gestioneaza in numele
titularului, in scopul aplicarii cheilor private de creare a semnaturii, conform instructiunilor
ABONATULUI, prin intermediul sistemului OTP (One Time Password [Parold Unicd]) pe care
SIGNICAT SLU le pune la dispozitia ABONATULUI in scopul semnarii documente electronice. in
acest caz, vor fi utilizate sisteme si produse fiabile, inclusiv canale sigure de comunicare
electronica, si vor fi aplicate proceduri si mecanisme tehnice si organizatorice adecvate
pentru a garanta ca mediul este fiabil si este utilizat sub controlul exclusiv al titularului
certificatului. De asemenea, va pastra in siguranta si va proteja datele aferente crearii
semnaturii pe o pagina de Internet, a datelor aferente crearii sigiliului sau a celor aferente
crearii autentificarii, fata de orice alterare, distrugere sau acces neautorizat, si va garanta
permanenta disponibilitate a acestora.

c) Va oferi un serviciu de consultanta cu privire la validitatea sau revocarea certificatelor emise,
care va fi accesibil publicului.

d) Vaindeplini urmatoarele obligatii suplimentare:

1. Perioada de timp pentru care este necesara pastrarea informatiilor relative la serviciile
prestate, in conformitate cu articolul 24 alineat 2 litera h) din Regulamentul (UE) 910/2014,
va fi de 15 ani de la data expirrii certificatului sau a incetrii prestarii serviciului prestat. in
cazul in care unor persoane juridice le sunt emise certificate calificate de sigiliu electronic
sau autentificare pe pagind web, prestatorii de servicii de incredere vor inregistra si
informatiile care permit stabilirea identitatii persoanei fizice careia i-au fost predate
certificatele antementionate, in vederea identificarii acesteia in cadrul procedurilor
administrative sau judiciare.

2. Va constitui o polita de asigurare de raspundere civila la o valoare de minim 1.500.000 de
euro, cu exceptia cazului in care prestatorul apartine sectorului public. Tn cazul in care
presteazd mai mult de un serviciu calificat dintre cele prevazute in Regulamentul (UE)
910/2014, se vor adauga incd 500.000 de euro pentru fiecare tip de serviciu. Garantia
antementionata poate fi substituita total sau partial cu o garantie bancara sau o asigurare
de cautiune, astfel incat valoarea sumelor asigurate sa fie in concordanta cu dispozitiile
paragrafului anterior. Cuantumurile si mijloacele de asigurare si garantie prevazute de cele
doua paragrafe anterioare pot fi modificate prin decret regal.

3. Tncazulincetarii activitatii de Prestator de Servicii de Incredere Calificat, va comunica acest
aspect clientilor pentru care presteaza servicii, precum si organismului de supraveghere,
cu cel putin doua luni Thainte de incetarea efectiva a activitatii, printr-un mijloc care sa
dovedeasca transmiterea si receptia efectiva, cu conditia ca acest lucru sa fie fezabil. Planul
de incetare a prestarii de servicii poate include transferarea clientilor, dupa ce a fost
demonstrata lipsa opozitiei acestora, catre un alt prestator calificat, care va putea pastra
informatiile relative la serviciile prestate pana in momentul respectiv. De asemenea, va
comunica organismului de supraveghere, orice alta circumstanta relevanta care i poate
impiedica continuarea activitatii. In special, va comunica deschiderea oricarei proceduri de
insolventad impotriva sa, de indata ce ia cunostinta de acest aspect.
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4. Varemite raportul de evaluare a conformitatii catre Ministerul pentru Afaceri Economice si
Transformare Digitala, in conformitate cu termenii prevazuti de articolul 20 alineat 1 din
Regulamentul (UE) 910/2014. Neindeplinirea acestei obligatii va antrena retragerea
calificarii de prestator si a serviciului prestat, precum si eliminarea de pe lista de incredere
prevazuta de articolul 22 din Regulamentul citat, dupa notificarea prealabila a
prestatorului de servicii in vederea incetarii neindeplinirii mai sus mentionate.

e) SIGNICAT SLU isi va asuma intreaga raspundere fata de terti, pentru actiunile persoanelor sau
ale altor prestatori carora le deleagd executarea uneia sau a tuturor functiilor necesare in
vederea prestarii de servicii electronice de incredere, inclusiv actiunile de verificare a
identitatii, prealabile emiterii unui certificat calificat.

- GARANTIA SERVICIILOR DE CERTIFICARE

Garantia SIGNICAT SLU pentru serviciile de certificare digitala

SIGNICAT SLU garanteaza ca nu a fost compromisa cheia privata a autoritatii de certificare, utilizata
pentru a emite certificate, cu conditia de a nu fi comunicat contrariul prin intermediul registrului de
certificare, in conformitate cu CPS.

La data emiterii certificatului, SIGNICAT SLU i garanteazd ABONATULUI exclusiv urmatoarele:

a) Atuncicand se impune, certificatele sunt calificate si functioneaza in dispozitiv sigur de creare a
semnaturii, conform termenilor prevazuti de Legea 6/2020 din 11 de noiembrie, care
reglementeaza anumite aspecte ale serviciilor electronice de incredere.

b) SIGNICAT SLU nu a generat si nu a introdus declaratii false sau eronate in informatiile aferente
vreunui certificat si ca a inclus informatiile necesare oferite si verificate de catre ABONAT.

c) Toate certificatele indeplinesc cerintele formale si de continut, prevazute in cadrul CPS si PC ale
SIGNICAT SLU.

d) SIGNICAT SLU a indeplinit procedurile mentionate in cadrul CPS.

SIGNICAT SLU depune diligente rezonabile pentru a se asigura ca fiecare produs furnizat cu ocazia
prestarii serviciilor nu contine virusi informatici, viermi si alte coduri ilicite, si se obligd sa notifice
ABONATUL cu privire la orice virus informatic, vierme si alte coduri ilicite descoperite ulterior in orice
produs.

- EXCLUDEREA DIN GARANTIE

SIGNICAT SLU nu asigura niciun program informatic utilizat de catre ABONATUL la certificate, de catre
semnatar sau de catre orice alta persoana, in vederea generarii, a verificarii sau a utilizarii intr-un alt
mod a semnaturii digitale sau a unui certificat digital emis de SIGNICAT SLU, cu exceptia cazului in care
exista o declaratie scrisa datd de SIGNICAT SLU in sens contrar.

- LIMITAREA RASPUNDERII IN CALITATE DE PRESTATOR DE SERVICII ELECTRONICE DE INCREDERE
Sub rezerva respectarii limitelor prevazute de legea aplicabild, SIGNICAT SLU nu va raspunde pentru
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daunele si prejudiciile cauzate persoanei pentru care a prestat servicii, sau tertilor de buna credint3,
daci acest aspect se incadreaza intr-unul dintre cazurile prevazute de Regulamentul (UE) 910/2014
sau in urmatoarele cazuri:

a) Nu a oferit prestatorului de servicii de incredere informatii adevarate, complete si exacte
necesare prestarii serviciului de incredere, in special cu privire la datele care trebuie sa fie
figureze in certificatul electronic sau care sunt necesare in vederea emiterii sau in vederea
incetarii sau suspendarii valabilitatii, daca inexactitatea acestora nu a putut fi constatata de
catre prestatorul de servicii, desi a depus diligentele necesare.

b) Neindeplinirea obligatiei de comunicare fara intarzieri nejustificate catre SIGNICAT SLU, a
oricarei modificari a circumstantelor care au impact asupra prestarii serviciilor de incredere, in
mod deosebit a celor mentionate in certificatul electronic.

c) Neglijentd in pastrarea datelor de creare a semnaturii, a sigiliului sau a celor aferente
autentificarii pe pagina web, n asigurarea confidentialitatii si in protejarea fata de accesul
neautorizat sau fata de dezvaluirea acestora si, dupa caz, in protejarea mijloacelor care permit
accesul la acestea.

d) Nu solicita suspendarea sau revocarea certificatului electronic, in cazul in care exista indoieli in
ceea ce priveste pastrarea confidentialitatii datelor de creare a semnaturii, a sigiliului sau a
celor aferente autentificarii pe pagina web sau, dupa caz, a mijloacelor care permit accesul la
acestea.

e) Utilizeaza datele de creare a semnaturii, sigiliului sau a celor aferente autentificarii pe pagina
web, atunci cand a expirat perioada de valabilitate a certificatului electronic sau prestatorul de
servicii de incredere i notifica incetarea sau suspendarea valabilitatii acestuia.

SIGNICAT SLU nu va raspunde nici pentru daune si prejudicii cauzate, daca destinatarul actioneaza in
mod neglijent.

Se considera ca destinatarul actioneaza in mod neglijent atunci cand nu tine cont de suspendarea sau
pierderea valabilitatii certificatului electronic sau cand nu verificad semnatura electronica sau sigiliul.

SIGNICAT SLU nu va raspunde pentru daune si prejudicii cauzate, in caz de inexactitate a datelor inscrise
pe certificatul electronic, daca acestea i-au fost probate printr-un act public sau oficial, inscris intr-un
registru public daca asa este necesar.

- RESPONSABILITATEA ABONATULUI

ABONATUL va raspunde in fata oricarei persoane in cazul neindeplinirii obligatiilor care-i revin si, in
special, a activitatii de identificare sau, atunci cand este cazul, a activitatii de autoritate de inregistrare,
potrivit termenilor prevazuti de acest set de termeni si conditii.

ABONATUL raspunde pentru toate comunicarile electronice autentificate prin intermediul unei
semnaturi digitale generate cu ajutorul cheii sale private, daca certificatul a fost verificat in mod
corespunzator cu ajutorul mecanismelor si conditiilor stabilite de SIGNICAT SLU.

Atat timp cat nu se produce notificarea prevazuta de clauza 5 din acest document, raspunderea care
poate fi antrenatd ca urmare a utilizirii neautorizate si/sau ilegale a certificatelor cade in sarcina
ABONATULUI.
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- CONFORMITATEA PRODUSELOR CARE FOLOSESC IDENTIFICAREA, SEMNATURA ELECTRONICA SAU
CRIPTAREA

SIGNICAT SLU nu isi asuma raspunderea conformitatii produselor si serviciilor relationate cu certificarea
digitala, identificarea, semnatura electronica sau criptarea existente pe piata, care sunt utilizate in
cadrul aplicatiilor informatice ale ABONATULUI, cu exceptia cazului in care SIGNICAT SLU le furnizeaza.
Tn acest caz, partile vor fi supuse conditiilor de utilizare.

- PROPRIETATEA ASUPRA CERTIFICATELOR SI DISPOZITIVULUI DE SEMNATURA
Certificatele si dispozitivele de semnatura puse la dispozitie raman in proprietatea ABONATULUI.
- REZOLUTIUNEA

Rezolutiunea va avea loc in urmatoarele cazuri:

a) Prin neindeplinirea de catre cealalta parte, a oricireia dintre obligatiile care-i revin, daca
aceastd incilcare nu a fost solutionat3;

b) 1n termen de treizeci de zile de |a primirea notificarii efectuate de partea care a continuat sasi
indeplineasca obligatiile.

c) Deindata, daca neindeplinirea afecteaza siguranta serviciilor.

d) Prin survenirea oricarei cauze de rezolutiune anticipata, prevazuta de legislatia in vigoare si, in
mod special, de legislatia in vigoare cu privire la certificarea digitald a semnaturii electronice.

- POLITICA DE CONFIDENTIALITATE
SIGNICAT SLU nu poate divulga si nu poate fi obligatd sa divulge nicio informatie confidentiala
referitoare la certificate, fara o solicitare specifica prealabila care sa provina:

a) De la persona fatd de care SIGNICAT SLU are obligatia de pastrare a confidentialitatii
informatiei, sau

b) Dintr-un mandat judiciar, administrativ sau orice alt mandat prevazut de legislatia in vigoare.

Totusi, ABONATUL acceptd ca anumite informatii, cu caracter personal sau de altd natura, oferite in
cererea de emitere a certificatelor, sa fie incluse in certificatele sale si in mecanismul de verificare a
starii certificatelor, si ca aceste informatii nu au caracter confidential, in temeiul dispozitiilor legale.

- POLITICA DE RETURNARE
SIGNICAT SLU nu va returna costul serviciului de certificare in niciun caz.
- PERIOADA DE PASTRARE A INFORMATIILOR

Toate informatiile relationate cu Procesul de emitere a certificatelor electronice calificate destinate
persoanelor fizice, inclusiv contractul incheiat in mod legal de catre ABONAT, jurnalele create pe durata
procesului de emitere, vor fi pastrate de SIGNICAT SLU pe toatd durata de valabilitate a relatiei
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contractuale, cu conditia de a nu fi solicitata stergerea acestora, precum si pe durata termenului de
prescriptie a eventualelor actiuni legale sau a reclamatiilor care ar putea fi primite din partea
organismelor oficiale.

in acest sens, termenul maxim de p3strare a informatiilor relevante pentru procesul de identificare
video si emitere a certificatelor calificate va fi de 15 ani de la revocarea sau expirarea certificatului, cu
exceptia dispozitiilor legale contrare. La incetarea relatiei, datele ABONATULUI vor fi blocate in mod
corespunzator, in conformitate cu prevederile legislatiei aplicabile.

5. CLAUZE GENERALE

5.1. LOCUL PRESTARII ACTIVITATII

Locul indeplinirii obligatiilor SIGNICAT SLU cu privire la furnizarea de servicii de certificare digitala
si, respectiv acordarea licentelor de utilizare a programelor informatice, este domiciliul ales al
societatii SIGNICAT SLU.

5.2. SEPARABILITATEA TERMENILOR S| CONDITIILOR

Clauzele prevazute de prezentul document sunt independente, motiv pentru care, in cazul in care
orice clauza este consideratd invalida sau inaplicabila, celelalte clauze vor continua sa fie
aplicabile, cu exceptia unui acord expres al partilor in sens contrar.

5.3. LEGISLATIA APLICABILA SI INSTANTA COMPETENTA

Relatiile cu SIGNICAT SLU vor fi guvernate de dispozitiile Regulamentului (UE) 910/2014 elDAS, de
legislatia spaniola si, in mod special, de toate dispozitiile care se desprind din politica sa de
conformitate.

Instanta competenta este cea indicata in Legea 1/2000 din 7 ianuarie privind Procedura Civila, cu
exceptia cazului in care ABONATUL este considerat consumator, caz in care SIGNICAT SLU se va
supune instantei competente conform legii.
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