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TERMES | CONDICIONS DEL PROCES DE
VIDEOIDENTIFICACIO | EMISSIO DE CERTIFICATS DE CURTA DURADA

QES ONCE

Aqguesta és una traducci6 al catala de la versié en anglés dels termes i condicions del procés de
videoidentificacio i emissio de certificats de curta durada QES ONCE, que es pot trobar aqui
https://www.signicat.com/about/english. Aquests termes i condicions de QES ONCE s'han traduit
Unicament per a la conveniencia del SUBSCRIPTOR o SOL-LICITANT i no tenen valor legal. La
versid en anglés sera vinculant en tot moment i prevaldra sobre la traduccio al catala.
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D'una part, SIGNICAT, S.L.U. (antigament conegut com “Electronic Identification S.L.”) amb domicili social a
Avenida Ciudad de Barcelona 81, 4° Planta, inscrita al Registre Mercantil de Madrid el 13 de mar¢ de 2013,
amb NIF B86681533, (d'ara endavant “SIGNICAT SLU”), és un Prestador Qualificat de Serveis de Confianca,
que actua d'acord amb el que disposa el Reglament (UE) 910/2014 DEL PARLAMENT EUROPEU | DEL
CONSELL de 23 de juliol de 2014 relatiu a la identificacié electronica i els serveis de confianca per a les
transaccions electroniques al mercat interior i per la qual es deroga la Directiva 1999/93/CE, aixi com les
normes técniques de I'ETSI aplicables a I'expedicié i gestié de certificats qualificats, principalment EN 319
411-1 i EN 319 411-2, al objecte de facilitar el compliment dels requisits legals i el reconeixement
internacional dels seus serveis.

D'una altra part, el SUBSCRIPTOR o SOL:-LICITANT, les dades d'identificacié dels quals a I'efecte del present
contracte, consten al seu document d'identificacié utilitzat i al video generat com a conseqiiéncia del
procés de video-identificacié i emissioé del certificat.

1. OBJECTE

Aqguest document te coma ﬁnalltat informar el SoI I|C|tant/Subscr|ptor de manera cIara i compren5|ble dels

er
de Certificacid Electronica per a I'emissio de certificats de curta durada”, i regular els serveis de conformitat
amb els termes previstos en aquest document, la Declaracié de Practigues de Certificacid, el_Reglament

EIDAS i les lleis locals gue puguin ser aplicables

Aquest procés d'identificacio previ és necessari per acreditar la identitat del sol-licitant/subscriptor, que
sol-licita a SIGNICAT SLU I'emissié d'un certificat qualificat de signatura electronica de persona fisica de
curta durada (“Serveis de certificacié”), certificat I'is del qual esta subjecte a les condicions del servei de
Certificacié Electronica prestat per SIGNICAT SLU com a Prestador Qualificat de Serveis de Confianca
descrites a continuacié.

El certificat electronic qualificat emés sota aquests Termes i Condicions correspon al segiient perfil de
certificacio:

e Certificat Qualificat de Persona Fisica al NUVOL amb QSCD amb OID 1.3.6.1.4.1.55193.1.1.2. Aquest és
un certificat qualificat, emeés per a les finalitats de signatures electroniques qualificades i la seva
autenticacio, de conformitat amb la politica de certificaci6 QCP-n-gscd, amb OID 0.4.0.194112.1.2.
Aquest certificat s'emet en un QSCD centralitzat i consisteix en un certificat qualificat de conformitat
amb les disposicions establertes a I'article 28 del Reglament (UE) 910/2014.

Opera utilitzant dispositius qualificats de creacié de signatura (QSCD), de conformitat amb els articles 29 i
51 del Reglament (UE) 910/2014 i compleix amb el que disposen les normes técniques de I'Institut Europeu
de Normas de Telecomunicacions, identificades pel nimero de referéncia ETSI EN 319 411-2. En particular,
el QSCD és el Hardware Security Module nShield Solo XC v12.60.15 i I'Entrust Signature Activation Module
(SAM), versid 1.1.1, ambdos certificats de conformitat amb Common Criteria EAL4+ i qualificats com a
Dispositius Qualificats de Creacié de Signatura. Garanteix la identitat del signant i la seva vinculacié amb el
subscriptor del servei electronic de confianca, en permetre la generacié de la "signatura electronica
qualificada", és demanar, la signatura avancada, basada en un certificat qualificat, que ha estat generada
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mitjancant un dispositiu qualificat, igualant aixi la signatura manuscrita a efectes i finalitats legals, sense
necessitat de complir amb cap altre requisit previ addicional.

El SUBSCRIPTOR reconeix i assumeix que la lectura i acceptacié del present document mitjancant la
marcacio de les caselles de seleccid sera considerada una signatura electronica simple.

2. DEFINICIONS APLICABLES

- AUTORITAT DE CERTIFICACIO (AC): Entitat de confianca de I'emissor i del receptor del missatge.
Aquesta confianca de tots dos en una “tercera part fiable” permet que qualsevol dels dos confii
alhora en els documents signats per |'Autoritat de Certificacio, en particular, en els documents que
identifiquen cada clau publica amb el propietari corresponent i s'anomenen certificats. En la
prestacio del Servei sol-licitat pel Subscriptor, SIGNICAT SLU actuara com a Autoritat de Certificacié
relacionant una determinada clau publica amb un Subscriptor determinat a través de I'emissio d'un
Certificat.

- AUTORITAT DE REGISTRE (AR): entitat que, entre altres funcions, identifica de manera inequivoca
el sol-licitant d'un certificat i, si escau, de les altres circumstancies associades al certificat de
conformitat amb alld que disposa I'apartat 1.3.2. Autoritats de Registre de les CPS d'SIGNICAT SLU.
L'Autoritat de Registre subministra a I'Autoritat de Certificacié les dades verificades del sol-licitant
per tal que I'Autoritat de Certificacié emeti el certificat corresponent. Totes o cada una de les
funcions propies de I'AR podran ser assumides o bé directament per SIGNICAT SLU, o per qualsevol
entitat autoritzada per SIGNICAT SLU.

- CERTIFICAT DE SIGNATURA ELECTRONICA: Una declaracié electronica que vincula les dades de
validacié d'una signatura amb una persona fisica i confirma almenys el nom o el pseudonim
d'aquesta persona.

- CERTIFICAT QUALIFICAT DE SIGNATURA ELECTRONICA: Un certificat de signatura electronica que
ha estat expedit per un prestador qualificat de serveis de confianca i que compleix els requisits
establerts a I'annex | del Reglament UE 910/2014 de 23 de juliol de 2014 (Reglament EIDAS), oferint
les maximes garanties legals a quant a identificacié del signant i la seva vinculacié amb la signatura
de manera Unica, integritat i no repudi de les dades quan estan vinculades amb la signatura.

- DECLARACIO DE PRACTIQUES DE CERTIFICACIO (“DPC”): és un document elaborat per una
Autoritat de Certificacié que recull o regula la prestacié dels serveis de certificacié per part de la
dita Autoritat de Certificacié en la seva condicié de Prestador de Serveis de Certificacié, en aquest
cas, SIGNICAT SLU. Es regula, entre altres coses, la gestié de les Dades de creaci6 i verificacié de
Signatura i dels Certificats, les condicions aplicables a la sol-licitud, expedicid, Us, suspensio i
extinci6 de la vigencia dels Certificats.

- SIGNATURA ELECTRONICA QUALIFICADA: una signatura electronica avancada que es crea
mitjancant un dispositiu qualificat de creacié de signatures electroniques i que es basa en un
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certificat qualificat de signatura electronica. La validesa de la signatura és iuris tantum perqué és
una signatura qualificada, la carrega de la prova recau sobre la persona que rebutja la signatura
com a valida.

- PRESTADOR QUALIFICAT DE SERVEIS DE CONFIANCA: un prestador de serveis de confianca que
presta un o més serveis de confianca qualificats i al qual I'organisme de supervisié ha concedit la
qualificacio.

- SOL-LICITANT o SUBSCRIPTOR: és la persona fisica identificada que contracta els serveis de
certificacio d'SIGNICAT SLU i que, amb caracter previ a I'emissié del certificat qualificat, va sol-licitar
i fer correctament el Procés de Video-identificacié d'SIGNICAT SLU.

3. TERMES | CONDICIONS DEL PROCES DE VIDEO-IDENTIFICACIO

El Procés d'identificacié del sol-licitant dels Serveis d'ldentificacié prestats per SIGNICAT SLU per a |'emissio
de certificats electronics es dura a terme a través d'un dels mitjans seglients, atenent I'article 24.1 EIDAS:

a)

c)

en preséncia de la persona fisica o d'un representant autoritzat de la persona juridica, per a aixo
el Sol-licitant haura de personar-se a les oficines d'SIGNICAT SLU amb domicili a I'Av. de la
Ciudad de Barcelona, 81, 4% planta, 28007 de Madrid, atés que no existeixen Autoritats de
Registre delegades.

a distancia, utilitzant mitjans d’identificacié electronica, per als quals s’hagi garantit la
preséncia de la persona fisica o d'un representant autoritzat de la persona juridica préviament
a l'expedicio del certificat qualificat, i de conformitat amb el procés de video-identificacié al
qual es refereix aquest document i la Declaracié de Practiques de Certificacié, accessibles a
través del seglient enllag: https://www.signicat.com/about/qualified-
certificates-forelectronic-signatures

per mitja d'un certificat d'una signatura electronica qualificada o d'un segell electronic
qualificat expedit de conformitat amb la lletra a) o b).

utilitzant altres métodes d’identificacié reconeguts a escala nacional que aportin una seguretat
equivalent en termes de fiabilitat a la preséncia fisica. La seguretat equivalent sera confirmada
per un organisme d'avaluacié de la conformitat.

3.1 VALIDACIO DE LA IDENTITAT PER MITJANS ELECTRONICS | DESCRIPCIO DEL PROCES DE
VIDEOIDENTIFICACIO.

El Procés de Video-identificacié (d'aqui endavant, el “Procés de Video-identificacié” o el “Procés”) és un
meétode de verificacid de la identitat per video remot desatés en temps real, que es proporciona a través
d'una suite de llibreries de programari, interficies d'aplicacié REST i aplicacions Web, propietat d'SIGNICAT
SLU (la “Aplicacio”), la qual implementa, dona suport i grava la totalitat del procés de registre d'una persona
i permet la validacié de documents d'identitat a distancia per mitja del enregistrament de video. Aquest
video captura i valida el document d'identitat en temps real i de forma automatitzada (10-20 segons
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aproximadament), i es duu a terme per SIGNICAT SLU a través dels seus Agents humans qualificats que, com
a operadors de verificacié, actuen com a Autoritat de Registre i s6n els encarregats d'acreditar la identitat.

3.1.1 Informacié General sobre el Procés de Video-identificacid.

El Sol-licitant accedeix a I'Aplicacié i la interficie, amb caracter previ a iniciar les accions propies
encaminades a verificar la identitat, us sol-licita gue llegiu i manifesteu la vostra conformitat amb aguest
document i que atorgueu de manera lliure el vostre consentiment per al tractament de dades biométriques
necessari per poder realitzar la video-identificacié. Per aixo, SIGNICAT SLU facilita amb caracter previ al
sol-licitant la Politica de Privadesa que conté el tractament de dades personals que es realitzara durant el
Procés en compliment del previst a la normativa de Proteccié de Dades.

En el suposit que el Sol-licitant no presti aquest consentiment, no es podra continuar amb el Procés, havent
d'anar a una de les alternatives per a la identificacié identificades a 'apartat primer del present document
de conformitat amb el que disposa I'article 24.1 del Reglament EIDAS.

Una vegada que el Sol-licitant ha llegit la politica de privadesa i atorgat lliurement el seu consentiment, el
procés continuara.

El sol-licitant és guiat en tot moment per veu i text durant el Procés de video-identificacio i, per mitja de
I'Aplicaci, es realitza un control automatitzat dels elements de I'entorn (condicions d'il-luminacié, de xarxa,
de qualitat de la camera) que permeten obtenir un optim enregistrament de la video-identificacié i les
seves evidéncies. En aquest sentit, els passos del Procés previ a I'emissié del certificat qualificat son els
seglents:

A continuacio, el primer pas del Procés indica al Sol-licitant que ha de mostrar el document d'identitat que
utilitzara per tal de fer una comparacié d'Imatges amb els documents originals a través de tecnologia
especialitzada per comprovar I'autenticitat del document i fer-ne I'extraccié de dades (OCR) de I'MRZ o
altres parts del document i possibilitat de trucar a les credencials en temps real.

Per tant, es procedira a la captura de la part frontal del document d’identitat utilitzat per part del Sol-licitant
durant el Procés. Per aix0, es demanara al Sol-licitant que mostri la part frontal del seu document i encaixi la
imatge al requadre que es mostra.

Quan la captura finalitza es mostra un missatge de conformitat i es continua amb la seglient part del Procés.

El pas seglient consisteix en la captura de la part posterior del document. Es demanara al Sol-licitant que
mostri la part posterior del seu document i encaixi la imatge al requadre que es mostra.

Quan la captura finalitza, es mostra un missatge de conformitat i es continua amb la seglient part del
Procés.

A continuacio, es realitza la captura de les dades biométriques del Sol:licitant a fi de fer una comparaci6 en
temps real amb la imatge del document d'identitat per a un procés de reconeixement facial basat en un
scoring biométric automatic. Per aixo, es demana al Sol:licitant que mostri la seva cara i encaixi la imatge al
requadre que es mostra a la pantalla.
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Quan les dades biométriques s'han capturat, se li demana al Sol:licitant com a prova de vida que executi un
moviment facial a la camerai, si tot és correcte, es mostra un missatge de conformitat i es continua amb la
seglent part del Procés.

Si tot el Procés transcorre de manera correcta, s'indica al Sol-licitant que el Procés de video-identificacié ha
finalitzat i que es comprovara i validara les proves generades durant el Procés per mitja de I'Eina de
Verificacié d'Autoritat de Registre per a revisié del Procés per un huma qualificat préviament format per
una formacio especifica.

Arribats a aquest punt, I'Aplicacié disposa la video-identificacio i les dades generades durant aquesta a un
Agent huma qualificat encarregat de verificar la identitat del Sol-licitant del Procés i us sol-licita la revisié
asincrona del video gravat, aixi com també del restant de les proves i elements obtinguts durant el Procés.
El temps de verificacié mitja d'un agent sol ser d'aproximadament tres minuts.

A continuacié, se us demanara a l'usuari un nimero de teléfon als efectes de remetre-li una OTP. Mitjancant
aquesta OTP, 'usuari a més de ratificar aquests Termes i Condicions, estara autoritzant I'emissio del
Certificat, incloent-hi les dades extretes del procés de video-identificacio tal com s'estableix a la Clausula
3.3.5 del present document.

3.1.2. Elements de seguretat del Procés de Video-identificacid i validacié per un Agent huma
qualificat.

Per a la revisié asincrona per un Agent huma qualificat, hi ha un protocol de seguretat basat en les bones
practiques de la UE que es recolza en I'eina oferta a I'Agent huma qualificat en la qual es mostren les
evidéncies obtingudes durant el Procés, aixi com les flags o notificacions d'aquelles no obtingudes.

L'enregistrament del video, la sol-licitud de verificacié de la video-identificacio, aixi com el dictamen de
I'Agent qualificat queda tracat dins I'Aplicacié, i a cada traca s'aplica un segell de temps per garantir-ne la
coherénciai la integritat.

Per tant, el Procés assegura la cadena de custodia de la verificacio des de les evidéncies recollides pel Procés
fins a les traces que vinculen la identificaci6 amb I'Agent huma qualificat de I'Autoritat de Registre.
D'aquesta manera, el resultat és una identitat verificada amb equivaléncia de seguretat técnica a la
realitzada en presencia fisica del Sol-licitant.

Una vegada que la identitat ha estat validada positivament per I'Agent huma qualificat, s'haura acreditat la
identitat del Sol-licitant i se I'habilitara per continuar i rebre el Servei de Certificaci6 Electronica d'SIGNICAT
SLU que us permeti continuar amb el procés d'emissioé del certificat qualificat de persona fisica i la signatura
dels documents electronics.

Si el resultat del Procés és negatiu, no es podra continuar amb el Procés d'emissio de certificats qualificats, i
el Sol-licitant haura d'acudir fisicament a les dependencies d'SIGNICAT SLU per procedir a una verificacio
presencial de la seva identitat.
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3.2 OBLIGACIONS PER PART DEL SOL-LICITANT EN RELACIO AMB EL PROCES DE
VIDEOIDENTIFICACIO.

El Sol-licitant, durant tot el Procés, es compromet a:

- Utilitzar el Servei de conformitat amb el que estableix aquest document, a la CPS, en les
condicions particulars que en el seu cas resultin aplicables, i amb qualsevol altra instruccié,
manual o procediment subministrats per SIGNICAT SLU.

- Que el document d’identitat utilitzat en el Procés sigui un document auténtic, legalment valid i
que, a més:

— No és fotocopia ni targeta impresa.
- No esta en format digital (mobil, tauleta o ordinador).
— No és dins una funda.
— No esta deteriorat i és complet, trobant-se al document tots els elements de seguretat.

- Quedurant el Procés i la captacié del video per tal que aquest no sigui rebutjat:

— Les condicions d'il-luminacio al video han de permetre veure clarament el rostre de la
persona identificada i el document.

— Elvideo ha de tenir un flux constant, sense talls ni demores.

— Una persona viva ha de mostrar la identificacio.

— Siuna altra persona, diferent de la persona a identificar, esta realitzant tot el procés, la
identificacié sera rebutjada.

— Sialgli més és present al video, pero clarament no esta coaccionant la persona per ser
identificada, la identificacid pot ser valida, igual que en el suposit que una persona en
particular estigui ajudant una persona discapacitada a realitzar la identificacié.

— S'han de poder visualitzar clarament totes les parts de les captures del document,
anvers, revers i cara de la persona.

— El Sol-licitant no pot estar adormit o amb signes que puguin interpretar-se com que
esta sota la influéncia de drogues o alcohol.

3.3 EMISSIO, LLIURAMENT | ACCEPTACIO DEL CERTIFICAT

3.3.1 Sol:licitud del Certificat i Generacié de les claus per SIGNICAT SLU en nom del Subscriptor.

Un cop finalitzat el procés de Video-identificacié, el SUBSCRIPTOR autoritza SIGNICAT SLU perque, en nom
seu, generi i gestioni les claus publica i privada que permetin a SIGNICAT SLU procedir amb I'emissié del
certificat qualificat de persona fisica de curta durada i signar en nom seu els documents electronics que es
posen a la vostra disposicio a través d'SIGNICAT SLU o terceres persones de naturalesa publica o privada
amb qué SIGNICAT SLU manté determinats acords contractuals.

3.3.2 Veracitat de la informacié
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El SUBSCRIPTOR es responsabilitzara que tota la informacié que aquest aporti a SIGNICAT SLU bé
directament bé a través del document d'identitat utilitzat durant el procés de video-identificacié i emissio
del certificat sigui exacta, completa per a la finalitat del certificat, i que estigui actualitzada en tot moment,
per a aix0 garanteix utilitzar un document d'identitat legal i vigent, sense que aquest hagi estat alterat i/o
modificat pel SUBSCRIPTOR per terceres persones.

3.3.3 Emissio del Certificat

Per emetre el certificat, SIGNICAT SLU utilitzara les dades del document d'identitat facilitat pel
SUBSCRIPTOR durant el Procés de video-identificacié. Aquestes dades seran extretes per SIGNICAT SLU i
directament incorporades al certificat electronic als efectes de vincular la identitat del SUBSCRIPTOR amb
aquest.

3.3.4 Lliurament del Certificat

En el procés d'emissid, no hi ha un lliurament especific del certificat al SUBSCRIPTOR. SIGNICAT SLU ho
gestionara en la seva qualitat de Prestador Qualificat de Serveis de Confianca, als efectes que el
SUBSCRIPTOR pugui utilitzar-lo per a la signatura electronica de documents.

3.3.5 Acceptacid de I'emissio del Certificat i ratificacié dels presents Termes i Condicions.

El SUBSCRIPTOR, en introduir el seu nimero de telefon i validar I'OTP d'acord amb el que preveu la Clausula
3.1.1., estara autoritzant I'emissié del certificat, incloent-hi les dades extretes del procés de
videoidentificacié i ratificant els presents Termes i Condicions.

3.4 SERVEI DE SIGNATURA EN SERVIDOR

Un cop finalitzat el procés d'identificacié, introduida I'OTP i validada la identitat per I'agent verificador,
s'haura garantit la identitat del signant i se li presentara clarament al SUBSCRIPTOR els documents seglients
als efectes de procedir amb la signatura electronica:

0 Unvisor del contracte a signar
0 Lacrida al'acci6 d'acceptacio d'aquest document
0 Una opci6 de descarrega perqué I'usuari pugui desar el document

Per continuar el Procés, el SUBSCRIPTOR ha de veure i acceptar el document, altrament, ha de ser informat
que el Procés no pot continuar.

Per a I'acceptacié del document, se us informa que s'enviara un segon SMS amb una nova OTP (6 digits)
necessaria per completar la signatura, per a aixo, autoritzara SIGNICAT SLU com a prestador de serveis de
confianca qualificat per aplicar les dades de creacio6 de signatura del SUBSCRIPTOR, garantint-se aixi el seu
exclusiu control.
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L'Aplicacio verificara aquesta informacié i, si és correcta, procedira a I'emissié del certificat i a la signatura
del document. El certificat té una validesa de 1 dia i es fa servir exclusivament per signar el document
acceptat.

SIGNICAT SLU concedeix al SUBSCRIPTOR, amb caracter no exclusiu i intransferible, llicéncia per utilitzar les
copies del software del dispositiu segur criptografic d'SIGNICAT SLU per a l'operacié del dispositiu de
signatura quan escaigui, aixi com per a la produccié de la signatura electronica, certificat i el restant de
serveis criptografics per part dels signants.

El SUBSCRIPTOR pot fer copies del software inicament per tal de fitxer o copia de seguretat.

En cas que qualsevol persona diferent d'SIGNICAT SLU faci modificacions al software subministrat, totes les
garanties respecte al software quedaran immediatament cancel-lades.

4. CONDICIONS GENERALS DEL SERVEI DE CONFIANCA
4.1 CONDICIONS GENERALS DEL SERVEI DE VIDEO-IDENTIFICACIO
- Periode de conservacié de la documentacié

Tota la informacio en relacié amb el procés de video-identificacié per a I'emissio de certificats electronics
qualificats de persona fisica, inclosa la informacié biométrica, sera conservada per SIGNICAT SLU durant el
periode de vigéncia de la relacié contractual, mentre no se'n sol:liciti la supressié i durant el termini de
prescripcio de les accions legals que es puguin plantejar, o reclamacions que es puguin rebre per part
d'organismes oficials.

El termini maxim de conservacié de la informacié rellevant en relacié amb el Procés de video-identificacio i
emissi6 de certificats qualificats, és a dir, una copia de I'enregistrament del video, les fotos o captures de
pantalla del Sol-licitant i del document d'identitat utilitzat, el resultat automatic de la verificacié realitzada
per I'Aplicacié d'SIGNICAT SLU, aixi com l'avaluacié i les observacions realitzades pels Agents humans
qualificats de verificacié de la identitat, juntament amb la seva decisié d'aprovacié o rebuig de la
identificacié sera de 15 anys comptats des de la revocacié o caducitat del certificat, excepte disposicié legal
en contra. Un cop finalitzada la relacié les dades del Sol-licitant seran degudament bloquejades, de
conformitat amb el que preveu la normativa aplicable.

A més, s'informa que es conservaran totes les proves dels processos d'identificacié incomplets que no hagin
arribat a terme per sospita d'intent de frau durant un termini de 5 anys des de |'execucié del Procés, i
s'especifica la causa per la qual no es van completar, de conformitat amb la politica establerta a aquest
efecte.

- Limitacié de Responsabilitat en relacié amb el procés de Video-identificacid.

De la gualitat del Procés: SIGNICAT SLU garanteix I'adequada realitzacié dels Serveis de Video-identificacié
descrits en aquest document sempre que els mitjans posats en disposicié del Sol:-licitant siguin emprats
adequadament i conforme a les instruccions d'SIGNICAT SLU.
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L'accés i I'is dels Serveis de Video-identificacié no implica I'obligacié per part d'SIGNICAT SLU de controlar
['abséncia de virus, cucs o qualsevol altre element informatic nociu. Li correspon al Sol-licitant, com a
usuari, en tot cas, la disponibilitat d'eines adequades per a la detecci6 i desinfecci6 de programes
informatics nocius. SIGNICAT SLU no es responsabilitza dels danys produits als equips informatics del
Sol-licitant o de tercers durant la realitzacié del Procés de Video-identificacié.

De la disponibilitat del Procés: El funcionament del Procés de Video-identificacié pot dependre d'una
configuracio correcta de I'equip des del qual I'usuari accedeixi i inicia el procés de video-identificacié, per la
qual cosa l'usuari haura de seguir les indicacions ofertes i disposar en tot cas dels requeriments tant de
hardware com de software especificats a cada moment.

Igualment, per fer el procés de video-identificacié caldra disposar d'una linia d'accés a Internet. El
funcionament del procés de video-identificacié6 pot dependre de I'adequada qualitat i velocitat de la
connexio a través de la qual el Sol-licitant accedeixi a I'aplicacio, per la qual cosa sera I'Unic responsable de
I'aprovisionament de linies de telecomunicacions, subscripcions a Internet o connexions o qualsevol altre
mitja técnic necessari perqué pugui accedir i utilitzar o les seves dades.

SIGNICAT SLU no sera responsable dels danys derivats o relacionats amb la no execucié o execucio
defectuosa de les obligacions responsabilitat del Sol-licitant, ni de la incorrecta utilitzacié dels resultats del
Procés i les claus, ni de qualsevol dany indirecte que pugui resultar de la utilitzacié del Procés o de la
informacio subministrada per SIGNICAT SLU.

SIGNICAT SLU no sera responsable de les eventuals inexactituds en la identificacié del Sol-licitant que
resultin de la informaci6 facilitada pel Sol-licitant durant el Procés.

SIGNICAT SLU no es responsabilitzara del funcionament correcte amb aplicacions que no estiguin
aprovades, i per danys generats per la impossibilitat de I'l's amb aquestes aplicacions per part del
Sol-licitant.

4.2 CONDICIONS GENERALS DELS SERVEIS DE CERTIFICACIO ELECTRONICA DE CERTIFICATS DE
CURTA DURADA.

- Marc Legal de la Prestacié del Servei

Els serveis de certificacié es regulen técnicament i operativament per la Declaracié de Practiques de
Certificacid i les Politiques de Certificacio d'SIGNICAT SLU, i per les seves actualitzacions posteriors, aixi com
per la documentacié complementaria subministrada al SUBSCRIPTOR.

Les presents condicions generals, la Declaracié de Practiques de Certificacié i en les Politiques de
Certificacio si és que resulten aplicables al certificat que s'emetin, constitueixen el marc legal que regulara
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la relacio entre SIGNICAT SLU i el SUBSCRIPTOR, tant internament com davant de tercers, sense perjudici del
que disposa la legislacié vigent.

Aguest document constitueix els elements i requisits més rellevants dels drets i obligacions de les parts.
La Declaracio6 de Practiques de Certificacié (DPC) i les Politiques especifiques de Certificacio (CP) aplicables

s'incorporen a aquest document per referéncia. La darrera versi6 actualitzada de les CPS estara accessible
en tot moment i de forma gratuita en els seglients idiomes a través de I'enllac que es facilita a continuacié:

- Espanyol: https://www.signicat.com/es/acerca-de/certificados-cualificadospara-firma-
electronica

En cas de discrepancia, el significat dels termes continguts en aquest Contracte prevaldra respecte del que
estableix la CPS.

- Durada del contracte

Aquest Contracte estara vigent coincidint amb les dates d'emissié i caducitat indicades al Certificat
qualificat de persona fisica sol-licitat i contractat pel Subscriptor a SIGNICAT SLU.

- Obligacions d’ts correcte

El SUBSCRIPTOR ha d'utilitzar el servei de certificacid prestat per SIGNICAT SLU exclusivament per als usos
autoritzats a la CPS, que sén conegudes i acceptades pel SUBSCRITPOR mitjancant la seva lectura i
acceptacié per mitja de les caselles de seleccioé incloses en el procés.

El SUBSCRIPTOR s'obliga a utilitzar el servei de certificacié digital i qualsevol altre element tecnic lliurat per
SIGNICAT SLU i els certificats, d'acord amb aquests termes i condicions, les DPC i les PCs que puguin ser
aplicables, les condicions particulars que resultin si escau aplicables, i amb qualsevol altra instruccio,
manual o procediment subministrats per SIGNICAT SLU al SUBSCRIPTOR i de conformitat amb el que
disposa la legislacioé aplicable.

La contractacié del Servei de Certificaci6 amb SIGNICAT SLU admet només |'Gs del Certificat a I'ambit
d'activitat del SUBSCRIPTOR, d'acord amb la finalitat del tipus de certificat sol-licitat, és a dir, el Certificat
qualificat de signatura electronica de persona fisica de curta durada. Un cop emés el certificat, el
SUBSCRIPTOR no podra, llevat d'acord especific entre les parts, fer-ne un (s amb fins comercials del
certificat. S'entén per Us comercial del certificat, qualsevol actuacié mitjancant la qual el SUBSCRIPTOR
ofereix a terceres persones alienes al present contracte, a titol onerés o gratuit, serveis que requereixen I'Us
del certificat expedit.

- Transaccions prohibides
Els serveis de certificaci6 digital prestats per SIGNICAT SLU, no han estat dissenyats ni permeten la seva

utilitzacié o revenda com a equips de control de situacions perilloses, o per a usos que requereixin
actuacions a prova d'errors, com ara l'operacié d'instal-lacions nuclears, sistemes de navegacié o
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comunicacié aeéria, sistemes de control de transit aeri o sistemes de control d'armament, on un error
pogués directament causar la mort, danys fisics o danys mediambientals greus.

- Obligacions i Responsabilitats de SIGNICAT SLU

a) En relacié amb la prestacié del Servei d'Autoritat de Registre.

SIGNICAT SLU s'obliga al registre de les dades del certificat i a la seva emissié posterior al SUBSCRIPTOR, per
a aix0 ha de realitzar les comprovacions que consideri necessaries respecte de la identitat i altres
informacions personals i complementaries dels SUBSCRIPTORS i, quan sigui procedent, dels signants.

Agquestes comprovacions han d'incloure la justificacié documental aportada pel SUBSCRIPTOR, i si SIGNICAT
SLU ho considera necessari, qualsevol altre document i informacio rellevants, facilitats pel SUBSCRIPTOR.

En cas que SIGNICAT SLU detecti errors en les dades que s'han d'incloure als certificats o que justifiquen
aquestes dades, podra realitzar els canvis que consideri necessaris abans d'emetre el certificat o suspendre
el procés d'emissio i gestionar amb el SUBSCRIPTOR la incidéncia corresponent.

En cas que SIGNICAT SLU corregeixi les dades sense gestié prévia de la incidéncia corresponent amb el
SUBSCRIPTOR, haura de notificar les dades finalment certificats al SUBSCRIPTOR.

SIGNICAT SLU es reserva el dret a no emetre el certificat, quan la justificacié documental aportada resulti
insuficient per a la correcta identificacié i autenticacié del SUBSCRIPTOR, o quan el procés de
videoidentificacio realitzat amb caracter previ a I'emissié del certificat no hagi estat confirmat com a valid
per SIGNICAT SLU.

Les obligacions anteriors quedaran en suspens en els casos en qué el SUBSCRIPTOR actui com a autoritat de
registre i disposi dels elements técnics corresponents a la generacié de claus i a I'emissié de certificats.

b) En relacié amb la prestacié del Servei de Certificacio.

SIGNICAT SLU s'obliga a complir amb les obligacions establertes a la Llei 6/2020, d'11 de novembre,
reguladora de determinats aspectes dels serveis electronics de confianca, i en especial a:

a) Emetre, administrar, suspendre i revocar certificats, d'acord amb les
instruccions subministrades pel SUBSCRIPTOR, en els casos i pels motius descrits
a la CPS d'SIGNICAT SLU.

b) Executar els serveis amb els mitjans técnics i materials adequats, i amb
personal que compleixi les condicions de qualificacié i experiéncia establertes a
la CPS.

c) Complir els nivells de qualitat del servei, de conformitat amb el que
estableix la CPS, en els aspectes técnics, operatius i de seguretat.
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d) Comunicar a les terceres persones que ho sollicitin, I'estat dels
certificats, d'acord amb el que estableix la CPS per als diferents serveis de
verificacio de certificats.

e) De la gualitat del Procés: SIGNICAT SLU garanteix |I'adequada realitzacié
dels Serveis de Certificacio descrits en aquest document sempre que els mitjans
posats en disposici6 del SUBSCRIPTOR siguin emprats adequadament i
conforme a les instruccions d'SIGNICAT SLU.

L'accés i I'Gs dels Serveis de Certificaci6 no implica l'obligacié per part
d'SIGNICAT SLU de controlar I'abséncia de virus, cucs o qualsevol altre element
informatic nociu. Li correspon al SUBSCRIPTOR, com a usuari, en tot cas, la
disponibilitat d'eines adequades per a la deteccio i desinfeccid de programes
informatics nocius. SIGNICAT SLU no es responsabilitza dels danys produits als
equips informatics del SUBSCRIPTOR o de tercers durant la realitzacié del Procés
de Video-identificacié.

f) De la disponibilitat del Procés: El funcionament del Procés de certificacié
pot dependre d'una configuracié correcta de I'equip des del qual l'usuari
accedeixi i inicia el procés de video-identificacio, per la qual cosa l'usuari haura
de seguir les indicacions ofertes i disposar en tot cas dels requeriments tant de
hardware com de software especificats a cada moment.

Igualment, per fer el procés de certificacié caldra disposar d'una linia d'accés a
Internet. El funcionament del procés pot dependre de I'adequada qualitat i
velocitat de la connexié a través de la qual el SUBSCRIPTOR accedeixi a
I'aplicacio, per la qual cosa ell sera I'iinic responsable de |'aprovisionament de
linies de telecomunicacions, subscripcions a Internet o connexions o qualsevol
altre mitja técnic necessari perqué pugui accedir i utilitzar o les seves dades.

- Com a Prestador de Serveis de Certificacio.

SIGNICAT SLU haura:

a) Publicar informacié verac i d'acord amb la Llei 6/2020, d'11 de novembre,
reguladora de determinats aspectes dels serveis electronics de confianca i el
Reglament (UE) 910/2014.

b) No emmagatzemar ni copiar, per si mateix o a través d'un tercer, les dades de
creacié de signatura, excepte en cas de la seva gestié en nom del titular als efectes
d'aplicar les claus privades de creacié de signatura, per indicacié del SUBSCRIPTOR
a mitjancant el sistema d'OTP que SIGNICAT SLU posa a disposicié del
SUBSCRIPTOR per a la signatura de documents electronics. En aquest cas,
utilitzaran sistemes i productes fiables, inclosos els canals de comunicacié
electronica segurs, i s'aplicaran procediments i mecanismes técnics i organitzatius
adequats, per garantir que I'entorn sigui fiable i s'utilitzi sota el control exclusiu del
titular del certificat. A més, hauran de custodiar i protegir les dades de creacié de
signatura davant de qualsevol alteracid, destruccié o accés no autoritzat, aixi com
garantir-ne la continua disponibilitat.
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c) Disposar d'un servei de consulta sobre l'estat de validesa o revocacié dels
certificats emesos accessible al public.

d) Complir amb les obligacions addicionals segiients:

1. El periode de temps durant el qual han de conservar la informacio relativa
als serveis prestats d'acord amb l'article 24.2.h) del Reglament (UE) 910/2014,
és de 15 anys des de I'extincio del certificat o la finalitzacié del servei prestat. En
cas que expedeixin certificats qualificats de segell electronic o autenticacié de
lloc web a persones juridiques, els prestadors de serveis de confianca registraran
també la informacié que permeti determinar la identitat de la persona fisica a
quée s'hagin lliurat els certificats esmentats, per al seu identificaci6 en
procediments judicials o administratius.

2. Constituir una asseguranca de responsabilitat civil per un import minim
de 1.500.000 euros, excepte si el prestador pertany al sector public. Si presta
més d'un servei qualificat dels previstos al Reglament (UE) 910/2014, s'afegiran
500.000 euros més per cada tipus de servei. Aquesta garantia podra ser
substituida totalment o parcialment per una garantia mitjancant aval bancari o
asseguranca de caucié, de manera que la suma de les quantitats assegurades
sigui coherent amb el que disposa el paragraf anterior. Les quanties i els mitjans
d'assegurament i garantia establerts als dos paragrafs anteriors es poden
modificar mitjancant un reial decret.

3. En cas de cessament de la seva activitat en la seva condicié de Prestador
Qualificat de Servei de Confianca, ho ha de comunicar als clients als quals presti
els seus serveis i al'organ de supervisiéd amb una antelacié minima de dos mesos
al cessament efectiu de l'activitat, per un mitja que acrediti el lliurament i la
recepcié efectiva sempre que sigui factible. El pla de cessament del prestador de
serveis pot incloure la transferéncia de clients, una vegada acreditada la seva
abséncia d'oposicid, a un altre prestador qualificat, el qual podra conservar la
informacio relativa als serveis prestats fins aleshores. Igualment, comunicara a
I'organ de supervisié qualsevol altra circumstancia rellevant que pugui impedir
la continuacié de la seva activitat. En especial, haura de comunicar, quan en
tingui coneixement, I'obertura de qualsevol procés concursal que se segueixi
contra ell.

4, Enviar l'informe d'avaluacié de la conformitat al Ministeri d'Afers
Economics i Transformacié Digital en els termes que preveu l'article 20.1 del
Reglament (UE) 910/2014. L'incompliment d'aquesta obligacié comportara la
retirada de la qualificacié al prestador i al servei que aquest presta, i la seva
eliminacié6 de la llista de confianca prevista a l'article 22 del Reglament
esmentat, amb el requeriment previ al prestador del servei perqué cessi en
I'incompliment esmentat.

e) SIGNICAT SLU assumira tota la responsabilitat davant de tercers per I'actuacioé de
les persones o altres prestadors en que deleguin I'execucié d'alguna o algunes de
les funcions necessaries per a la prestacié de serveis electronics de confianca,
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incloenthi les actuacions de comprovacié d'identitat prévies a I'expedicié d'un
certificat qualificat.

- GARANTIES DELS SERVEIS DE CERTIFICACIO
Garantia d'SIGNICAT SLU pels Serveis de Certificacié Electronica.

SIGNICAT SLU garanteix que la clau privada de I'entitat de certificacio utilitzada per emetre certificats no ha
estat compromesa, tret que hagi comunicat el contrari mitjancant el registre de certificacid, d'acord amb la
CPS.

SIGNICAT SLU Unicament garanteix al SUBSCRIPTOR, en el moment de I'emissié del certificat, que:

a) Quan sigui procedent, els certificats son qualificats en els termes previstos
a la Llei 6/2020, d'11 de novembre, reguladora de determinats aspectes
dels serveis electronics de confianca.

b) SIGNICAT SLU no ha originat ni ha introduit declaracions falses o erronies a
la informacié de certificat algun, ni ha deixat d'incloure informacio
necessaria aportada i verificada pel SUBSCRIPTOR.

c) Tots els certificats compleixen els requisits formals i de contingut previstos
ala CPS i PC d'SIGNICAT SLU.

d) SIGNICAT SLU ha complert els procediments descrits a la CPS.

SIGNICAT SLU aplica una diligéncia raonable per assegurar que cada producte subministrat en la prestacié
dels seus serveis es troba lliure de virus informatic, cucs i altres codis il-licits, i s'obliga a comunicar al
SUBSCRIPTOR qualsevol virus, cuc o altres codis il-licits descoberts posteriorment en qualsevol producte.

- EXCLUSIONS DE LA GARANTIA

SIGNICAT SLU no garanteix cap software que utilitzi el SUBSCRIPTOR de certificats o el signant, o qualsevol
altra persona, per generar, verificar o utilitzar d'una altra forma cap signatura digital o certificat digital emés
per SIGNICAT SLU, excepte quan existeixi una declaracio escrita d'SIGNICAT SLU en sentit contrari.

- LIMITACIONS DE RESPONSABILITAT COM A PRESTADORS DE SERVEIS ELECTRONICS DE
CONFIANCA.

SIGNICAT SLU, sempre que dins dels limits establerts per la llei d'aplicacid, no sera responsable dels danys i
perjudicis ocasionats a la persona a qui ha prestat els seus serveis o a tercers de bona fe, si aquesta incorre
en algun dels suposits previstos al Reglament (UE) 910/2014 o als seglients:

a) No haver proporcionat al prestador de serveis de confianca informacié
veracg, completa i exacta per a la prestacié del servei de confianca, en particular,
sobre les dades que hagin de constar al certificat electronic o que siguin
necessaries per a la seva expedicié o per a l'extincié o suspensié de la seva
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vigeéncia, quan la seva inexactitud no hagi pogut ser detectada, actuant amb la
diligencia deguda, pel prestador de serveis.

b) La manca de comunicacié sense demora indeguda a SIGNICAT SLU de
qgualsevol modificacié de les circumstancies que incideixin en la prestacié del
servei de confianca, en particular, aquelles reflectides al certificat electronic.

c) Negligéncia en la conservacio de les seves dades de creacio de signatura,
segell o autenticacié de lloc web, en I'assegurament de la seva confidencialitat i en
la proteccié de tot accés o revelacié d'aquests o, si escau, dels mitjans que hi
donin accés a ells.

d) No sol-licitar la suspensié o revocacié del certificat electronic en cas de
dubte quant al manteniment de la confidencialitat de les seves dades de creacio
de signatura, segell o autenticacié de lloc web o, si escau, dels mitjans que hi
donin accés.

e) Utilitzar les dades de creacié de signatura, segell o autenticacié de lloc
web quan hagi expirat el periode de validesa del certificat electronic o el prestador
de serveis de confianca us notifiqui I'extincié o suspensio de la seva vigéncia.

SIGNICAT SLU tampoc sera responsable pels danys i perjudicis si el destinatari actua de forma negligent.

S'entendra que el destinatari actua de forma negligent quan no tingui en compte la suspensié o pérdua de
vigéncia del certificat electronic, o quan no verifiqui la signatura o el segell electronic.

SIGNICAT SLU no sera responsable pels danys i perjudicis en cas d'inexactitud de les dades que constin al
certificat electronic si aquestes han estat acreditades mitjancant document public o oficial, inscrit en un
registre public si aixi resulta exigible.

- RESPONSABILITAT DEL SUBSCRIPTOR

ElI SUBSCRIPTOR ha de respondre davant de qualsevol persona per I'incompliment de les seves obligacionsii,
en especial, de l'activitat d'identificaci6 o, quan escaigui, d'autoritat de registre, segons els termes
d'aquests termes i condicions.

El SUBSCRIPTOR és responsable de totes les comunicacions electroniques autenticades mitjancant una
signatura digital generada amb la seva clau privada, quan el certificat hagi estat validament verificat
mitjancant els mecanismes i les condicions establertes per SIGNICAT SLU.

Mentre no es produeixi la notificacié establerta d'aquest document, la responsabilitat que es pugui derivar
de I'Gs no autoritzat i/o indegut dels certificats correspon, en tot cas, al SUBSCRIPTOR.

- ADEQUACIO DELS PRODUCTES QUE FAN US DE LA IDENTIFICACIO, LA SIGNATURA ELECTRONICA
O EL XIFRAT

SIGNICAT SLU no es fa responsable de I'adequacioé dels productes i serveis relacionats amb la certificacié
digital, la identificacid, la signatura electronica o el xifratge existents al mercat que siguin utilitzats en
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aplicacions informatiques del SUBSCRIPTOR, excepte quan SIGNICAT SLU els subministri. En aquest cas, les
parts quedaran subjectes a les condicions d'Us corresponents.

- PROPIETAT DELS CERTIFICATS

Els certificats subministrats romanen propietat del SUBSCRIPTOR.
- RESOLUCIO

La resoluci6 tindra lloc en els casos segiients:

a) Per incompliment per I'altra part, de qualsevol de les seves obligacions, si
aquesta infraccié no ha estat solucionada.

b) Dins dels trenta dies des de la recepcio de la notificacié efectuada per la part
gue no ha deixat de complir les obligacions.

c) Immediatament, si I'incompliment compromet la seguretat dels serveis.

d) Per concurréncia de qualsevol altra causa de resolucié anticipada establerta
per la legislacio vigent i, especialment, per la legislaci6 vigent de signatura
electronica certificacio digital.

- POLITICA DE CONFIDENCIALITAT

SIGNICAT SLU no pot divulgar ni pot ser obligada a divulgar cap informacié confidencial pel que fa a
certificats sense una sol-licitud especifica prévia que provingui de:

a) La persona respecte a la qual SIGNICAT SLU té el deure de mantenir la
informacio6 confidencial, o

b) Una ordre judicial, administrativa o qualsevol altra prevista a la legislacio
vigent.

No obstant aixo, el SUBSCRIPTOR accepta que determinada informacié, personal i d'un altre tipus,

proporcionada a la sol-licitud de certificats, sigui inclosa als seus certificats i al mecanisme de comprovacié

de l'estat dels certificats, i que la informacié esmentada no tingui caracter confidencial, per imperatiu legal.
- POLITICA DE REINTEGRAMENT

SIGNICAT SLU no reintegrara el cost del servei de certificacié en cap cas.

- PERIODE DE CONSERVACIO DE LA INFORMACIO
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Tota la informacio en relacié amb el Procés d'emissio de certificats electronics qualificats de persona fisica,
inclos el contracte degudament formalitzat pel SUBSCRIPTOR, els logs generats a tot |'esdeveniment
d'emissio, seran conservats per SIGNICAT SLU durant el periode de vigéncia de la relacié contractual,
mentre no se sol-licita la supressio dels mateixos, i durant el termini de prescripcié de les accions legals que
pogueren plantejar-se, o reclamacions que pogueren rebre's per part d'organismes oficials.

En aquest sentit, el termini maxim de conservacié de la informacié rellevant en relacié amb el Procés
d'emissid de certificats qualificats sera de 15 anys comptats des de la revocacié o caducitat del certificat,
llevat de disposicié legal en contra. Un cop finalitzada la relacié, les dades del Subscriptor seran
degudament bloquejades de conformitat amb el que preveu la normativa aplicable.

5. DISPOSICIONS COMUNS

5.1 LLOC DE PRESTACIO DE LACTIVITAT

El lloc de compliment de les obligacions d'SIGNICAT SLU relatives als serveis de certificacio digital i, si escau,
llicencies d's de software, és el domicili d'SIGNICAT SLU.

5.2 DIVISIBILITAT DELS TERMES | CONDICIONS.
Les clausules del present document sén independents entre si, motiu pel qual, si qualsevol clausula és
considerada invalida o inaplicable, el restant de les clausules seguiran vigents i aplicables, excepte acord
exprés en contra de les parts.

5.3 NORMATIVA APLICABLE | JURISDICCIO COMPETENT.

Les relacions amb SIGNICAT SLU es regiran pel que disposa Reglament (UE) 910/2014 EIDAS, per les lleis
espanyoles, i, en especial per totes aquelles que es desprenguin de la seva politica de compliment.

La jurisdicciéd competent és la que s'indica a la Llei 1/2000, de 7 de gener, d'Enjudiciament Civil, a excepcié
que el Sol-licitant tingui la consideracié de consumidor, cas en qué SIGNICAT SLU se sotmetra a la jurisdiccio
que legalment li correspongui.
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