SPAIN

Tietosuojakaytanto

Henkilotietojen suojaa koskevat yleiset tiedot kayttajille

Signicat S.L.U. (Tunnettiin aiemmin nimelld Electronic Identification S.L.) hyvaksyttyna luotettuna

Tietojen hallinnoija: . \ ;
palveluntarjoajana ("SIGNICAT SLU")

(i) hallinnoida, kehittaa, tayttaa ja valvoa sopimussuhdetta, joka liittyy videotunnistuspalveluun ja
hyvédksyttyjen sahkoisten varmenteiden myontamiseen; (ii) kaikenlaisen kyseiseen suhteeseen
liittyvan posti- tai séhkoisen kirjeenvaihdon lahettaminen; (iii) tietojen sisallyttaminen yrityksen ja
osastojen sekd niitd tarvitsevien tyontekijoiden yhteystietolistoihin; (iv) yllapidetysta
oikeussuhteesta johtuva asianmukainen talouden, kirjanpidon, verotuksen ja laskutuksen
hallinnointi;  (v)  vastaavan  sopimustiedoston  hallinnointi  sen  arkistoimiseksi ja
sopimustiedostohistorian yllapitamiseksi; (vi) luonnollista henkil6d koskevan sahkoisen todistuksen
antaminen ja hallinnointi; (vii) kdyttdjien sdhkoinen tunnistaminen avustamattomanvideon avulla,
jota varten, jos kdyttdja antaa nimenomaisen suostumuksensa, kdytimme hanen kasvojensa
biometrisia tietoja, jotka perustuvat biometristen tietojen avainkohtien naytteen hankkimiseen
ilman, ettd SIGNICAT SLU sdilyttdaa missaan vaiheessa kaikkia biometrisia tietoja. Nama tiedot
muunnetaan salausalgoritmin avulla pseudonymisoiduksi, ja vain pseudonymisoituja tietoja
kaytetaan biometristen tunnisteiden vastaavuuden maarittamiseen.

Kasittelyn tarkoitus:

Tietojen saanti, oikaiseminen, poistaminen, kasittelyn rajoittaminen, kasittelyn vastustaminen,
siirrettavyys ja automaattisen yksil6llisen paatoksenteon vastustaminen.

Oikeudet:

Tarkemmat tiedot

Henkilotietojen suojaa koskevan voimassa olevan lainsadadannon ja sen tdytantéonpanoasetusten mukaisesti annamme
sinulle mielellamme tietoja henkilotietojesi (jaljempana "tiedot") kasittelysta.

Tiedon hallinnoija

SIGNICAT SLU, jonka rekisteroity toimipaikka sijaitsee osoitteessa Avenida Ciudad de Barcelona 81- A Planta 42, 28007,
Madrid, ja jonka verotunnus on B86681533, ja joka on rekisterdity Madridin yritysrekisteriin, kasittelee meille nyt tai
tulevaisuudessa antamiasi tietoja suhteemme toteuttamiseksi. Rekisterdintitiedot: Numero: 30920, Kirja: 0, Lehtinen:
146, Osio: 8, Arkki: M556508 3 paivana huhtikuuta 2013 hyvaksyttyna luotettavana palveluntarjoajana sdhkoisesta
tunnistamisesta ja sahkaisiin transaktioihin liittyvistd luottamuspalveluista sisamarkkinoilla ja direktiivin 1999/93/EY
kumoamisesta 23 pdivana heindkuuta 2014 annetun Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 910/2014
("eIDAS-asetus") sddannosten mukaisesti, 11. marraskuuta annettu laki 6/2020, jolla sddnnellddn tiettyja sahkdisten
luottamuspalvelujen n&kokohtia, ja 6. toukokuuta annettu maardys ETD/465/2021, jolla sddnnellddn videoiden
etatunnistusmenettelyjd hyvaksyttyjen sdahkoisten varmenteiden myontdmisessa.

Oikeudellinen perusta

Tietojen kasittelyn oikeusperusteena on sen sopimuksen toteuttaminen, jonka osapuolena olet. Biometristen tietojen,
jotka ovat erityisia henkilotietoryhmia ("arkaluonteiset tiedot"), kasittely perustuu rekisterdidyn suostumukseen
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Tarkoitus
Hyvaksyttynd luottamuspalvelun tarjoajana SIGNICAT SLU kasittelee tietojasi antaakseen ja hallinnoidakseen
luonnollista henkil6d koskevan hyvaksytyn sahkoisen varmenteen ja mahdollistaakseen todentamisen tietyissa

jarjestelmissa sahkoisen allekirjoituksen avulla seka pitdakseen ylla, kehittddkseen ja valvoakseen suhdettamme, johon
kuuluu my6s kyselyihisi tai tieto- tai asiakirjapyyntoihisi vastaaminen.

Kaikkia hakijan toimittamia tietoja kdytetdaan henkilollisyyden todentamiseen ja patevien varmenteiden myontdmiseen
seka niiden hallinnointiin koko niiden elinkaaren ajan. Lukemalla taman kadytannon ja hyvaksymalla sertifiointikdytantoja
koskevan lausuman hakija antaa suostumuksensa henkilétietojensa kasittelyyn ilmoitettuja tarkoituksia varten.

Kasittelyn tarkoitukset ovat erityisesti: (i) hallinnoida, kehittdd, tayttdada ja valvoa sopimussuhdetta, joka liittyy
videotunnistuspalveluun ja hyvaksyttyjen sahkdisten varmenteiden myontdmiseen; (ii) kaikenlaisen kyseiseen
suhteeseen liittyvan posti- tai séhkoisen kirjeenvaihdon ldhettaminen; (iii) tietojen sisallyttaminen yrityksen ja osastojen
sekd niita tarvitsevien tyontekijoiden yhteystietolistoihin; (iv) yllapidetysta oikeussuhteesta johtuva asianmukainen
talouden, kirjanpidon, verotuksen ja laskutuksen hallinnointi; (v) vastaavan sopimustiedoston hallinnointi sen
arkistoimiseksi ja sopimustiedostohistorian yllapitamiseksi; (vi) luonnollista henkil6d koskevan sahkoisen todistuksen
antaminen ja hallinnointi; (vii) kdyttdjien sdhkdinen tunnistaminen avustamattoman videon avulla, jota varten, jos
kayttdja antaa nimenomaisen suostumuksensa, kdytdamme hadnen kasvojensa biometrisid tietoja, jotka perustuvat
biometristen tietojen avainkohtien ndytteen hankkimiseen ilman, ettd SIGNICAT SLU sdilyttdd missaan vaih eessa kaikkia
biometrisia tietoja. Ndama tiedot muunnetaan salausalgoritmin avulla pseudonymisoiduksi, ja vain pseudonymisoituja
tietoja kaytetddan biometristen tunnisteiden vastaavuuden maarittdmiseen. Tdssa mielessd henkil6llisyyteesi liittyvat
tiedot, mukaan lukien kasvojen biometriset kuviotiedot, tallennetaan, jotta voidaan suorittaa tunnistusprosessi, jonka
avulla SIGNICAT SLU voi kayttaa niita ja varmistaa henkilollisyytesi.

Henkilotietojen tyyppi

SIGNICAT SLU:n kasittelemiin henkilotietotyyppeihin, mukaan lukien muun muassa ne, joita SIGNICAT SLU voi kasitella
sahkoisten luottamuspalvelujen ja videotunnistuspalvelun tarjoamiseksi, kuuluvat tunnistetiedot (etu-, sukunimi- ja
henkilollisyystiedot), yhteystiedot (postiosoite, sahkoposti ja puhelin), biometriset tiedot (biometristen ja
tunnistetietojen poiminta kayttdjan henkil6llisyystodistuksesta, biometristen tietojen poimiminen videosta ja
biometrinen vastaavuus videon ja kdyttajan tunnistusasiakirjan kuvan valilla).

Kaikkia kayttdjan antamia tietoja kdytetdan henkil6llisyyden todentamispalvelun ja sdhkoéisten luottamuspalvelujen
tarjoamiseen sekd myonnettyjen varmenteiden hallintaan niiden koko elinkaaren aikana.

Tietojen sadilytysaika

Tietoja sdilytetddn sopimussuhteen keston ajan, kunnes niiden poistamista pyydetdan, sekd tahan sopimukseen
liittyvien mahdollisten oikeustoimien tai virallisilta elimiltd saatavien vaatimusten vanhentumisaikana ja sen
paattymisen jalkeen. Kasittelyn enimmaiskesto on joka tapauksessa 15 vuotta todistuksen myodntamisesta, elleilaissa
toisin sdaadetd. Kun suhteemme on paattynyt, tietosi estetdan asianmukaisesti sovellettavien saanndsten mukaisesti.

Vastaanottajat

Tiedot toimitetaan seuraaville vastaanottajille: (i) tuomareille, tuomioistuimille ja lainvalvontaviranomaisille
lakisaateisten vaatimusten, velvoitteiden tai oikeudenkdyntien yhteydessa; (ii) pankkilaitoksille perintdjen ja maksujen
hallinnoimiseksi; (iii) veroviranomaisille verovelvoitteiden tayttamiseksi; (iv) tilintarkastajille rahoitusvelvoitteiden
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tayttamiseksi; (v) julkisille todentajille asiakirjan julkistamistapauksessa; ja muille kolmansille osapuolille, joille siirto on
tarpeen kussakin tapauksessa sovellettavan lainsdddannon mukaisesti, kuten toimivaltaisille hallintoelimille valvonta-,
rekisterdinti- ja tarkastussyista.

Kayttdjien henkilotietoja voidaan siirtda ja/tai valittdd kolmansille osapuolille sulkulistojen perusteella tai kolmansille
osapuolille, jotka tarvitsevat neuvontaa varmenteiden tilasta ja voimassaolosta.

Lisdksi tietoja voidaan luovuttaa kolmansille osapuolille seka Espanjassa ettd Euroopan unionissa niiden yrityksellemme
tarjoamien palveluiden (kuten tietojen isdnndinti- tai tunnistustukipalveluiden) suorittamista varten sellaisen
kasittelypaallikkdsopimuksen nojalla, joka takaa asianmukaiset suojatoimenpiteet henkilotietojen suojaamista
koskevan lainsdadannon saanndsten mukaisesti ja jossa on velvoite palauttaa ja/tai tuhota tiedot palvelun paattyessa.

Kansainvaliset siirrot
Tietoihin vaikuttavia kansainvdlisia siirtoja ei ole.

Oikeudet

Rekisteroity voi kdyttda oikeuttaan tutustua tietoihin, oikaista, poistaa, rajoittaa kasittelya, vastustaa kasittelyd, siirtda
tietoja jarjestelmastd toiseen ja kieltdytyd joutumasta automaattisen yksittdispadtoksenteon kohteeksi lahettamalla
pyynnon seuraavaan sahkopostiosoitteeseen: legal@electronicid.eu tai postiosoitteeseen: Avenida Ciudad de Barcelona
81- A Planta 42, 28007, Madrid; ilmoittamalla kayttdmadnsa oikeuden ja toimittamalla valokopion henkilékorttinsa tai
virallisen henkildllisyystodistuksensa molemmista puolista. Asianomaiselle osapuolelle ilmoitetaan oikeudesta tehda
valitus Espanjan tietosuojavirastolle (www.aepd.es) tai EU:n toimivaltaiselle valvontaviranomaiselle ja pyytda kyseiselta
elimelta tietoja ja suojelua oikeuksiensa kdyttamisesta.

Voit peruuttaa edelld mainituin keinoin ja milloin tahansa tietyt suostumukset, joita pyydamme sinulta tdssa
lausekkeessa, ilman takautuvaa vaikutusta ja laissa sdaadetyin ehdoin.

Kaikki sinulta pyytdmdamme tiedot ovat pakollisia, joten joidenkin tietojen noudattamatta jattdminen voi estdd meiltd
tarjoamiemme palvelujen tarjoamisen. SIGNICAT SLU:n tarjoamat sahkoisen allekirjoituksen palvelut voidaan suorittaa
vain, jos pyytdja antaa kaikki pyydetyt tiedot totuudenmukaisesti ja ilman vaaria tietoja.

Meille antamiesi tietojen on oltava oikeita ja ajantasaisia silloin, kun annat tiedot meille, ja takaat siten niiden aitouden
ja totuudenmukaisuuden. Lisdksi pyydamme sinua ilmoittamaan meille kaikista tietojesi muutoksista nopeasti ja
huolellisesti, ainoana tarkoituksena pitda tiedostomme jatkuvasti paivitettynd ja ilman mink&aanlaisia virheitd tietojesi
suhteen.

Laillinen ika
Palvelujamme seka tavaroita, joita tarjoamme alustamme kautta patevaan sahkoiseen luottamukseen liittyen, voivat
kayttaa vain tdysi-ikdiset henkilot. Taten varmistat, ettd antamasi syntymaaikaa koskevat tiedot ovat oikein. Kayttaja
haastetaan oikeuteen kaikista SIGNICAT SLU:lle mahdollisesti aiheutuvista vastuista, jotka aiheutuvat idn virheellisesta
ilmoittamisesta.

Luottamuksellisuus ja turvatoimet

Haluamme ilmoittaa sinulle, ettd SIGNICAT SLU kasittelee tietojasi adarimmaisen luottamuksellisesti ja edella
nimenomaisesti kuvattujen kdyttotarkoitusten mukaisesti. Haluamme my6s ilmoittaa sinulle, ettd SIGNICAT SLU on
toteuttanut tekniset ja organisatoriset toimenpiteet, jotka ovat tarpeen tietojesi turvallisuuden takaamiseksi ja niiden
luvattoman muuttamisen, katoamisen, kasittelyn tai saatavuuden estdamiseksi, ottaen huomioon tekniikan tason,
tallennettavien tietojen luonteen ja niihin kohdistuvat riskit, sovellettavan tietosuojalainsaddannén saanndsten
mukaisesti
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