SPAIN

Datenschutzbestimmungen
Allgemeine Informationen zum Schutz personenbezogener Daten fiir den Nutzer
Grundlegende Informationen (erste Informationsebene)

Verantwortlicher

fiir die SIGNICAT, S.L.U. (friiher bekannt als "Electronic Identification S.L."), als qualifizierte

. . Vertrauensdiensteanbieter ("SIGNICAT SLU")
Datenverarbeitung:

(i) Verwaltung, Entwicklung, Einhaltung und Kontrolle des Vertragsverhaltnisses in Bezug auf den
Video-ID-Dienst und die Ausstellung von qualifizierten elektronischen Zertifikaten, (ii) die
Versendung jeglicher Art von postalischer oder elektronischer Korrespondenz im Zusammenhang
mit der besagten Beziehung; (iii) die Aufnahme der Daten in die Kontaktagenden des Unternehmens,
der Abteilungen und der Mitarbeiter, die dies erfordern; (iv) die korrekte wirtschaftliche,
buchhalterische, steuerliche und rechnungslegende Verwaltung, die sich aus der aufrechterhaltenen
Zweck der Rechtsbeziehung ergibt; (v) die Verwaltung der entsprechenden Vertragsakte fiir die Aufbewahrung
Verarbeitung: und die Pflege der Vertragsaktenhistorie; (vi) die Ausstellung und Verwaltung ihrer elektronischen
Bescheinigung Uber die natirliche Person; (vii) die elektronische Identifizierung von Nutzern mit
Hilfe von Videoaufnahmen, fiir die wir, falls der Nutzer seine ausdriickliche Zustimmung erteilt, seine
biometrischen Gesichtsdaten auf der Grundlage einer Stichprobe der wichtigsten biometrischen
Daten verwenden, ohne dass SIGNICAT SLU zu irgendeinem Zeitpunkt alle biometrischen Daten
speichert. Diese Daten werden mit einem Verschliisselungsalgorithmus pseudonymisiert und nur die
pseudonymisierten Daten werden fiir die entsprechenden biometrischen Vergleiche verwendet.

Zugang, Berichtigung, Loschung, Einschrankung der Verarbeitung, Widerspruch gegen die

Rechte: ..
Verarbeitung, Ubertragbarkeit und Ablehnung einer automatisierten Entscheidungsfindung.

Erweiterte Informationen (zweite Informationsebene)
Gemal den Bestimmungen der geltenden Gesetzgebung zum Schutz personenbezogener Daten und deren
Durchfihrungsbestimmungen informieren wir Sie gerne Uber die Verarbeitung Ihrer personenbezogenen Daten (im
Folgenden "Daten").

Verantwortlicher fiir die Datenverarbeitung

Die Daten, die Sie uns jetzt oder in Zukunft im Zusammenhang mit unserer Geschéaftsbeziehung zur Verfligung stellen,
werden verarbeitet von SIGNICAT, S.L.U. (frither bekannt als "Electronic Identification S.L."), mit Sitz in der Avenida
Ciudad de Barcelona 81- A Planta 4, 28007 Madrid, Steueridentifikationsnummer B86681533 (im folgenden "SIGNICAT
SLU"), eingetragen im Handelsregister von Madrid. Registrierungsdaten: Band: 30920, Buch: 0, Seite: 146, Abschnitt: 8,
Blatt: M556508, mit Datum vom 3. April 2013. Sie gilt als fir die Datenverarbeitung Verantwortliche und in ihrer
Eigenschaft als qualifizierte Vertrauensdiensteanbieterin gemadR den Bestimmungen der VERORDNUNG (EU) Nr.
910/2014 DES EUROPAISCHEN PARLAMENTS UND DES RATES vom 23. Juli 2014 (iber elektronische Identifizierung und
Vertrauensdienste fur elektronische Transaktionen im Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG
("elDAS"-Verordnung), Gesetz 6/2020 vom 11. November zur Regelung bestimmter Aspekte der elektronischer
Vertrauensdienste und Verordnung ETD/465/2021 vom 6. Mai zur Regelung der Methoden der Videofernidentifizierung
flr die Ausstellung qualifizierter elektronischer Zertifikate.
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Legitimation
Die Rechtsgrundlage fiir die Verarbeitung ist die Erfullung des Vertrags, an dem Sie als Nutzer beteiligt sind.

Die Verarbeitung biometrischer Daten, bei denen es sich um besonders geschitzte Daten handelt, erfolgt auf der
Grundlage der Einwilligung der betroffenen Person.

Zweck

Als qualifizierter Vertrauensdiensteanbieter verarbeitet SIGNICAT SLU lhre Daten von SIGNICAT SLU, um ein
qualifiziertes elektronisches

Zertifikat fiir eine natirliche Person auszustellen und zu verwalten sowie lhnen die Authentifizierung in bestimmten
Systemen mittels elektronischer Unterschrift zu ermdoglichen; und um unsere Beziehung zu pflegen, zu entwickeln und
zu kontrollieren, was die Bearbeitung lhrer Anfragen oder Ersuchen um Informationen oder Unterlagen einschlief3t.

Alle vom Antragsteller zur Verfiigung gestellten Daten werden zur Uberpriifung der Identitdt und zur Ausstellung
qualifizierter Zertifikate sowie zu deren Verwaltung wadhrend ihres gesamten Lebenszyklus verwendet. Mit der
Annahme der Richtlinie und der Erklarung zu den Zertifizierungspraktiken erklart sich der Antragsteller mit der
Verarbeitung seiner personenbezogenen Daten zu den angegebenen Zwecken einverstanden.

Die Zwecke der Verarbeitung sind insbesondere: (i) Verwaltung, Entwicklung, Erfallung und Kontrolle des
Vertragsverhéltnisses in Bezug auf den Video-ID-Dienst und die Ausstellung von qualifizierten elektronischen
Zertifikaten. (ii) die Versendung jeglicher Art von postalischer oder elektronischer Korrespondenz im Zusammenhang
mit der besagten Beziehung; (iii) die Aufnahme der Daten in die Unternehmens-, Abteilungs- und
Mitarbeiterkontaktagenden, die dies erfordern; (iv) die korrekte wirtschaftliche, buchhalterische, steuerliche und
rechnungslegende Verwaltung, die sich aus der aufrechterhaltenen Rechtsbeziehung ergibt; (v) die Verwaltung der
entsprechenden Vertragsakte zur Archivierung und Pflege der Vertragsaktenhistorie; (vi) die Ausstellung und
Verwaltung ihrer elektronischen Bescheinigung tber die natirliche Person; (vii) die elektronische Identifizierung von
Nutzern mit Hilfe von Videoaufnahmen, fir die wir, falls der Nutzer seine ausdriickliche Zustimmung erteilt, seine
biometrischen Gesichtsdaten auf der Grundlage einer Stichprobe der wichtigsten biometrischen Daten verwenden,
ohne dass SIGNICAT SLU zu irgendeinem Zeitpunkt alle biometrischen Daten speichert. Diese Daten werden mit einem
Verschlisselungsalgorithmus pseudonymisiert, wobei nur die pseudonymisierten Daten fiir die Durchfiihrung der
entsprechenden biometrischen Vergleiche verwendet werden. In diesem Zusammenhang werden Informationen zu
lhrer Identitat, einschlieBlich Daten zu biometrischen Gesichtsmustern, zum Zweck eines ldentifizierungsverfahrens
gespeichert, damit SIGNICAT SLU auf Ihre Identitdt zugreifen und diese tiberprifen kann.

Kategorie der personenbezogenen Daten

Zu den Kategorien personenbezogener Daten, die von SIGNICAT SLU fir die Bereitstellung vertrauenswirdiger
elektronischer

Dienste und des Video-ldentifizierungsdienstes verarbeitet werden koénnen, gehéren unter anderem
Identifizierungsdaten (Name, Vorname und Identitdtsdaten), Kontaktdaten (Postanschrift, Email und Telefon),
biometrische Daten (Extraktion biometrischer Daten und Identifizierungsdaten aus dem Ausweisdokument des Nutzers,
Extraktion biometrischer Daten aus dem Video und biometrischer Vergleich zwischen Video und Bild des
Ausweisdokuments des Nutzers).

Alle vom Nutzer bereitgestellten Daten werden fiir die Durchfiihrung des Identitatsprifungsdienstes und die
Bereitstellung elektronischer Vertrauensdienste sowie flr die Verwaltung der ausgestellten Zertifikate wahrend ihres
gesamten Lebenszyklus verwendet.

Dauer der Datenspeicherung

Die Daten werden fiur die Dauer des Vertragsverhaltnisses aufbewahrt, solange ihre Loschung nicht verlangt wird, sowie
flr die Dauer der Verjahrung eventueller Klagen oder Anspriiche von Behdrden im Zusammenhang mit diesem Vertrag
und nach dessen Beendigung. In jedem Fall betragt die maximale Aufbewahrungsfrist 15 Jahre ab dem Datum der
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Ausstellung des qualifizierten Zertifikats, sofern gesetzlich nichts anderes vorgesehen ist. Nach Beendigung unserer
Beziehung werden lhre Daten gemaR den geltenden Vorschriften ordnungsgemald gesperrt.

Adressaten

Die Daten werden an folgende Empfanger weitergeleitet: (i) Richter, Gerichte und Strafverfolgungsbehdrden zur
Erfillung von Anforderungen, rechtlichen Verpflichtungen oder im Rahmen von Gerichtsverfahren; (ii) Bankinstitute zur
Verwaltung von Einzigen und Zahlungen; (iii) Steuerbehérde zur Erfullung von steuerlichen Verpflichtungen; (iv)
Finanzprifer zur Erflllung von finanziellen Verpflichtungen; (v) Notare, falls das Dokument notariell beglaubigt wird;
und (vi) sonstige Dritte, an die die Ubermittlung aufgrund der jeweils geltenden Vorschriften zu Kontroll-, Registrierungs-
und Priifzwecken erfolgen muss, wie z. B. die zustandigen staatlichen Stellen.

Die personenbezogenen Daten der Nutzer kdnnen infolge der Einsichtnahme in die Sperrlisten oder an Dritte, die
Informationen Uber die Giltigkeit und die Gultigkeit der Zertifikate bendtigen, ibermittelt und/oder weitergegeben
werden.

Dartiber hinaus kénnen die Daten Dritten sowohl in Spanien als auch in der Europaischen Union zur Verfligung gestellt
werden, um Dienstleistungen fiir unser Unternehmen zu erbringen (z. B. Daten-Hosting oder Unterstitzung bei der
Identifizierung), und zwar im Rahmen eines Datenverarbeitungsvertrags, in dem die entsprechenden
SchutzmalRnahmen gemaR den Bestimmungen der Gesetzgebung zum Schutz personenbezogener Daten garantiert
werden, sowie mit der Verpflichtung zur Riickgabe und/oder Vernichtung nach Beendigung der Dienstleistung.

Internationale Uberweisungen
Eine internationale Datenlibermittlung ist nicht vorgesehen.

Rechte

Die betroffene Person kann ihr Recht auf Auskunft, Berichtigung, Loschung, Einschrdankung der Verarbeitung,
Widerspruch gegen die Verarbeitung, Ubertragbarkeit und Verweigerung automatisierter Einzelentscheidungen
ausliben, indem sie einen Antrag an die folgende Email-Adresse sendet: eidlLegal@signicat.com, oder an die
Postanschrift: Avenida Ciudad de Barcelona 81- A Planta 4, 28007, Madrid; dabei ist anzugeben, welches Recht sie
ausiiben mochte. Die betroffene Person wird dartiber informiert, dass sie das Recht hat, in Spanien eine Beschwerde
bei der spanischen Datenschutzbehorde (www.aepd.es) einzureichen und bei dieser Stelle Informationen und Schutz
hinsichtlich der Auslibung ihrer Rechte beantragen kann.

Sie kénnen die spezifischen Zustimmungen, die wir in dieser Klausel verlangen, auf die oben angegebene Weise und
jederzeit widerrufen, ohne Riickwirkung und unter den gesetzlich vorgesehenen Bedingungen.

Alle von uns angeforderten Informationen sind obligatorisch, so dass die Nichtbereitstellung einer dieser Informationen
die Erbringung der von uns angebotenen Dienstleistungen unmaéglich machen kann. Die von SIGNICAT SLU angebotenen
elektronischen Signaturdienste kdnnen nur durchgefiihrt werden, wenn der Antragsteller alle abgefragten Daten
wahrheitsgemal und ohne falsche Angaben beantwortet.

Die Daten, die Sie uns zur Verfligung stellen, missen zu dem Zeitpunkt, zu dem Sie uns die Informationen zur Verfligung
stellen, korrekt und aktuell sein, und Sie garantieren daher ihre Authentizitdt und Wahrhaftigkeit. AuBerdem bitten wir
Sie, uns jede Anderung lhrer Daten schnell und sorgfiltig mitzuteilen, damit wir unsere Datei standig auf dem neuesten
Stand halten kédnnen und keine Fehler in Bezug auf Ihre Daten auftreten.

Volljahrigkeit

Unsere Dienstleistungen sowie die Waren, die wir im Zusammenhang mit den eTrust-Diensten (iber unsere Plattform
anbieten, dirfen nur von volljahrigen Personen genutzt werden. Zu diesem Zweck versichern Sie, dass die von lhnen
gemachten Angaben zu Ihrem Geburtsdatum der Wahrheit entsprechen. Jegliche Haftung fiir SIGNICAT SLU, die durch
eine falsche Altersangabe entsteht, wird vom Nutzer eingefordert.
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Vertraulichkeit und SicherheitsmaBnahmen

AbschlieRend mdchten wir Sie dariiber informieren, dass SIGNICAT SLU Ihre Daten jederzeit streng vertraulich und in
Ubereinstimmung mit den oben ausdriicklich genannten Verwendungszwecken behandeln wird. Ebenso informieren
wir Sie dariiber, dass SIGNICAT SLU die notwendigen technischen und organisatorischen Malinahmen ergriffen hat, um
die Sicherheit lhrer Daten zu gewihrleisten und deren Anderung, Verlust, Verarbeitung oder unbefugten Zugriff zu
verhindern, unter Beriicksichtigung des Stands der Technik, der Art der gespeicherten Daten und der Risiken, denen sie
ausgesetzt sind, und in Ubereinstimmung mit den Bestimmungen des geltenden Datenschutzgesetzes.



